Solucao alternativa para upload do certificado do
roteador RV32x Series

Summary

Um certificado digital certifica a propriedade de uma chave publica pelo assunto nomeado
do certificado. Isso permite que as partes confiaveis dependam de assinaturas ou assercdes
feitas pela chave privada que corresponda a chave publica certificada. Um roteador pode
gerar um certificado autoassinado, um certificado criado por um administrador de rede.
Pode também enviar pedidos as Autoridades de Certificagdo (AC) para solicitarem um
certificado de identidade digital. E importante ter certificados legitimos de aplicativos de
terceiros.

Ha duas maneiras de CA assinar os certificados:
1. CA assina o certificado com chaves privadas.
2. CA assina os certificados usando CSR gerado pelo RV320/RV325.

O RV320 e o RV325 suportam somente certificados no formato .pem. Para ambos os casos,
vocé deve obter certificados de formato .pem da autoridade de certificagcao. Se vocé receber
outro certificado de formato, precisara converter o formato sozinho ou solicitar novamente o

certificado de formato .pem da CA.

A maioria dos fornecedores de certificados comerciais usa certificados intermediarios.
Como o certificado intermediario € emitido pela CA raiz confiavel, qualquer certificado
emitido pelo certificado intermediario herda a confianga da raiz confiavel, como uma cadeia
de certificagdo de confiancga.

Este guia descreve como importar o certificado emitido pela Autoridade de Certificacao
Intermediaria no RV320/RV325.

Data de identificagdo

24 de fevereiro de 2017

Data de resolucao

N/A

Produtos afetados

1.1.1.06
RV320/RV325 e
posterior




Assinatura de certificado usando chaves privadas

Neste exemplo, presumimos que vocé recebeu um RV320.pem da CA intermediaria de
terceiros. O arquivo tem esse conteudo: chave privada, certificado, certificado CA raiz,
certificado CA intermediario.

Note: A obtencgao de varios arquivos da CA intermediaria em vez de apenas um arquivo &
opcional. Mas vocé pode encontrar mais de quatro partes dos varios arquivos.

Verifique se o arquivo de certificado CA contém o certificado CA raiz e o certificado
intermediario. O RV320/RV325 exige o certificado intermediario e o certificado raiz em uma
determinada ordem no pacote CA, primeiro o certificado raiz e depois o certificado
intermediario. Em segundo lugar, vocé precisa combinar o certificado RV320/RV325 e a
chave privada em um arquivo.

Note: Qualquer editor de texto pode ser usado para abrir e editar os arquivos. E importante
certificar-se de que quaisquer linhas, espacos ou devolugdes extras em branco nao farao
com que o plano va conforme esperado.

Combinando os certificados

Etapa 1. Abra o RV320.pem, copie o segundo certificado (certificado raiz) e o terceiro
certificado (certificado intermediario) incluindo a mensagem de inicio/fim.

Note: Neste exemplo, a sequéncia de caracteres de texto realgada € o certificado raiz.



| RV320 - Notepad =[]
File Edit Format View Help

Bag Attributes E
JocalkeyID: 01 00 00 0O o
friendLiname: {00000 — 3000 - 2000 - X000 - 300000 T
Microsoft €SP Name: Microsoft EnhNAced

Cryptographic Provider v1.0

Key Attributes
X509v3 Key Usage: 10

————— BEGIN PRIVATE KEY-----

MIIEVQIBADNABgkghkiGOw0OBAQEFAASCEKCWIQSjAQEAAOIBAQC JEOQ

sv3IRH,/T5HUP
+NAyTgYHipxQDcobIF1LhYOUzD/cgz7 f7BdKzC 0T QPTEIASD=
————— END PRIVATE KEY-----
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: StartCom PFX Certificate
subject=/description=0000X,/C=US/ ST=20000 L=XX XXX /0=XX
MCN=Xx¥x. ¥x¥. net,/emai Taddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKgAWIBAGINAGEDMAOGCS5qGSIb3DQEBBQUAMIGNNQSWCQY

m

M14i¥Dx3G6L117gKkZOFAWLunIvcootwl3IB7 AMGh/ /IFNIWgFNpuXtulg
OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiName: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate signing/CN=5tartCom Certification Authority
155uer—fc ILfﬂ Startcnm Ltd. fﬂu sdcure D1g1ta1

Note: Neste exemplo, a cadeia de texto realgada € o certificado intermediario.



| RV320 - Notepad = [ | (3]
File Edit Format View Help

————— ENDIPRIVATE KEY--—-- |3
Bag ATttributes

localkeyID: 01 00 00 0O

friendLiName: startCom PFX Certificate
subject=/description= 000000/ C=U5,/ ST=0000¢/ L=20000 /0=XX
M CN=Xxx. ¥xxx. net,/emai laddress=xx. xx@xx. com
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA
————— BEGIN CERTIFICATE-----
MIIG2jCCBCKGAWIBAGINAQEDMAOGCSQGSIb3DQEBBQUAMIGNNQSWCQY

M14i¥Dx3GL117gkZOFAWdunIvco0twl3IB7 AMGh/ /IFNIWgFNpuXtulg
0OEsC
————— END CERTIFICATE-----
Bag Attributes

friendLiname: startCom Certification Authority
subject=/C=IL/0=5tartCom Ltd. /OU=54cure Digital
Certificate Signing/CN=5tartCom Certification authority
issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate Signing/CN=5tartCom Certification Authority
————— BEGIN CERTIFICATE-----
MIIHYTCCEbGQAWIBAQIBATNAEgkghkiGOwW0IBAQUFADEIMQSWCQYDVQ

m

BEEyEkDQGdewaf?HAf1wr
+bMEKXNOP/F1UQQNNGQz9Ig0ogAa3Bcorogld=

————— END CERTIFICATE-----

BaE Attributes

subject=/C=IL/0=5tartCom Ltd. /OU=S4cure Digita1
Certificate signing/CN=5tartCom Class 2 Primary
Intermediate sdrver CA

issuer=/C=IL/0=5tartCom Ltd. /OU=S4cure Digital
Certificate signing/CN=5t3 om Certification autho
————— BEGIN CERTIFICATE-——---
MIIGNDCCEBYgAWIBAQIBGiNABgkghkl GOw0BAQUFADESMQswWOQYDVQQ

WZPEPIPXLrQs|ldiL98 rHIEH9LMF / TENGCONKQXBP 7 dC UA
Zx/Q=

J
L=l

[ CApem - Notepad) - O

File Edit Format View Help

-----BEGIN CERTIFICATE-----
MITHyTCCBbGgAwIBAgIBATNABgkqhkiG9w0BAQUFADBIMQswCQYDVQ

-----BEGIN CERTIFICATE-----
MIIGNDCCBBygAwIBAgIBGjNABgkqhkiGO9wOBAQUFADBOMQswCQYDVQQ

WZP8P3PXLrQsldiL98]/ydrHIEH9LMF/TtNGCbnkqXBP7dcgqhykguAzx/Q=
~--END CERTIFICATE---

Etapa 3. Abra o RV320.pem e copie a se¢ao chave privada e o primeiro certificado,
incluindo a mensagem de inicio/fim.



Note: No exemplo abaixo, a string destacada de texto é a segao chave privada.

| RV320 - Notepad o | 3 |-
File Edit Format View Help
Bag Attributes B

10ca1KeyID: 01 00 00 00 =
friendLiName: {X000000K- 10000 - 30000 - 20000 - 2000000 ¢
Microsoft CSP Name: Microsoft EnhNAced
Cryptographic Provider w1.0
Key Attributes
() 0 =

————— BEGIN PRIVATE B ——
k

Note: No exemplo abaixo, a string de texto realgada € o primeiro certificado.

| RV320 - Notepad E=n Be| <

File Edit Format Wiew Help
Bag Attributes

localkeyID: 01 00 00 00

friendLiName: §XCOOOO0— OO — RO — KOO0 - X000

Microsoft C5P Name: Microsoft EnhNAced
Cryptographic Provider v1.0
Key Attributes

X509v3E Key Usage: 10
————— BEGIN PRIVATE KEY-----
MIIEVQIBADNABgkqhkiGOwWOBAQEFAASCEKCWIQSJAQEAADIBAQCIED] |-
Te 3

Sv3IRH,/TSHUP
+NAayTgYHi pxQDcobIF1LhYOUzD/ cgz7 f7BdKzC 0T QPTEJASD=
————— END PRIVATE KEY-——-——-
Bag ATLributes
localkeyID: 01 00 00 0O L5
friendLiName: StartCom PFX Certificate
subject=/description=>000000/C=US /ST=00000/ L =20000¢ /0=XX
WS CN=xxx. Xxxx. net /emai lAddress=xx. xx@xx. com

END CERTIFICATE

Etapa 4. Cole o conteudo em um novo arquivo e salve-o como cer_plus_private.pem



mlcer_EIus_Erivate.Eeml- Motepad —

File Edit Format View Help

----- BEGIN PRIVATE KEY----
MIIEvQIBADNABgkqhkiG9w0BAQEFAASCBKcW]gSjAgEAACIBAQCIEOqTe

Sv3RH/fSHuP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqPTEJA90=
----- END PRIVATE KEY-—-

Note: Se a versao do firmware RV320/RV325 estiver abaixo de 1.1.1.06, verifique se ha dois
feeds de linha no final do arquivo (cer_plus_private.pem). No firmware apés 1.1.1.06, vocé
nao precisa adicionar mais dois feeds de linha. Neste exemplo, uma versao abreviada do

certificado é exibida somente para fins de demonstragéo.
Importar CA.pem e cer_plus_private.pem no RV320/RV325

Etapa 1. Efetue login no utilitario baseado na Web do RV320 ou RV325 e escolha
Certificate Management > My Certificate.

Getting Started
Setup Wizard
System Summary
» Setup
» DHCP
» System Management
» Port Management
» Firewall
» VPN

b

;rus;e; ;;E !ertiﬁcate

Trusted IPSec Certificate
Certificate Generator
CSR Authorization

» Log
User Management

Etapa 2. Clique em Adicionar para importar o certificado.

My Certificate
My Certificate Table
Used | Type Subject Duration Details Export
- 3 =iEge

Add

Etapa 3. Clique no botdo de opcao Autorizado de terceiros para importar o certificado.



My Certificate

3rd-Party Authorized

Self-Signed

Import Full Certificate Set

(®  Import from PC
CA Certificate: C:\Users\zhenwan2\Desktop\certs\CA pem| Browse...
Certificate + Private Key: wan2\Desktop\certs\cer_plus_private.pem | Browse...
Impaort from USB Device

USB Device Status: No Device Attached

| Save | | Cancel |

Etapa 4. Na area Importar conjunto completo de certificados, clique em um botdo de opcao
para escolher a origem dos certificados salvos. As opgdes sao:

- Import from PC - (Importar do PC) - Escolha esta opgao se os arquivos forem encontrados no

computador.
- Import from USB (Importar do USB) - Escolha esta opcao para importar os arquivos de uma

unidade flash.
Note: Neste exemplo, Importar do PC ¢ escolhido.

My Certificate

(®  3rd-Parly Authorized
Sel-Signed

Import Full Certificate Set

Import from PC

CA Ceriificate: CUsers\zhenwan2\Deskiop\certs\CA pem  Browse__. PE

Ceriificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem  Browse .. PE
Impaort from USB Device
USBE Device Status: Mo Device Attached Refresh |

| Save | | Cancel |

Etapa 5. Na area Certificado CA, clique em Procurar... € localize o CA.pem. arquivo.

Note: Se vocé estiver executando um firmware posterior a versdo 1.1.0.6, clique no botéao
escolher e localize o arquivo necessario.



My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
(®  Import from PC

CA Certificate: C\Users\zhenwan2\Deskiopic erts\CA_pe

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...

Import from USB Device

USE Device Status: No Device Aftached | Refresh |

| Save | | Cancel |

Etapa 6. Na area Certificado + chave privada, clique em Procurar...e localize o arquivo
th_plus_private.pem.

Note: Se vocé estiver executando um firmware posterior a versao 1.1.0.6, clique no botéao
escolher e localize o arquivo necessario.

My Certificate

(@ 3rd-Party Authorized
Self-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate; C\Users\zhenwan2\Deskiop\certs\CA. pem | Browse...

Certificate + Private Key. wan2\Deskiop\certs\cer_plus JJI"i\fatE.pE

Import from USB Device

USB Device Status: No Device Attached | Refresh |

| Save | | Cancel |

Passo 7. Click Save.

My Certificate

(@)  3rd-Party Authorized
Seli-Signed

Import Full Certificate Set
®  Import from PC

CA Ceriificate: ChUsers\zhenwan2\Deskiop\certs\CA pem|  Browse__.

Certificate + Private Key. wan2\Deskiop\certs\cer_plus_private.pem | Browse...
Import from USB Device
USB Device Status: No Device Attached | Refresh |

=

Os certificados foram importados com éxito. Agora, ele pode ser usado para acesso HTTPS,



VPN SSL ou VPN IPSec.

Etapa 8. (Opcional) Para usar o certificado para HTTPS ou SSL VPN, clique no botao de
opcao do certificado e clique no botao Selecionar como certificado primario.

My Certificate
My Certificate Table
Used Type Subject Duration Details Export
srspes  SLETEOak  fmaEeRT o EHEA
o o .:.l .:_I ~

Add | | Deiete | [ Select as Primary Certificate |

Agora vocé deve ter importado com éxito um certificado.

Assinatura de certificado usando CSR

Etapa 1. Gere uma solicitagdo de assinatura de certificado (CSR) no RV320/RV325. Para
saber como gerar um CSR, clique aqui.

Etapa 2. Para importar o certificado, escolha Certificate Signing Request e clique em Import

Signed CSR.
My Certificate
My Certificate Table
Used Type Subject Duration Details
secsores SEE TR o
o fa]

[ Add | | Delete |N| import Signed CSR

Etapa 3. Clique em Procurar... € escolha o arquivo de certificado CA. Contém o certificado
CA raiz + CA intermediario.

Note: Neste exemplo, a chave privada n&o é necessaria, pois o certificado € gerado usando
CSR.

My Certificate

. Authorize CSR

Import Full Certificate Set
© Import from PC

CA Certificate: C:1.Users\zhenwanZNDesktop‘m:ertsiC&pe
Certificate: Browse...

Import from USB Device
USB Device Status: No Device Aftached | Refresh |

| sae || cancel |

Etapa 4. Click Save.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4409-generate-certificates-on-rv320-and-rv325-vpn-routers.html

My Certificate

( Authorize CSR

Import Full Certificate Set
&  Import from PC

CA Ceriificate: C:\Users\zhenwan2\Desktop\certs\CA pem Browse._.

Certificate; Browse...
Import from USB Device
USB Device Status: Mo Device Aftached | Refresh |

e R

Agora vocé deve ter carregado com éxito um certificado usando o CSR.
Appendix:

Conteudo do RV320.pem

Atributos de tag

localKeylID: 01 00 00 00

Nome daLiamiga: {{XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXX}}

Nome do Microsoft CSP: Microsoft EnhNAced Cryptographic Provider v1.0
Principais atributos

Uso da chave X509v3: 10

—INICIAR CHAVE PRIVADA—
MIIEvQIBADNABgkghkiGOwWOBAQEFAASCBKcWJgSJAgGEAACIBAQCEOqTe
Sv3RH/fSHUP+NAyfgYHipxQDcObJF1LhY0UzD/cgz7f7BdKzCOfqgPTEJA90=
—CHAVE PRIVADA FINAL—

Atributos de tag

localKeylD: 01 00 00 00

Nome daLiamiga: Certificado StartCom PFX

subject=/description=XXXXXX/C=US/ST=XXXX/L=Xxxxx/O=XX/CN=xxx.xxx.net/emailAddre
SS=XX.XX@XX.com

emitente=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom Class
2 Primary Intermediate S4rver CA



—INICIAR CERTIFICADO—
MIIG2jCCBcKgAwIBAgINAgBbMAOGCSqGSIb3aDQEBBQUAMIGNNQswCQY
MI4iYDx3GLii7gkZOFAW4unJvcoOtw0387AMGb//IfNIWgFNpuXtuUqOEsc
—CERTIFICADO FINAL—

Atributos de tag

Nome daLiamiga: Autoridade de Certificagao StartCom

subject=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom
Certification Authority

emitente=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom
Certification Authority

—INICIAR CERTIFICADO—
MIIHYyTCCBbGgAwIBAgIBATNABgkghkiGOWOBAQUFADBIMQswCQYDVQ
Bj6y6koQOdjQK/W/7HA/lwr+bMEKXNIP/FIUQQNNGqz91gOgA38corog14=
—CERTIFICADO FINAL—

Atributos de tag

subject=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom Class 2
Primary Intermediate S4rver CA

emitente=/C=IL/O=StartCom Ltd./OU=S4cure Digital Certificate Signing/CN=StartCom
Certification Authority

—INICIAR CERTIFICADO—
MIIGNDCCBygAwIBAgIBGjNABgkghkiGOWOBAQUFADBIMQswCQYDVQ
WZP8P3PXLrQsldiL98I/ydrHIEHILMF/TINGCbnkgXBP7dcgghykguAzx/Q=

—CERTIFICADO FINAL—
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