Configurar e gerenciar contas de usuario em um
roteador RV34x Series

Objetivo
O objetivo deste artigo € mostrar a vocé como configurar e gerenciar as contas de usuario local e
remoto em um RV34x Series Router. Isso inclui como configurar a complexidade de senha de

usuarios locais, configurar/editar/importar usuarios locais, configurar o servigo de autenticagao
remota usando RADIUS, Ative Diretory e LDAP.

Dispositivos aplicaveis | Versao do firmware

. Série RV34x | 1.0.01.16 (Baixe o mais recente)

Introduction

O RV34x Series Router fornece contas de usuario para exibir e administrar configuragdes. Os
usuarios podem ser de grupos diferentes ou pertencer a grupos légicos de Redes virtuais
privadas (VPN - Virtual Private Networks) SSL (Secure Sockets Layer) que compartilham o
dominio de autenticagao, a rede local (LAN) e as regras de acesso a servigos e as configuragoes
de timeout de ociosidade. O gerenciamento de usuarios define que tipo de usuario pode utilizar
um determinado tipo de instalacdo e como isso pode ser feito.

A prioridade externa do banco de dados é sempre RADIUS (Remote Authentication Dial-In User
Service)/LDAP (Lightweight Diretory Access Protocol)/AD (Ative Diretory)/Local. Se vocé adicionar
o servidor RADIUS ao roteador, o servigo de login da Web e outros servigos usarao o banco de
dados externo RADIUS para autenticar o usuario.

Nao ha opcéao para habilitar um banco de dados externo somente para o servigo de login da Web
e configurar outro banco de dados para outro servigo. Depois que o RADIUS for criado e ativado

no roteador, ele usara o servico RADIUS como um banco de dados externo para Web Login, Site
to Site VPN, EzVPN/3rd Party VPN, SSL VPN, Point-to-Point Transport Protocol (PPTP)/Layer 2

Transport Protocol (L2TP) VPN e 802.1x.
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Configurar uma conta de usuario local

Complexidade de senha de usuarios locais

Etapa 1. Faga login no utilitario baseado na Web do roteador e escolha Configuragdo do sistema
> Contas de usuario.

Etapa 2. Marque a caixa de selegédo Enable Password Complexity Settings para ativar os
parametros de complexidade de senha.

Se esta opcao estiver desmarcada, va para Configurar usuarios locais.




Local Users Password Complexity

Password Complexity Settings: & ) Enable

Etapa 3. No campo Tamanho minimo da senha, insira um numero que varie de 0 a 127 para
definir o numero minimo de caracteres que uma senha deve conter. O padrao ¢é 8.

Para este exemplo, 0 numero minimo de caracteres € definido como 10.

Local Users Password Complexity

Password Complexity Settings: ¥  Enable

Minimal password length: 10 (Range: 0 - 127, Default: 8)

Etapa 4. No campo Numero minimo de classes de caracteres, insira um numero de 0 a 4 para
definir a classe. O numero inserido representa o numero minimo ou maximo de caracteres das

diferentes classes:

- A senha é composta por caracteres maiusculos (ABCD).
- A senha é composta por caracteres minusculos (abcd).

- A senha é composta por caracteres numéricos (1234).

- A senha é composta por caracteres especiais (!@#9$).

Neste exemplo, 4 é usado.

Local Users Password Complexity

Password Complexity Settings:  Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(/@#S...).

Etapa 5. Marque a caixa de selegao Habilitar para a nova senha deve ser diferente da atual.



Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: O - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one:( @ Enable

Etapa 6. No campo Password Aging Time, insira o numero de dias (0 a 365) para a expiragao da
senha. Neste exemplo, 180 dias foram inseridos.

Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one: & Enable

Password Aging Time: 180 days(Range: 0 - 365, 0 means never expire)

Agora vocé configurou com éxito as configuragées de Complexidade de Senha de Usuarios
Locais no roteador.

Configurar usuarios locais

Etapa 1. Na tabela Lista de associagéo de usuario local, clique em Adicionar para criar uma nova
conta de usuario. Vocé sera levado a pagina Adicionar conta de usuario.



L ocal Users

Local User Membership List

Bz o &

) #S User Name @ Group * &
0 1 cisco admin
O 2 guest guest

* Should have at least one account in the "admin” group

No cabecgalho Adicionar conta de usuario, os parametros definidos nas etapas Complexidade da
senha local sao exibidos.



User Accounts

Add User Account

The current minimum requirements are as follows.
e Minimal password length: 8
e Minimal number of character classes: 3
e The new password must be different than the current one

Etapa 2. No campo Nome de usuario, insira um nome de usuario para a conta.

Neste exemplo, Administrator_Noah € usado.

User Name (Administrator_Noah )

New Password [ ] (Range: 8 - 127)

New Password Confirm

Password Strength Meter _

Group admin v

Etapa 3. No campo Nova senha, insira uma senha com os parametros definidos. Neste exemplo,
o comprimento minimo da senha deve ser composto de 10 caracteres com uma combinagao de
letras maiusculas, minusculas, numéricas e caracteres especiais.

User Name Administrator_Noah

New Password ‘ eo0ee00000e ' (Range: 8 - 127 )
New Password Confirm ‘ Must match the previous entry

Password Strength Meter _

Group admin v




Etapa 4. No campo Nova confirmagéo de senha, digite novamente a senha para confirma-la. Um
texto ao lado do campo aparecera se as senhas nao coincidirem.

User Name Administrator_Noah

New Password 00000000000 (Range: 8 - 127)

New Password Confirm (ooooooooooo )

Password Strength Meter _

Group admin v

O Password Strength Meter (Medidor de for¢ga da senha) é alterado dependendo da forga da sua
senha.

Password Strength Meter [ |

Etapa 5. Na lista suspensa Grupo, escolha um grupo para atribuir um privilégio a uma conta de
usuario. As opcoes sao:

- admin - Privilégios de leitura e gravagao.
. convidado - Privilégios somente leitura.

Para este exemplo, admin é escolhido.

User Name Administrator_Noah
New Password 00000000000 (Range: 8 - 127)
New Password Confirm 00000000000
Password Strength Meter _
Group admin ’j
o ______ )
guest

Etapa 6. Clique em Apply.



User Accounts

Add User Account

The current minimum requirements are as follows.
¢ Minimal password length: 8
« Minimal number of character classes: 3
e The new password must be different than the current one

User Name Administrator_Noah
New Password 00000000000
New Password Confirm e0000000000
Password Strength Meter _
Group admin

(Range: 8 - 127)

Apply

Cancel

Vocé agora configurou com éxito a Associagao de usuario local em um roteador RV34x Series.

Editar usuarios locais

Etapa 1. Marque a caixa de selegédo ao lado do nome de usuario local na tabela Lista de

associacao de usuario local.

Para este exemplo, Administrator_Noah é escolhido.



| ocal Users

Local User Membership List

+ € w &

I User Name ¢
@ 1 Administrator_Noah
O 2 cisco

0 3 guest

Etapa 2. Clique em Editar.

F

Group * &

admin

admin

guest



| ocal Users

Local User Membership List

+@u &

J #< User Name & Group * ¢
/A Administrator_Noah admin
O 2 cisco admin
0 3 guest guest

O nome de usuario nao pode ser editado.

Etapa 3. No campo Senha antiga, digite a senha que foi configurada anteriormente para a conta
de usuario local.

Edit User Account

User Name Administrator_Noah

Old Password

Etapa 4. No campo Nova senha, digite uma nova senha. A nova senha deve atender aos
requisitos minimos.



Edit User Account

User Name Administrator_Noah
Old Password YT
New Password Ty (Range: 0 - 127)

Etapa 5. Insira a nova senha novamente no campo Nova confirmagdo de senha para confirma-la.
Essas senhas devem corresponder.

Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password YY) (Range: 0 - 127)

New Password Confirm ( eeeeesee

Etapa 6. (Opcional) Na lista suspensa Grupo, escolha um grupo para atribuir um privilégio a uma
conta de usuario.

Neste exemplo, convidado é escolhido.



Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password (YYYYYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group ( guest v

admin

Passo 7. Clique em Apply.

User Accounts ‘ sl ' Cancel

Edit User Account

User Name Administrator_Noah
Old Password [ITITIT )
New Password TTYYIYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group guest M

Agora vocé deve ter editado com éxito uma conta de usuario local.



| ocal Users

Local User Membership List

+ L

O #<$ User Name % Group * ¢
O 1 Administrator_Noah guest
O 2 cisco admin
O 3 guest guest

* Should have at least one account in the "admin" group

Importar usuarios locais

Etapa 1. Na area Importagao de usuarios locais, clique em .

Etapa 2. Em Importar nome de usuario e senha, clique em Procurar... para importar uma lista de
usuarios. Normalmente, esse arquivo é uma planilha salva no formato Valor separado por virgula
(.CSV).

Neste exemplo, user-template.csv é escolhido.



Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Etapa 3. (Opcional) Se vocé nao tiver um modelo, clique em Download na area Download User
Template.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template

Etapa 4. Clique em Importar.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Uma mensagem ao lado do botao importar sera exibida informando que a importagao foi bem-
sucedida.

Agora vocé importou com éxito uma lista de usuarios locais.

Configurar servigo de autenticagdo remota

RADIUS

Etapa 1. Na Tabela de servicos de autenticagdo remota, clique em Adicionar para criar uma
entrada.



Remote Authentication Service Table

@ @

(J Enable & Name %

Etapa 2. No campo Nome, crie um nome de usuario para a conta.

Para este exemplo, é usado Administrador.

Add/Edit New Domain

Name Administrator

Etapa 3. No menu suspenso Authentication Type (Tipo de autenticagédo), escolha Radius. Isso
significa que a autenticagdo do usuario sera feita através de um servidor RADIUS.

Somente uma unica conta de usuario remoto no RADIUS pode ser configurada.

Authentication Type RADIUS

Primary Server

Backup Server

Etapa 4. No campo Servidor primario, insira o endereco IP do servidor RADIUS primario.

Neste exemplo, 192.168.3.122 é usado como o servidor primario.



Primary Server <1 92.168.3.122 )Port 389

Etapa 5. No campo Porta, insira o numero da porta do servidor RADIUS primario.

Para este exemplo, 1645 é usado como o numero da porta.

Primary Server 192.168.3.122 @rt 389 )

Etapa 6. No campo Backup Server, insira o endereco IP do servidor RADIUS de backup. Isso
serve como um failover caso o servidor primario fique inoperante.

Neste exemplo, o enderecgo do servidor de backup é 192.168.4.122.

Backup Server <1 92.168.4.122 >30rt 389

Passo 7. No campo Porta, digite o numero do servidor RADIUS de backup.

Backup Server 192.168.4.122 6& 389 )

Neste exemplo, 1646 € usado como o numero da porta.

Etapa 8. No campo chave pré-compatrtilhada, insira a chave pré-compartilhada configurada no
servidor RADIUS.

Pre-shared Key 0000000000

Etapa 9. No campo Confirmar chave pré-compartilhada, insira novamente a chave pré-
compartilhada para confirmar.

Confirm Pre-shared Ke 0000000000

Etapa 10. Clique em Apply.



User Accounts

Add/Edit New Domain

Name Administrator

Authentication Type RADIUS v

Primary Server 192.168.3.122 Port 389
Backup Server 192.168.4.122 Port 389
Pre-shared Key ooc0000000

Confirm Pre-shared Key eoeoeessesese

Vocé sera levado a pagina principal da conta de usuario. A conta recentemente configurada
aparece agora na tabela Remote Authentication Service.

Vocé agora configurou com éxito a autenticagdo RADIUS em um RV34x Series Router.

Configuragao do Ative Diretory

Etapa 1. Para concluir a configuragcado do Ative Diretory, vocé precisara estar conectado ao
Servidor do Ative Diretory. No PC, abra usuarios e computadores do Ative Diretory e navegue até
o contéiner que tera as contas de usuario usadas para fazer login remotamente. Neste exemplo,
usaremos o contéiner Usuarios.
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Etapa 2. Clique com o botao direito do mouse no contéiner e selecione Propriedades. Navegue
até a guia Editor de atributos e localize o0 campo uniqueName. Se esta guia nao estiver visivel,
vocé precisara ativar a exibicao de recursos avangcados em Usuarios e computadores do Ative
Diretory e inicia-la novamente. Anote este campo e clique em Cancelar. Esse sera o caminho do
contéiner do usuario. Esse campo também sera necessario ao configurar o RV340 e deve
corresponder exatamente.



Delegate Control...

> _' Find...
Mew »
All Tasks >
View »

CN=Users, DC=Cizcolab DC=com

dSCorePropagationD... 8/15/2019 7:12:46 AM Pacfic Daylight Time
extensionName <not set>
flags <not set>
FSMORoleOwner <not set>

instance Type x4 = (WRITE )

Users Properties ? X
||E1Dnr s Hropes
General  Object  Secu Attribute Editor e
Attnbutes:

Aftribute Value

adminDescription <not set>

adminDisplayName <not set>

cn Users

defaultClass Store <not set>

description Def ainer for upgraded user account:

displayName

Cancel |) Apoly || Hep

Etapa 3. Crie um Grupo de Seguranga Global no mesmo contéiner das Contas de Usuario que

serao usadas.

No contéiner selecionado, clique com o botao direito do mouse em uma area em branco e

selecione Novo > Grupo.

Select the following:

- Nome do grupo - Este nome devera ser uma correspondéncia exata com o nome do grupo de

usuarios criado no RV340. Neste exemplo, usaremos VPNUsers.

- Escopo do grupo - Global
- Tipo de grupo - Seguranga

Camej

Click OK.
UIJP T ORSFI NI e VISR T s Hluup AT New ObjeCt. Group
'oup - Domai.. Members of this group ... Delegate Control...
oup - Global Members of this group t... Find.., ‘E‘ Bt Ce cere
i Computer e > ) e
Contact All Tasks > Group name:
n VPNU
Gmup ) Refresh l ks |
GelHEmL Export List... Group name (pre-Windows 2000):
msDS-KeyCredential I VPNUsers ‘
! View > N
msDS-ResourcePropertyList
Group scope Group type
msDS-ShadowPrincipalContainer Arrange lcons > ) .
2 (O Domain local @ Security
mslmaging-PSPs Line up lcons o C) Distbution
MSMQ Queue Alias Properties O Universal
Printer Help
User

Etapa 4. Para criar novas contas de usuario, faga o seguinte:



- Clique com o botao direito do mouse em um espago vazio no Contéiner e selecione Novo >

Usuario.

- Digite Nome, Sobrenome.

- Digite o Nome de logon do usuario.

. Clique em Next.

- Global DNS clients who are per...

- Global Designated administrato...

Shalaal AN s ssmelembadimme smed o

Computer

Contact

Group

InetOrgPerson
msDS-KeyCredential
msDS-ResourcePropertylist
msDS-ShadowPrincipalContainer
mslmaging-PSPs

MSMQ Queue Alj

Printer

User

Shared Folder

Delegate @ rol...
Find..,

New >
T >
Refresh

Export List...

View >
Arrange lcons >

Line up lcons

Properties

Help

New Object - User X
? Create in o Lab com/Users
1
First name [Bruce] |
Last name Wayne
Ful name BWayne

User logon name

BWayne [l ab com

User logon name (pre-Windows 2000)
CISCOLAB BWayne

Cancs

Vocé sera solicitado a inserir uma senha para o usuario. Se o usuario precisar alterar a senha na
proxima caixa de login estiver marcada, o usuario tera que fazer login localmente e alterar a
senha ANTES de fazer login remotamente.

Clique em Finish.

Se ja forem criadas contas de usuario que precisam ser usadas, talvez seja necessario fazer
ajustes. Para ajustar o nome canbnico de um usuario, selecione-o, clique com o botao direito do
mouse e selecione Renomear. Verifique se todos os espagos foram removidos e se eles
correspondem ao Nome de logon do usuario. Isso NAO alterara o nome de exibicéo dos usuarios.

Click OK.



. A Cisco B. User

(43

2% Cloneable Dom
M2 Denied RODC P
2 DHCP Administ
52 DHCP Users
%Dnmdmins

£ DnsUpdateProx
%Domain Admin:
%Domain CompL
%Domain Contro
%Domain Guests
%Domain Users
8% Enterprise Admi
%Enterprise Key A

%Enterprise Re(
&% Group Policy

2. Guest

Copy...
Add to a group...

Name Mappings...

Disable Account
Reset Password..,
Move...

Open Home Page
Send Mail

All Tasks

- ©
Delete

Properties

Help

Etapa 5. Depois que as contas de usuario forem estruturadas corretamente, precisarao receber
direitos para fazer login remotamente.

Para fazer isso, selecione a conta de usuario, clique com o botao direito do mouse e selecione
Propriedades.



g 3 Y e
H2 Denied RODC P Add to a group... o
42 DHCP Administ

Name Mappings...
H8,DHCP Users Disable Account
%Dnsﬂdmins
- Reset Password...
2 DnsUpdateProx

% Domain Admin: Move..

42 Domain Compt Open Home Page
%Dnmain Contro Send Mail

% Domain Guests

) All Tasks ’
% Domain Users
% Enterprise Admi Cut
% Enterprise Key A Del
x% Enterprise Read- = |
%Gmup Policy Cr - :

Help

Em Propriedades do usuario, selecione a guia Editor de atributos e role para baixo até
DistinguedName. Certifique-se de que o primeiro CN=tem o nome de inicio de sessao de
utilizador correto sem espacos.



@ser F’mpert@o 7 b4

Secunty Enviranment Sessions Remote control
General Address Account Prafile Telephones ization
Published Certficates Memberf  Password Replication  Dia Object

Remote Desktop Services Profile COM+ C Attribute Editor

Attributes:
Aftribute WValue g
desktopProfile <not set>

destinationindicator <not set>

division

Selecione a guia Membro de e clique em Adicionar.



Cisco B, User Properties ? X

Security Sessions Remote control
Remote Desktop Servi | COM= Agtnbute Editor
General  Address oo Profle = Telephones  Organization
Published Certificates{ Member Of JPassword Replication Dialin  Object

Member of
Name Active Directory Domain Services Folder

Domain Users CiscoLab.com/Users

Digite o nome do Grupo de Seguranca Global e selecione Verificar nome. Se a entrada estiver
sublinhada, clique em OK.



Select Groups X

Select this object type:
Groups or Builtin security principals | Object Types... |

From this location:

Advanced... Cancel

Selecione a guia Discar. Na segao Permissao de Acesso a Rede, selecione Permitir Acesso e
deixe o restante como padrao.

ClUser Properties T >

Security Environment Sessions RHemote control
(eneral Address Account Profile Telephones ganization

Remote Desktop Services Profile COM+
Published Cerdificates  Member Of Password Replication

—Metwork Access Permission

(@ o > O

" Deny access

™ Control access through NPS Network Policy

Integragdo com o Ative Diretory

O Ative Diretory exige que a hora do roteador RV34x corresponda a do servidor AD. Para obter
etapas sobre como configurar as configuragoes de tempo em um roteador RV34x Series, clique

agul.


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5503-configure-time-settings-on-an-rv34x-series-router.html

O AD também exige que o RV340 tenha um Grupo de Usuarios que corresponda ao Grupo de
Seguranga Global do AD.

Etapa 1. Navegue até Configuragao do sistema > Grupos de usuarios.

Log

Emaill

User Accounts

Etapa 2. Clique no icone de mais para adicionar um grupo de usuarios.




User Groups

User Groups Table

o

Etapa 3. Digite o nome do grupo. Neste exemplo, sdo VPNUsers.

Group Name| VPNUsers

O nome do grupo deve ser exatamente o mesmo do Grupo de Segurancga Global do AD.

Etapa 4. Em Services, Web Login/NETCONF/RESTCONEF deve ser marcado como Disabled. Se
a Integracao do AD nao funcionar imediatamente, vocé ainda podera acessar o RV34x.

Services
Web Login/NETCONF/RESTCONF ( ® )Disabled O Read Only O Administrator
Etapa 5. Vocé pode adicionar os tuneis VPN que usardo a Integragao do AD para registrar seus

usuarios.

1. Para adicionar uma VPN Cliente a Site que ja tenha sido configurada, va até a sec¢ao
EZVPN/Terceiros e clique no icone mais. Selecione o perfil VPN no menu suspenso e clique
em Adicionar.



EzZVPN/3rd Party

EzVVPN/3rd Party Profile Member In-use Table

Olu
0O # <

$ Group Name %

Add Feature List

4. SSL VPN - Se um tunel SSL VPN for usado, selecione a politica no menu suspenso ao lado
de Select a Profile (Selecionar um perfil).

SSL VPN Select a Proﬁ|< SSLVPNDefaultPolicy \)

6. PPTP/L2TP/802.1x - Para permitir que eles usem o AD, basta clicar na caixa de sele¢ao ao
lado deles para permitir.

PPTP VPN () \ Permit
L2TP ' | Permit

802.1x (J/ Permit



Etapa 6. Clique em Apply para salvar suas alteracdes.

User Groups

Site to Site VPN Profile Member In-use lable

-+

0 # ¢ Connection Name %

EZVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

-+

O # $ GroupName =

SSL VPN Select a Profile . SSLVPNDefaultPolicy  ~
PPTP VPN U Permit
L2TP & Permit
802.1x [J Permit

Configuragdes de integragcao do Ative Diretory

Etapa 1. Navegue até Configuragdo do sistema > Contas de usuario .



Etapa 2. Na Tabela de servigos de autenticagao remota, clique em Adicionar para criar uma
entrada.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Etapa 3. No campo Nome, crie um nome de usuario para a conta. Neste exemplo, é usado
Jorah_Admin.

Add/Edit New Domain

Name CJorah_Admin )

Etapa 4. No menu suspenso Authentication Type, escolha Ative Diretory. O AD é usado para
atribuir politicas abrangentes a todos os elementos da rede, implantar programas em muitos
computadores e aplicar atualizagdes criticas a toda a organizagéo.

Authentication Type | Active Directory t

RADIUS N

AD Domain Name

‘ Active Directory

Primary Server

\

Etapa 5. No campo AD Domain Name, insira o nome de dominio totalmente qualificado do AD.




Neste exemplo, sampledomain.com é usado.

AD Domain Name sampledomain.com

Etapa 6. No campo Servidor primario, digite o enderego do AD.

Neste exemplo, € usado 192.168.2.122.

Primary Server (1 92.168.2.122 )ort 1234

Passo 7. No campo Porta, insira um numero de porta para o Servidor Primario.

Neste exemplo, 1234 € usado como o numero da porta.

Primary Server 192.168.2.122 @rt 1234 )

Etapa 8. (Opcional) No campo Caminho do contéiner do usuario, insira um caminho raiz onde os
usuarios estao contidos.

Note: Neste exemplo, file:Documents/manage/containers € usado.

User Container Pat file:Documents/manage/co

Etapa 9. Clique em Apply.

User Accounts

Add/Edit New Domain

Name Jorah_Admin

Authentication Type Active Directory |v

AD Domain Name sampledomain.com

Primary Server 192.168.2.122 Port 1234

User Container Path = file:Documents/manage/co

Etapa 10. Role para baixo até Service Auth Sequence para definir o método de login para as



varias opgoes.

- Login na Web/NETFCONF/RESTCONF - E assim que vocé faz login no roteador RV34x.
Desmarque a caixa de selecao Usar padro e defina o método principal como BD local. Isso
garantira que vocé nao sera desconectado do roteador, mesmo se a Integragdo com o Ative
Diretory falhar.

- VPN de cliente para site/EzZVPN&VPN de terceiros - Esta é a configuragao do tunel VPN de
cliente para site para usar AD. Desmarque a caixa de selecao Usar padrao e defina o método
primario como Ative Diretory e Método secundario como DB local.

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table N
Service 3 Use Default 3 Customize: Primary & Customize: Secondary
Web Login/NETCONF/RESTCONF O Local DB v None A
Site-to-site/EzVPN&3rd Party Client-to-site VPN O Active Directory v Local DB
AnyConnect SSL VPN O Active Directory v Local DB

Etapa 11. Clique em Apply.

User Accounts

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table

Etapa 12. Salve sua configuragao atual na configuragao de inicializagao.

Agora vocé configurou com éxito as configuragdes do Ative Diretory em um RV34x Series Router.

LDAP

Etapa 1. Na Tabela de servigos de autenticagdo remota, clique em Adicionar para criar uma
entrada.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Etapa 2. No campo Nome, crie um nome de usuario para a conta.

Somente uma unica conta de usuario remoto no LDAP pode ser configurada.

Neste exemplo, Dany_Admin é usado.

Name Dany_Admin

Etapa 3. No menu suspenso Authentication Type (Tipo de autenticagao), escolha LDAP. O
Lightweight Diretory Access Protocol € um protocolo de acesso usado para acessar um servigo de
diretério. E um servidor remoto que executa um servidor de diretério para executar a autenticacio
para o dominio.

Authentication Type LDAP v

RADIUS _

Primary Server . _
Active Directo _

Base DN

Etapa 4. No campo Servidor primario, insira o endereco do servidor do LDAP.

Neste exemplo, é usado 192.168.7.122.



Primary Server 192.168.7.122 Port 122

Etapa 5. No campo Porta, insira um numero de porta para o Servidor Primario.

Neste exemplo, 122 é usado como o numero da porta.

Primary Server 192.168.7.122 Port 122

Etapa 6. Insira o nome diferenciado base do servidor LDAP no campo DN base. O DN base € o
local onde o servidor LDAP procura usuarios quando recebe uma solicitacao de autorizacdo. Esse
campo deve corresponder ao DN base configurado no servidor LDAP.

Neste exemplo, é usado Dept101.

Base DN Dept101

Passo 7. Clique em Apply. Vocé sera levado a Tabela de servigos de autenticagdo remota.

Us.

Etapa 8. (Opcional) Se quiser ativar ou desativar o servigo de autenticagdo remota, marque ou
desmarque a caixa de seleg¢ao ao lado do servigo que deseja ativar ou desativar.



Remote Authentication Service Table

+ (£ W

AD

O O LDAP

O O RADIUS

Etapa 9. Clique em Apply.

User Accounts

Agora vocé configurou com éxito o LDAP em um RV34x Series Router.

Exibir um video relacionado a este artigo...

Cligue aqui para ver outras palestras técnicas da Cisco
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