Configurar regras de acesso em um roteador
RV34x Series

Obijetivo

O roteador VPN de WAN dupla RV340 € um dispositivo flexivel, facil de usar e de alto
desempenho, bem adequado para pequenas empresas. Com recursos de seguranga
adicionais, como filtragem da Web, controle de aplicativos e protecao de origem de IP. O
novo RV340 oferece conectividade com fio, banda larga e altamente segura para pequenos
escritorios e funcionarios remotos. Esses novos recursos de seguranga também facilitam o
ajuste da atividade permitida na rede.

As regras ou politicas de acesso no RV34x Series Router permitem que a configuragao de
regras aumente a seguranga na rede. Uma combinagao de regras e uma ACL (Access
Control List, lista de controle de acesso). As ACLs sdo listas que bloqueiam ou permitem
que o trafego seja enviado de e para determinados usuarios. As regras de acesso podem
ser configuradas para estarem em vigor o tempo todo ou com base nos agendamentos
definidos.

As ACLs tém um deny implicito no final da lista, portanto, a menos que vocé o permita
explicitamente, o trafego ndo pode passar. Por exemplo, se vocé quiser permitir que todos
0s usuarios acessem uma rede através do roteador, exceto enderegos especificos, vocé
precisara negar os enderecgos especificos e permitir todos os outros.

O objetivo deste artigo € mostrar a vocé como configurar regras de acesso em um RV34x
Series Router.

Dispositivos aplicaveis
. Série RV34x

Versao de software
.1.0.1.16

o Um firmware que atualiza a |U tornou-se disponivel desde a publicacdo deste artigo.
Clique aqui para ir para a pagina de downloads e localizar o produto especifico ali.

Configurar uma regra de acesso em um roteador RV34x Series

Criar uma regra de acesso

Etapa 1. Efetue login no utilitario baseado na Web do roteador e escolha Firewall > Access
Rules.


https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
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Etapa 2. Na tabela Regras de acesso IPv4 ou IPv6, clique em Adicionar para criar uma nova
regra.

Note: No RV34x Series Router, é possivel configurar até 202 regras. Neste exemplo, IPv4 é
usado.

Access Rules

IPv4 Access Rules Table
Priority =~ Enable Action Service
201 v Allowed IPv4: All Traffic
202 v Denied IPv4: All Traffic

T

Etapa 3. Marque a caixa de selecdo Enable Rule Status para ativar a regra.

Rule Status: @ Enable

Etapa 4. No menu suspenso Ac¢ao, escolha se a diretiva permitira ou negara os dados.

Note: Neste exemplo, Permitir &€ escolhido.
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Etapa 5. No menu suspenso Servicos, escolha o tipo de trafego que o roteador permitira ou



negara.

Note: Para este exemplo, Todo o trafego € escolhido. Todo o trafego sera permitido.

Services: SNCVIRNY AilTrae)

Log: True

Source Interface: WAN1
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Etapa 6. No menu suspenso Log, escolha uma op¢ao para determinar se o roteador
registrara o trafego permitido ou negado. As opgdes sao:

- Nunca — O roteador nunca registrara nenhum trafego permitido e negado.
- Verdadeiro — O roteador registrara o trafego que corresponde a politica.

Note: Neste exemplo, Nunca é escolhido.
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Source Interface: R
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Passo 7. No menu suspenso Interface de origem, escolha uma interface para o trafego de
entrada ou de entrada onde a politica de acesso deve ser aplicada. As opgdes sao

- WAN1 — A politica se aplica somente ao trafego da WAN1.
- WAN2 — A politica se aplica somente ao trafego da WAN2.
- USB1 — A politica se aplica somente ao trafego de USB1.
- USB2 — A politica se aplica somente ao trafego do USB2.
- VLAN1 — A politica se aplica somente a VLAN1 de trafego.

- Qualquer - A politica se aplica a qualquer interface.

Note: Se uma VLAN (Virtual Local Area Network, Rede local virtual) adicional tiver sido
configurada, a opgao de VLAN aparecera na lista. Neste exemplo, a WAN1 é escolhida.

Source Interface:

WAN2
Source Address: USB1
Destination Interface: usB2

VLAN1

Destination Address:  Any
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Etapa 8. No menu suspenso Endereco de origem, escolha uma origem para aplicar a



politica. As opgoes sao:

- Qualquer - A politica sera aplicada a qualquer endereco IP na rede. Se isso for escolhido, va

para a Etapa 12.
- IP unico — A politica se aplica a um unico host ou endereco IP. Se isso for escolhido, va para

a Etapa 9.
- Intervalo de IPs — A politica se aplica a um conjunto ou intervalo de enderecgos IP. Se isso for

escolhido, va para a Etapa 10.
- Sub-rede — A politica se aplica a uma sub-rede inteira. Se isso for escolhido, va para a

Etapa 11.

Note: Neste exemplo, Qualquer é escolhido.

Source Address: E |
ingle IF A

Destination Interface: IP Range =

Destination Address: Subnet

4k |

Etapa 9. (Opcional) O IP unico foi escolhido na Etapa 8, insira um unico endereco IP para a
politica a ser aplicada e va para a Etapa 12.

Note: Para este exemplo, 200.200.22.52 é usado.

Source Address: Single IP v 1200.200.22.52

Etapa 10. (Opcional) Se o Intervalo de IPs tiver sido escolhido na Etapa 8, insira os
enderecos IP inicial e final nos respectivos campos de endereco IP.

Note: Neste exemplo, 200.200.22.22 é usado como o endereco IP inicial e 200.200.22.34
como o endereco IP final.

Source Address: IP Range + | 200.200.22.22 To | 200.200.22.34

Etapa 11. (Opcional) Se a sub-rede tiver sido escolhida na Etapa 8, insira a ID da rede e sua
respectiva mascara de sub-rede para aplicar a politica.

Note: Neste exemplo, 200.200.22.1 é usado como o ID da sub-rede e 24 como a mascara
de sub-rede.

Source Address: Subnet * 1200.200.221 [ 24

Etapa 12. No menu suspenso Interface de destino, escolha uma interface para o trafego de
saida ou de saida onde a politica de acesso deve ser aplicada. As op¢des sdo WAN1,
WAN2, USB1, USB2, VLAN1 e Any.

Note: Para este exemplo, a WAN1 ¢é escolhida.



Destination Interfa
WAN2 |
Destination Address: USB1 :
USB2
VLANT

Any
Schedulina

Etapa 13. No menu suspenso Endereco de destino, escolha um destino para aplicar a
politica. As opgdes sao Any (Qualquer), Single IP (IP unico), IP Range (Intervalo de IP),
Subnet (Sub-rede).

Note: Neste exemplo, Qualquer é escolhido. Va para a Etapa 17.

Destination Address:f"2".1,\"
Single IP
IP Range
Subnet

Srhadnlina

Etapa 14. (Opcional) Se o IP unico foi escolhido na Etapa 13, insira um unico enderecgo IP
para a politica a ser aplicada.

Note: Para este exemplo, 210.200.22.52 é usado.
Destination Address: Single IP + 1210.200.22.52

Etapa 15. (Opcional) Se o Intervalo de IPs foi escolhido na Etapa 13, insira os enderegos IP
inicial e final nos respectivos campos de endereco IP.

Note: Neste exemplo, 210.200.27.22 é usado como o enderego IP inicial e 210.200.27.34
como o endereco IP final. Va para a Etapa 17.

Destination Address: | IP Range 5 1210.200.27.22 To | 210.200.27.34

Etapa 16. (Opcional) Se a Sub-rede foi escolhida na Etapa 13, insira o enderego de rede e
sua respectiva mascara de sub-rede para aplicar a politica.

Note: Neste exemplo, 210.200.27.1 é usado como o enderec¢o de sub-rede e 24 como a
mascara de sub-rede.

Destination Address: = Subnet + 1210.200.27.1 /| 24

Etapa 17. Na lista suspensa Nome da programacao, escolha uma programacgao para aplicar
essa politica. Para saber como configurar uma agenda, clique aqui.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5385

Scheduling

ANYTIME

Schedule Name: v BUSINESS lic
| EVENINGHOURS

WORKHOURS
Apply || Ca .
Etapa 18. Clique em Apply.
Access Rules
Rule Status: Enable
Action: Allow .
Services: < IPv4 IPvg | All Traffic =
Log: True =
Source Interface: WAN1 =
Source Address: Any ;
Destination Interface:  WAN1 v
Destination Address: = Any ¥
Scheduling
Schedule Name: | BUSINESS 3 | Click here to configure the schedules

Ganca

Agora, vocé deve ter criado com éxito uma regra de acesso em um RV Series Router.

Editar uma regra de acesso

Etapa 1. Na Tabela de regras de acesso IPv4 ou IPv6, marque a caixa de selegéo ao lado
da regra de acesso que deseja configurar.

Note: Neste exemplo, na Tabela de regras de acesso IPv4, a prioridade 1 € escolhida.



IPv4 Access Rules Table

Priority ~ Enable Action Service Source Interface
@ 1 v Allowed  IPv4: All Traffic WAN1
2 v Denied  IPv4: BGP WAN1
3 v Allowed IPv4: FTP WAN1
201 v Allowed  I1Pv4: All Traffic VLAN
202 / Denied  IPv4: All Traffic WAN
Add Edit Delete
Etapa 2. Clique em Editar.
IPv4 Access Rules Table
Priority ~ Enable Action Service Source Interface
v Allowed IPv4: All Traffic WAN1
2 v Denied  IPv4: BGP WAN1
", Allowed IPv4: FTP WAN1
201 v Allowed  IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
oo | oo

Etapa 3. (Opcional) Na coluna Configurar, clique no botdo Editar na linha da regra de

acesso desejada.

Schedule
BUSINESS
BUSINESS
ANYTIME
ANYTIME
ANYTIME

Configure

Delete Up Down
Edit | | Delete Up | | Down
Edit | | Delete | | Up | | Down

Etapa 4. Atualize os parametros necessarios.



Access Rules

Rule Status: Enable

Action: Allow =

Services: «  IPv4 IPve  All Traffic v
Log: True =

Source Interface: WAN1 A

Source Address: Any =

Destination Interface:  USB1

4k

Destination Address: | Single IP 4 192.168.1.1

Scheduling

Schedule Name: BUSINESS ¥ Click here to configure the schedules
Apply l Cancel

Etapa 5. Clique em Apply.



Access Rules

Rule Status: Enable

Action: Allow =

Services: . IPvd IPv6 | All Traffic =
Log: True =

Source Interface: WAN1 A

Source Address: Any —

Destination Interface:  USB1

4k

Destination Address: = Single IP = ' 192.168.1.1
Scheduling
Schedule Name: BUSINESS ¥ Click here to configure the schedules

==

Etapa 6. (Opcional) Para alterar a prioridade de uma regra de acesso na coluna Configurar,
clique no botdo Acima ou Abaixo da regra de acesso que deseja mover.

Note: Quando uma regra de acesso € movida para cima ou para baixo, ela se move um
passo acima ou abaixo de seu posicionamento original. Neste exemplo, a prioridade 1 sera
movida para baixo.

IPvd Access Rules Table
Priority = Enabla  Aclion Servics Source Interl... Source  Destinal... Destination  Schedule Configure

l 1 Allowed  IPwi: ANT... WANT LEER1 192.188.1.1 BUSINESS | Edit | | Delela | | Up | | Down I
i 3 1

Aty
o L BUERERE | Dot || Deee | Lo | !
3 Allowed  IPvd:FTR  WANI Aty USBZ  Any AMYTIME [ Edt | [Deets | [Up | [ Down |
201 Allwed 1Pl A T... VLAN Ay WAN Ay ANYTIME
202 Denied  IPwd: ANT... VAN Ay WLAN Ay AMNYTIME
[ Am |

Note: Neste exemplo, a prioridade 1 agora é prioridade 2.



Priority ~ Enable Action Service Source Infer... Source Destina.,. Destination Schedule  Configure

1 Denied  [Pvé: BGP  WAN1 Any WANT Ay BUSINESS [ Edit | | Delete | [Up | [ Down
| E3 . Allowed  IPvd: AN T, WANT Any USB1 152.168.1.1 BUSINESS | Eait | | Detete | | Up | | Down [ ]|
3 ’ Allraad P FTP WAMN1 Any UsB2 Arry ANYTIME Edit | Delede | _ULI Do
20 . Alwed P ARTE.. VLAN Any WAN Ay ANYTIME
202 Deanied |Pwd; AN Tr... WAN Any WLAN Any ANYTIME
| hda |
Passo 7. Clique em Apply.
Access Rules
' IPvé Access Rules Table
Priority  Enable Action Service Source Inte
1 s Denied |Pvd: BGP WaMN1
2 7 Allowed  IPwvd: All Traffic WAN1
Allowed |IPv4:FTP WAN1
201 J Allowed  |Pvd: All Traffic VLAN
202 J Denied IPvd: All Traffic WAN
i Add |
' IPV6 Access Rules Table
Prigirity Enable Action Senvice Source Inte
201 r Allowed  IPvE: All Traffic WVLAM
202 v, Denied IPvE: All Traffic WAN
[ |

| Restore to Default Rules i | Service Management

Vocé deve ter editado com éxito uma regra de acesso em um RV34x Series Router.

Excluir uma regra de acesso

Etapa 1. Na Tabela de regras de acesso IPv4 ou IPv6, marque a caixa de selegéo ao lado
da regra de acesso que deseja excluir.

Note: Neste exemplo, na Tabela de regras de acesso IPv4, a prioridade 1 € escolhida.



~ Priority  Enable Action Service | Source Interface
@ 1 v Allowed IPv4: All Traffic WAN1
1 2 v Denied IPv4: BGP WAN1
- 3 v Allowed IPv4: FTP WAN1
201 v Allowed IPv4: All Traffic VLAN
202 v Denied IPv4: All Traffic WAN
Add Edit Delete

Etapa 2. Clique em Excluir localizado abaixo da tabela ou clique no botao excluir na coluna
Configurar.

~ Priority Enable Action Service | Source Interface
1 v Allowed IPv4: All Traffic WAN1
- 2 v Denied IPv4: BGP WAN1
3 v Allowed IPv4: FTP WAN1
201 ” Allowed IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
Add Edit _Detete ]

Etapa 3. Clique em Apply.



Access Rules

| Priority = Enable Action Service Sourc

) 1 v Denied  IPv4: BGP WAN1

) 2 v Allowed IPv4: FTP WAN1
201 7 Allowed  IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
Add Edit Delete

~ Priority = Enable Action Service Sourc

201 v Allowed IPv6: All Traffic VLAN
202 v Denied IPvB: All Traffic WAN
Add . Edit Delete |

Restore to Default Rules Service Management

Agora vocé deve ter excluido com éxito uma regra de acesso no RV34x Series Router.

Exibir um video relacionado a este artigo...

Ique aqui para ver outras paiestras tecnicas da CISCo|
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