Definir as configuragbes de rede local virtual
(VLAN) em um roteador RV34x Series

Obijetivo

O Roteador VPN WAN duplo RV34x Series é um dispositivo flexivel, facil de usar e de alto
desempenho, bem adequado para pequenas empresas. Com recursos de seguranga
adicionais, como Filtragem da Web, Controle de Aplicativos e Protegcao de Origem de IP,
essa série de roteadores fornece conectividade com fio, banda larga e altamente segura
para pequenos escritérios e funcionarios remotos. Esses novos recursos de seguranga
também facilitam o ajuste da atividade permitida na rede.

Uma rede local virtual (VLAN) € um grupo légico de hosts combinados para formar um
dominio de broadcast, independentemente de sua localizacao fisica. A VLAN de
gerenciamento € configurada para que somente os usuarios configurados na VLAN de
gerenciamento possam acessar o dispositivo. A configuragdo da VLAN de gerenciamento é
necessaria para adicionar mais seguranga a rede. Um ataque na VLAN de gerenciamento
pode violar a seguranga da rede, portanto, &€ aconselhavel alterar a VLAN de gerenciamento
para algo diferente do padrao. Isso permite a comunicagao segura entre membros da VLAN
através de diferentes LANSs fisicas.

As VLANs podem ser configuradas com 2 tipos de versdes de Internet Protocol (IP): IP
versao 4 (IPv4) e IP verséao 6 (IPv6). Originalmente, o IPv4 era o principal sistema de
enderecos que usava numeros binarios de 32 bits representados em notagao decimal
pontuada. Hoje, os enderecgos IPv4 quase terminaram, e um novo sistema, o IPv6,
aumentou no uso de novos enderecos. O IPv6 usa numeros hexadecimais e dois-pontos
para representar um numero binario de 128 bits.

O objetivo deste documento € mostrar como configurar uma VLAN com diferentes tipos de
versdes I[P em um RV34x Series Router.

Dispositivos aplicaveis

. Série RV34x

Versio de software

- 1.0.1.16

Configurar uma VLAN em um roteador RV34x Series

Configurar uma VLAN baseada em IPv4

Etapa 1. Faga login no utilitario baseado na Web do roteador e escolha LAN > VLAN
Settings.



Port Settings

PoE Settings
LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

Etapa 2. Na Tabela de VLAN, clique em Adicionar para criar uma nova VLAN.

VLAN Table
VLAN ID Name Inter-VLAN.., |IPv4 Address/Mask |IPv6 Address/Mask
1 WLANT Enabled 182.168.1.1/ 24 fecd::1 /64

Etapa 3. No campo VLAN ID, insira um numero entre 2 e 4094 para ser a ID da VLAN.

Note: Neste exemplo, o ID da VLAN € 20. O nome da VLAN sera preenchido
automaticamente de acordo com a ID da VLAN inserida.

VLAN Table
VLANID  MName Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.168.1.1/24

. VLAN20 IPv4 Address:

Prefix Length:

Etapa 4. (Opcional) Marque a caixa de selecao Ativar o roteamento entre VLANSs para



permitir a comunicacao entre VLANSs diferentes. Essa opgao é marcada por padrao.

Note: As VLANSs dividem os dominios de transmissdo em um ambiente de rede. Sempre que
os hosts de um VLAN precisam se comunicar com os hosts de outro VLAN, o trafego deve
ser roteado entre eles.

VLAN Table

VLANID  MName Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.168.1.1/24
7 |20 VLANZ0 @ IPv4 Address:

Prefix Length:

Etapa 5. No campo Enderego IPv4, atribua um endereco IPv4.
Note: Neste exemplo, 192.168.2.1 € usado como o enderecgo IPv4.

20 VLAN20 IPv4 Address] 192.168.2.1

Prefix Length: 24

Etapa 6. Insira o0 comprimento do prefixo para o endereco IPv4. Isso determina o numero de
hosts na sub-rede.

Note: Neste exemplo, 24 é usado.

20 VLAN20 IPv4 Address: 192.168.2.1

Prefix Length:

Passo 7. Clique em Apply.

T

Agora vocé deve ter configurado com éxito uma VLAN baseada em IPv4 em um roteador
RV34x Series.




VLAN Settings

Success. To permanently save the configuration. Go to C

VLAN Table
VLAN ... Name Inter-VLAN... IPv4 Address/M...
1 VLAN1 Enabled 192.168.1.1/ 24

20 VLAN20 Enabled 192.168.2.1/ 24

Configurar uma VLAN baseada em IPv6

Etapa 1. A coluna IPv6 esta ao lado da coluna Endereco IPv4/Mascara. Na coluna Endereco
IPv6/Mascara, clique em um botao de opgao para determinar o método pelo qual o IPv6
obtera um prefixo. As opgdes sao:

- Estatico — insira manualmente um enderecgo ou prefixo local exclusivo.

- Prefixo de DHCP-PD — Um prefixo é obtido por meio de uma delegagao de prefixo do
protocolo de configuragao dindmica de host (DHCP-PD - Dynamic Host Configuration
Protocol Prefix Delegation) do IPv6. Se isso tiver sido escolhido, va para a Etapa 3.

Note: Neste exemplo, Estatico é escolhido.

VLAN Settings
WLAM Tabile
WLAM... Name  lnterVLAM.. 1P AddressiMask IPvE Addresa/Mask
1 VLAN1  Enabled 192.168.1.1/ 24 fech:1 / B4
| X WLANZO IPvé Address: 19216821 Prafi Fec 3 Prefix from DHCP-PD = | +

Prefix Langth: | 24 Prefix Length: | 64 Praview | | fecl:3:eebd: 1dff-fedd 5719
Interfnce Identifier; (£ ELI-84




Etapa 2. Insira o prefixo do endereco local exclusivo no campo Prefixo.

Note: Neste exemplo, FECO0:3: é usado.

Prefix: © Prefix from DHCP-PD 4| +

Prefix Length: | 64 Preview [ | fec0:3::eebd:1dff:fe44:5719 |1
Interface Identifier: ) EUI-64

Etapa 3. (Opcional) Se o Prefixo de DHCP-PD tiver sido escolhido, insira no maximo uma
combinagao de 4 caracteres das letras Aa F e 0 a 9 no campo. Se isso for escolhido, outros
campos ficardo acinzentados. Va para a Etapa 7.

Note: Neste exemplo, 842a é usado.

prefix ©) [ Preixrom DHCPPD ¢+ [Biza_ ]

Prefix Length: 64 _ Preview [  fec(0:14::842a | ]
Interface Identifier: + EUI-64

Etapa 4. No campo Comprimento do prefixo, insira um comprimento de prefixo desejado
para o endereco IPv6.

Note: Neste exemplo, 64 é usado como o comprimento do prefixo.

Prefix: @ fec0:3: Prefix from DHCP-PD & | +

Prefix Length: Preview [ | fec0:3::eebd: 1dff-fed4:5719 N

Interface Identifier: £) EUI-64

Etapa 5. Cligue em um botao de opc¢ao na area ldentificador de interface para determinar
como os ultimos 64 bits do enderecgo IPv6 serdo obtidos. As opgdes sao:

- EUI-64 — Extended Unique Identifier (EUI)-64 € um método de configuragao automatica de
enderecos de host IPv6.

. Estatico — Insira estaticamente um endereco de 64 bits como ID da interface. Insira no
maximo uma combinacao de 4 caracteres das letras Aa F e 0 a 9 no campo.

Note: Neste exemplo, EUI-64 é escolhido.

Prefix: @ fec0:3: Prefix from DHCP-PD 4| +
Prefix Length: | 64 | Preview [ | fec0:3::eebd:1dff-fe44:5719 B
Interface ldentiﬂar©m-ﬁ4

Etapa 6. (Opcional) Se Static tiver sido escolhido, insira no maximo 4 caracteres de
combinagao de letras Aa F e 0 a 9 no campo.

Nota:Neste exemplo, 842a é usado.



Prefix: €@ fec0:3: ) [ Prefix from DHCP-PD % | +
Prefix Length: | 64 Preview [  fec0:3::842a ]
Interface Identifier:  EUI-64 ©

Passo 7. Clique em Apply para salvar as configuracoes.

WVLAN Settings
VLAN... Name  Inter-VLAN... IPvd Address/Mask IPVE Address/Mask
1 VLANY Enabled  192.168.1.1/24 fecO::1 [ 64
B (20| WVAND 8 IPvd Address: 162.168.2.1) Prefic @ fecl:3: [ Prefix from DHCP-PD 2 +
PrefixLength:( 24 | Profix Length: | 64 Preview | | fecl:3-eabd: 1df-fed4:5719
Interface Identifier: ) EULBY | |
| Ada || Em || Delets |
Assign VLANS to ports

:‘mLﬂH‘I LANZ LAMI LAN4 LANS LAMG LANT LANE LANG LAN1O LANT LAN
1 Unagged Untagged Uniagged Uniegged Untagged LUntagged Uniagged Untagged LUntagged Unitapged Untagged LUnta

20 Tagged Tagged Tagged Tegged Tagged Tagped Tagged Tagged Tagged Tegged Tagged  Tagg

Agora vocé deve ter configurado com éxito as configuragdes IPv6 em um roteador RV34x
Series.

Atribuir uma VLAN a uma porta

Etapa 1. Na Tabela de VLANSs para porta, clique em Editar para atribuir uma VLAN a uma
porta.



VLANSs to Port Table

VLAN

D LAN1 LANZ2 LAN3 LAN4

1 Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged Tagged

Etapa 2 Escolha uma porta para atribuir uma VLAN. Cada porta tem uma opgao suspensa a
escolher. As op¢oes sao:

- Sem rotulo — Este modo especifica que a associagao entre uma determinada VLAN e a porta
esta sem rotulo. O trafego de entrada € encaminhado para a VLAN com uma associagao nao
marcada com a porta. O trafego dessa saida de VLAN desta porta ndo esta marcado.

- Marcado — Esse modo especifica que a associagao entre uma determinada VLAN e a porta
esta marcada. O trafego de entrada nesta porta € encaminhado para a VLAN especificada
com base nas informagdes da VLAN presentes na tag da VLAN no quadro. O trafego de
saida nesta porta tera a marca VLAN preservada quando a associagao for marcada.

- Excluido — Este modo especifica que nao ha associagao entre a VLAN e a porta fornecidas.
O trafego da VLAN nao sera permitido na entrada e na saida desta porta.

Note: O numero de portas pode variar dependendo do modelo do dispositivo. O RV340 tem
4 portas LAN, enquanto o RV345 e o RV345P tém 16 portas. Neste exemplo, a VLAN 20 é
marcada em LAN2.

' VLANS to Port Table

TDLAH LAN1 LANZ LAN3 LAN4

1 Untagged & Untagged % Untagged % Untagged

o

Untagged
20 | Tagged $[EANCTLCI) Tagged 4| | Tagged
| Excluded L

L

Edit |

Etapa 3. Clique em Apply para salvar as configuragoes.



Apply Cancel
Etapa 4. Para salvar a configuracao permanentemente, va para a pagina Copiar/Salvar
o g Save | | .
configuragéo ou clique no icone na parte superior da pagina.
VLAN Settings

Success. To permanently save the configuration. Go to Configuration Management page or click Save icon.

| VLAN Table

VLAN ... Name Inter-VLAN.., IPv4 Address/M... IPvE Address/Mask
1 VLAN1 Enabled 192.168.1.1/24 fec0:1/64

20 VLAMN20 Enabled 192.168.2.1 /24  fec0:3:eebd:1dff.fed4:5719 / 64

Assign VLANS to ports

|mu|m|=nrt'rahh

T;LAH LAN1 LAMNZ LAN3 LAaMN4 LANS LANG LANT LANS LANSG

1 Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged  Tagged — Tagged Tagged  Tagged  Tagged — Tagged

| Apply || Cancel

Agora, vocé deve ter atribuido com éxito uma VLAN a uma porta em um RV34x Series
Router.

Exibir um video relacionado a este artigo...



lique aqui para ver outras
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