Perguntas frequentes sobre o software
AnyConnect Secure Mobility Client
Objetivo

Este artigo contém as perguntas frequentes sobre configuragao, configuragao e solugao de
problemas do Cisco AnyConnect Secure Mobility Client e suas respostas.
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Recursos do produto

1. O que é o Cisco AnyConnect Secure Mobility Client?

O Cisco AnyConnect Secure Mobility Client, também conhecido como Cisco AnyConnect VPN
Client, € um aplicativo de software para conexao a uma VPN (Virtual Private Network) que
funciona em varios sistemas operacionais e configuragdes de hardware. Esse aplicativo de
software permite que recursos remotos de outra rede se tornem acessiveis como se o0 usuario
estivesse diretamente conectado a sua rede, mas de forma segura. O Cisco AnyConnect Secure
Mobility Client oferece uma nova maneira inovadora de proteger os usuarios moveis em
plataformas baseadas em computador ou smartphone, fornecendo uma experiéncia mais perfeita
e sempre protegida para os usuarios finais e aplicagdo abrangente de politicas para o
administrador de TI.

2. Quais sao as vantagens de usar o Cisco AnyConnect Secure Mobility Client?

O Cisco AnyConnect Secure Mobility Client tem as seguintes vantagens:

- Conectividade segura e persistente

- Seguranca persistente e aplicagado de politicas

- Implantavel a partir do Adaptive Security Appliance (ASA) ou de sistemas de implantacao de
software empresarial

- Personalizavel e traduzivel

- Facilmente configurado

- Suporta IPsec (Internet Protocol Security) e SSL (Secure Sockets Layer)

- Suporta o protocolo IKEv2.0 (Internet Key Exchange versao 2.0)

3. Quais sao os principais recursos do Cisco AnyConnect Secure Mobility Client?
O Cisco AnyConnect Secure Mobility Client tem os seguintes recursos principais:

- Recursos principais

- Conectar e desconectar recursos

- Recursos de autenticagao e criptografia
- Interfaces

Para saber mais sobre os requisitos minimos de versao, os requisitos de licenga e os sistemas
operacionais suportados de cada um desses recursos, clique aqui.

Opcdes de licenca

Para obter as informa¢des mais atualizadas sobre o licenciamento do AnyConnect nos roteadores
da série RV340, consulte o artigo Licenciamento do AnyConnect para os RV340 Series Routers.

4. Quais sao as licengas que podem ser necessarias para a implantacao do AnyConnect Secure
Mobility Client?

Uma ou mais das seguintes licengas do AnyConnect podem ser necessarias para sua
implantagio:

- AnyConnect Plus — Suporta recursos basicos do AnyConnect, como a funcionalidade de


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5451-cisco-anyconnect-secure-mobility-client-features-minimum-rel.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html

VPN para PC e plataformas moveis (clientes de software AnyConnect e IPsec Internet Key
Exchange versao 2 (IKEv2) baseados em padrdes), FIPS (Federal Information Processing
Standard), coleta basica de contexto de endpoint, suplicante 802.1x Windows e VPN SSL
(Secure Sockets Layer) de seguranga da Web. As licengas Plus sdo mais aplicaveis a
ambientes atendidos anteriormente pela licenga do AnyConnect Essentials e pelos usuarios
da postura do Cisco Identity Services Engine (ISE), pelo Network Access Manager ou pelos
modulos Web Security.

- Apex do AnyConnect — Suporta todos os recursos basicos do AnyConnect Plus, além de
recursos avangados como VPN sem cliente, agente de postura de VPN, agente de postura
unificado, Criptografia de ultima geracao ou Suite B, SAML (Security Assertion Markup
Language), tudo mais servigos e licengas flex. As licengas Apex sdo mais aplicaveis a
ambientes atendidos anteriormente pelas licengas AnyConnect Premium, Shared, Flex e
Advanced Endpoint Assessment.

- VPN Only (Perpetual) — Suporta a funcionalidade VPN para PCs e plataformas moveis,
terminacao VPN sem cliente (baseada em navegador) no Adaptive Security Appliance (ASA),
conformidade somente VPN e agente de postura em conjunto com ASA, conformidade FIPS
e criptografia de proxima geracao (Suite B) com clientes AnyConnect e IKEv2 de terceiros. As
licengas somente de VPN sao mais aplicaveis a ambientes que desejam usar o AnyConnect
exclusivamente para servigos de VPN de acesso remoto, mas com contagens totais de
usuarios altas ou imprevisiveis. Nenhuma outra func&o ou servigco do AnyConnect (como
modulo de seguranga da Web, Cisco Umbrella Roaming, postura do ISE, modulo de
visibilidade de rede ou gerenciador de acesso de rede) esta disponivel com este licenciado.

Support
5. Quais sao os médulos compativeis com o Cisco AnyConnect Secure Mobility Client?

O Cisco AnyConnect Secure Mobility Client suporta os seguintes médulos:

- Analise de host e avaliacdo de postura

- Postura do ISE

- Segurancga da Web

- Ativador da AMP

- Mddulo de visibilidade de rede

- Médulo de segurancga para roaming Umbrella
- Mddulos de relatério e solugcao de problemas

Para saber mais sobre os requisitos minimos de versao, os requisitos de licenga e os sistemas
operacionais suportados desses moddulos, clique aqui.

6. Quais sistemas operacionais sdo suportados pelo Cisco AnyConnect Secure Mobility Client?

O Cisco AnyConnect Secure Mobility Client suporta os seguintes sistemas operacionais:

- Windows 10 x86 (32 bits) e x64 (64 bits)

- Windows 8.1 x86 (32 bits) e x64 (64 bits)

- Windows 8 x86 (32 bits) e x64 (64 bits)

- Windows 7 SP1 x86 (32 bits) e x64 (64 bits)
- Mac OS X 10.10, 10.11 e 10.12

- Red Hat Linux 6 (64 bits)


https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5452-cisco-anyconnect-secure-mobility-client-modules-minimum-rele.html

- Ubuntu 12.04 (LTS), 14.04 (LTS), 16.04 (LTS) (todos de 64 bits)
Para saber mais sobre o suporte do AnyConnect para cada sistema operacional, clique aqui.
7. O Cisco AnyConnect Secure Mobility Client € compativel com dispositivos Apple iOS?
Yes.
8. Quais dispositivos Apple iOS sao suportados pelo Cisco AnyConnect Secure Mobility Client?

Os seguintes dispositivos Apple iOS sao suportados:

|Ar iPad |[7.0 ou posterior |
liPad 2 6.0 ou posterior |
liPad (32 geragao) |16.0 ou posterior |
iPad (42 geragao) |16.0 ou posterior |
[MiniPad 6.0 ou posterior |
[Mini iPad (com tela Retina)||7.0 ou posterior |
liPad-Pro 19.0 ou posterior |
[iPhone 3GS [6.0-6.1.6 |
[iPhone 4 6.0-7.1.2 |
iPhone 4S /6.0 ou posterior |
iPhone 5 6.0 ou posterior |
iPhone 5C ||7.0 ou posterior |
iPhone 5S |[7.0 ou posterior |
iPhone 6 |18.0 ou posterior |
iPhone 6 Plus |18.0 ou posterior |
iPhone 6s 9.0 ou posterior |
iPhone 6s Plus 19.0 ou posterior |
iPod Touch (42 geragdo) 6.0 - 6.1.6 |
liPod Touch (5% geragdo) [|6.0 ou posterior |

Para saber mais sobre os recursos suportados no AnyConnect para dispositivos Apple iOS, clique
aqui.

9. A Cisco oferece suporte ao acesso do AnyConnect VPN ao Cisco I0S?

A Cisco oferece suporte ao acesso AnyConnect VPN ao I0OS verséo 15.1(2)T que funciona como
gateway seguro; no entanto, o I0S versdo 15.1(2)T nado suporta atualmente os seguintes recursos
do AnyConnect:

- VPN sempre conectado apds o login

- Politica de falha de conexao

- Firewall do cliente que fornece acesso a impressora local e ao dispositivo conectado
- Selecao de gateway ideal

- Quarentena

- Editor de perfis do AnyConnect

10. O Cisco AnyConnect Secure Mobility Client & compativel com dispositivos Android?
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Yes.

11. Quais dispositivos Android sao suportados pelo Cisco AnyConnect Secure Mobility Client?
Todos os dispositivos Android com Android 4.0 (lce Cream Sandwich) e posterior.

Instalagao

12. A instalagdo do AnyConnect webstart é suportada em navegadores de 64 bits (IE - Internet
Explorer)?

A instalagao do AnyConnect via webstart ndo € suportada em navegadores IE de 64 bits.
13. Que nivel de direitos é necessario para instalar o Cisco AnyConnect Secure Mobility Client?

O privilégio de nivel administrativo & necessario para instalar o Cisco AnyConnect Secure Mobility
Client, mas somente para a instalagao inicial.

14. Preciso reinicializar meu sistema apds instalar ou atualizar o Cisco AnyConnect Secure
Mobility Client?

Nao. Ao contrario do IPSec VPN Client, uma reinicializagao nao € necessaria apos a instalagao
ou uma atualizagao.

15. E possivel salvar as credenciais de senha no AnyConnect para que ele n3o solicite a
autenticagdo novamente na préxima vez?

N&o, nao é possivel salvar as credenciais de senha no AnyConnect.
Compatibilidade

16. Que consideragoes de interoperabilidade devo ter em mente antes de instalar o Cisco
AnyConnect Secure Mobility?

. Coexisténcia de headends ISE e ASA

- Se vocé estiver usando o ISE e o ASA para a postura do cliente, os perfis devem
corresponder nos dois headends.

- O AnyConnect ignora o servidor ISE 1.3 se 0 agente de controle de acesso a rede (NAC) for
provisionado para o endpoint.

- Se o0 agente do Cisco NAC e o mddulo VPN Posture (HostScan) estiverem instalados em um
cliente, o agente do Cisco NAC devera ser pelo menos a versao 4.9.4.3 ou posterior para
evitar conflitos de postura.

- O NAC Agent ignorara o servidor ISE 1.3 se o AnyConnect for provisionado para o endpoint
no ISE.

17. Quais sao os aplicativos conhecidos de terceiros que entram em conflito com o Cisco
AnyConnect Secure Mobility?

Os seguintes aplicativos de terceiros tém complicagdes conhecidas com o Cisco AnyConnect
Secure Mobility Client:

- Adobe e Apple — Bonjour Printing Service
- Adobe Creative Suite 3
- Servigo de Impressao Bonjour



= iTunes
- AT&T Communications Manager versoes 6.2 e 6.7

- Placa AT&T Sierra Wireless 875
- Discador global AT&T
- Citrix Advanced Gateway Client versao 2.2.1
- Conflitos de firewall
- Os firewalls de terceiros podem interferir na fungao de firewall configurada na politica de
grupo do ASA.
= Cliente Juniper Odyssey
- Kaspersky AV Workstation 6.x
- McAfee Firewall 5
= Microsoft Internet Explorer 8
= Microsoft Routing and Remote Access Server
= Microsoft Windows Update
- cliente OpenVPN
- Balanceadores de carga
- Wave EMBASSY Trust Suite
= Modulos de provedor de servicos em camadas (LSP) e NOD32 AV
- Placas sem fio EVDO e driver Venturi
- Roteadores DSL
- CheckPoint e outros softwares de terceiros, como o Kaspersky
- Drivers de servico de rede de maquina virtual

- O firewall do Windows pode bloquear pacotes do site remoto. Se desabilitar o firewall, vocé
podera acessar essas pastas.

18. O AnyConnect pode coexistir com clientes IPSec e/ou SSL VPN de outros fornecedores no
mesmo PC?

Yes. Mas as seguintes regras gerais se aplicam a todas as versdes do AnyConnect:

O cliente AnyConnect deve funcionar bem se os produtos de outro fornecedor estiverem
desabilitados e o seguinte NAO deve ser feito:

- Instale um LSP Winsock que permaneca ativo quando o software de terceiros nao estiver em
execucgao.

- Instale um proxy http local que permanecga ativo quando o software de terceiros nao estiver
em execugao.

- Instala os drivers que continuam a interceptar o trafego quando o software de terceiros nao
esta em execucgao.

- Além disso, qualquer restrigao feita ao MTU da interface fisica pode resultar em degradagao
do desempenho.

Troubleshooting Basico

19. Quando o AnyConnect tenta estabelecer uma conex&o, ele autentica com éxito e cria a
sessdo SSL, mas o cliente AnyConnect trava no vpndownloader se estiver usando LSP ou
NOD32 AV. O que devo fazer?



Remova o componente Internet Monitor na versao 2.7 e atualize para a versao 3.0 do ESET
NOD32 AV.

20. Estou usando um AT&T Dialer e o sistema operacional cliente as vezes apresenta uma tela
azul que causa a criagdo de um mini arquivo de despejo. O que devo fazer?

Atualize para o mais recente 7.6.2 AT&T Global Network Client.

21. Quando o Kaspersky 6.0.3 é instalado (mesmo que desabilitado), as conexées do
AnyConnect com o ASA falham logo apés o estado do CSTP = CONECTADO e a seguinte
mensagem é exibida: "Mensagem SVC: t/s=3/16: Falha ao estabelecer totalmente uma conexéo
com o gateway seguro (autenticacédo de proxy, handshake, certificado invalido, etc.)."

Desinstale o Kaspersky e consulte seus foruns para obter atualizagdes adicionais.
22. Ao utilizar o McAfee Firewall 5, ndo é possivel estabelecer uma ligacdo DTLS UDP.

No console central do McAfee Firewall, selecione Advanced Tasks > Advanced options e Logging
e desmarque a caixa de seleg¢ao Bloquear fragmentos de entrada automaticamente no McAfee
Firewall.

23. Estou usando o RRAS, o seguinte erro de terminagao é retornado ao registro de eventos
quando o AnyConnect tenta estabelecer uma conexdo com o dispositivo de host: "Cédigo de
razdo da terminagédo 29 [O servico de Roteamento e Acesso Remoto estd em execugéo] O
servico do Windows "Roteamento e Acesso Remoto" é incompativel com o Cisco AnyConnect
VPN Client. "

Desative o servigo RRAS.
24. O que devo fazer se a conexao falhar devido a falta de credenciais?

O balanceador de carga de terceiros nao tem informagdes sobre a carga nos dispositivos ASA.
Como a funcionalidade de balanceamento de carga no ASA ¢ inteligente o suficiente para
distribuir uniformemente a carga de VPN pelos dispositivos, recomendamos usar o
balanceamento de carga interno do ASA.

25. O cliente AnyConnect ndo consegue fazer o download e produz a seguinte mensagem de
erro: "O Cisco AnyConnect VPN Client Downloader encontrou um problema e precisa ser
fechado."

Carregue a atualizagéo do patch para a versao 1.2.1.38 para resolver todos os problemas da dll.

26. Estou usando o Bonjour Printing Services, os registros de eventos do AnyConnect indicam
uma falha ao identificar a tabela de encaminhamento IP.

Desative o Bonjour Printing Service inserindo net stop "bonjour service" no prompt de comando.
Uma nova versao do mDNSResponder (1.0.5.11) foi produzida pela Apple. Para resolver esse
problema, uma nova versao do Bonjour € incluida no iTunes e disponibilizada como um download
separado do site da Apple.

Para saber mais sobre os problemas e limitagdes conhecidos do iOS da Apple com o Cisco
AnyConnect Secure Mobility Client, clique aqui.

27. Um erro indica que a versao do TUN ja esta instalada neste sistema e é incompativel com o
cliente AnyConnect.
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Desinstale o Viscosity OpenVPN Client.

28. O que devo fazer se um médulo LSP estiver presente no cliente e ocorrer um conflito de
catalogo do Winsock?

Desinstale o modulo LSP.

29. Estou me conectando com um roteador DSL e o trafego DTLS falha mesmo que ele tenha
negociado com éxito. O que devo fazer?

Conecte-se a um roteador Linksys com configuragdes de fabrica. Essa configuragao permite uma
sessdo DTLS estavel e nenhuma interrupgao nos pings. Adicione uma regra para permitir o
trafego de retorno DTLS.

30. Ao usar o AnyConnect em alguns dispositivos de servigo de rede de maquina virtual,
ocorreram problemas de desempenho. O que devo fazer?

Desmarque a associagao para todos os dispositivos IM no adaptador virtual AnyConnect. O
aplicativo dsagent.exe reside em C:\Windows\System\dgagent. Embora n&o aparega na lista de
processos, vocé pode vé-la abrindo soquetes com TCPview (sysinternals). Quando vocé encerra
esse processo, a operagao normal do AnyConnect retorna.

Para saber mais sobre outros problemas e dicas de solu¢ao de problemas para resolvé-los, clique
aqui.
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