Recursos do Cisco AnyConnect Secure Mobility
Client, requisitos minimos de versao, requisitos
de licenca e sistemas operacionais suportados

Objetivo

Para obter informacdes adicionais sobre o licenciamento do AnyConnect nos roteadores da série
RV340, consulte o artigo AnyConnect Licensing for the RV340 Series Routers.

O objetivo deste documento € mostrar a matriz de recursos do Cisco AnyConnect Secure Mobility
Client e os requisitos minimos de versao, requisitos de licenca e sistemas operacionais
suportados.

Versao de software

-4.4

Matriz de recursos

Implantacio e configuracdo do AnyConnect

Cliente AnyConnect Core VPN

Recursos principais

Conectar e desconectar recursos

Recursos de autenticacao e criptografia

Interfaces

Implantagéo e configuragdo do AnyConnect

Atualizacdes diferidas ﬁggl\?lg 0 Plus sim sim (|sim
Bloqueio de Servigos [[ASA 8.0 (4) Plus sim n3o Indo
do Windows ASDM 6.4 (1)

Atualizacao de bloqueio ASA 8.0 (4)

de politica, software e ' Plus sim sim (|sim
perfil ASDM 6.4 (1)

Atualizagao automatica ﬁggl\?lg 2,)421) Plus sim sim (|sim
Lancamento da Web ASA 8.0 (4) _ . _
(somente navegadores ||Agp\ 6.3 (1) Plus sim sim |isim



https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html

[de 32 bits) [

L ~ ASA 8.0 (4) . . .
Pré-implantacao ASDM 6.3 (1) Plus sim sim (|sim
Atualizar perfis do
cliente ASA 8.0 (4) Plus sim sim ||sim

. ASDM 6.4 (1)
automaticamente
Editor de perfis do ASA 8.4 (1) Plus sim sim llsim
AnyConnect ASDM 6.4 (1)
Recursos controlaveis |[[ASA 8.0 (4) Plus sim sim lnzo
pelo usuario ASDM 6.3 (1)
Cliente AnyConnect Core VPN
Recursos principais
SSL Transport Layer
Security (TLS e Datagram|/ASA 8.0 (4) Plus sim sim llsim
TLS), incluindo por VPN ||ASDM 6.3 (1)
de aplicativo
~ ASA 8.0 (4) . . .
Compactagao TLS ASDM 6.3 (1) Plus sim sim ||sim
Retorno de DTLS para ASA 8428 Plus sim sim llsim
TLS ASDM 6.3 (1)
ASA 8.4 (1) . . .
IPsec/IKEv2 ASDM 6.4 (1) Plus sim sim |[sim
. ASA 8.0 (x) . . R
Encapuslamento dividido ASDM 6.3 (1) Plus sim sim [|ndo
Split Domain Name ASA 8.0 (4) Plus sim sim lnzo
System (DNS) ASDM 6.3 (1)
Ignorar proxy do ASA 8.3 (1) , . ~
navegador ASDM 6.3 (1) Plus sim sim |nao
Geracao de arquivo de
configuragdo automatica ﬁggﬁg 53421) Plus sim nao ||nao
de proxy (PAC) '
bloqueio da guia Internet ||[ASA 8.0 (4) Plus sim 3o Indo
Explorer ASDM 6.3 (1)
~ . ASA 8.0 (4) . . ~
Selegao de gateway ideal ASDM 6.3 (1) Plus sim sim [|ndo
Compatibilidade como  ||ASA 8.0 (4) Plus sim sim llsim
GSS (Global Site Seletor) |ASDM 6.4 (1)
ASA 8.0 (4) . . .
Acesso do LAN local ASDM 6.3 (1) Plus sim sim [|sim
Acesso ao dispositivo
limitado através de regras||/ASA 8.3 (1) Plus sim sim llsim
de firewall do cliente, ASDM 6.3 (1)
para sincronizacao




Acesso a impressora
local via regras de firewall ASA 8.3 (1) Plus sim sim |[sim
: ASDM 6.3 (1)
do cliente
ASA 9.0 . . ~
IPv6 ASDM 7.0 Plus sim sim |[nao
Implementacao adicional [ASA 9.7.1 Plus sim sim llsim
do IPv6 ASDM 7.7 1
Conectar e desconectar recursos
Conexodes simultaneas sem ||ASA8.0 (4) Apex sim sim llsim
cliente e AnyConnect ASDM 6.3 (1) P
. ASA 8.0 (4) . ~ ~
Iniciar antes do logon (SBL) ASDM 6.3 (1) Plus sim nao ||nao
Executar script ao conectar [[ASA 8.0 (4) Plus sim sim llsim
e desconectar ASDM 6.3 (1)
Minimizar ao conectar ASA 8.0 (4) Plus sim sim (lsim
ASDM 6.3 (1)
Ligar automaticamente no ||/ASA 8.0 (4) Plus sim sim llsim
inicio ASDM 6.3 (1)
Reconexao automatica
(desconexao durante
suspensao do sistema, ASA 8.0 (4) Plus sim sim ||n&o
N . ASDM 6.3 (1)
reconexao apos retomada
do sistema)
Estabelecimento de VPN de
usuario remoto (permitido ASA 8.0 (4) Plus sim nao ([nao
ASDM 6.3 (1)
ou negado)
Aplicacao de logon (encerre ASA 8.0 (4)
a sessao VPN se outro ASDM 6.3 (1) Plus sim nao ||n&o
usuario fizer login)
Manter sessao VPN
(quando o usuario
desconectar e, em seguida, ASA 8.0 (4) Plus sim nao ||néo
ASDM 6.3 (1)
quando este ou outro
usuario fizer logon)
TND (Trusted Network
. ~ ASA 8.0 (4) : : ~
Dete_c';tlon, deteccgao de rede ASDM 6.3 (1) Plus sim sim [[nao
confiavel)
Sempre ligado (a VPN deve
. ASA 8.0 (4) : : ~
estar conectada a rede de ASDM 6.3 (1) Plus sim sim [[nao
acesso)
Sempre em isengao via
protocolo de acesso de ASA 8.3 (1) Plus sim sim lngo
diretorio ASDM 6.3 (1)
(DAP)




Politica de falha de
conexao (acesso a Internet ||ASA 8.0 (4) Plus sim sim Ihao
permitido ou ndo permitido |[ASDM 6.3 (1)
se a conexao VPN falhar)
Deteccéao do portal cativo ﬁggl\jg (3421) Plus sim sim [[nao
Correcao do portal cativo ﬁggl\?lg 53421) Plus sim sim [[ndo
Recursos de autenticagéo e criptografia
Autenticacdo somente de Plus sim sim llsim
certificado
Integracao RSA SecurlD Plus sim no Indo
/SoftID
|Suporte para Smart Card | IPlus |lsim |lsim |[n&o
Protocolo de registro de ASA 8.0 (4)
certificado simples ASDM.6 3 (1)
(SCEP) (requer modulo ' Plus sim sim {[ndo
de postura se a ID da
magquina for usada)
Listar e selecionar Plus sim n3o ngo
certificados
IFIPS | IPlus |lsim |lsim ||sim
Algoritmo Hash Seguro
(SHA)-2 para IPsec ASA 8.0 (4)
IKEv2 (assinaturas ’ Plus sim sim ||sim

o . ASDM 6.4 (1)
digitais, integridade e
PRF)
Criptografia forte padrao
de criptografia avancada Plus sim sim (|sim
(AES-256 e 3des-168)
Network Security
Appliance (NSA) Suite-B ﬁggl\s/)lg 0 Apex sim sim ||sim
(somente |IPsec) '
Ativar lista de revogagao
de certificado n/a Apex sim nao ||nao
Verificagao (CRL)

ASA 9.7.1 Somente . . .

SSO SAML 2.0 ASDM 7 7.1 Apex ou VPN sim sim ||sim
Autenticacao de varios ASA 9.7.1 gﬁ;:ez,toeex ou lsim sim llsim
certificados ASDM 7.7 1 VPN,

Interfaces




Interface grafica de
usuario (GUI)

ILinha de comando

Interface de
programacgao de
aplicativos

Microsoft Component
Object Module (COM)

Localizacao das
mensagens do
usuario

Transformacoes de
MSI personalizadas

Arquivos de recurso
definidos pelo usuario

ASA 8.0 (4)
ASDM 6.3 (1)

Ajuda do cliente

ASA 9.0

ASDM 7.0

Plus

sim sim |[|sim
sim Isim ||sim
sim sim |[|sim
sim nao |[nao
sim sim |[ndo
sim nao [[nao
sim sim {|nao
sim sim |[|sim
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