Configure a protecao contra ataques no roteador
VPN RV132W ou RV134W

Obijetivo

A protecao contra ataques permite que vocé proteja sua rede contra tipos comuns de
ataques, como descoberta, inundacao e tempestades de eco. Embora o roteador tenha a
protecao contra ataques ativada por padréo, vocé pode ajustar os parametros para tornar a
rede mais sensivel e mais responsiva aos ataques que ela possa detectar.

Este artigo tem como objetivo mostrar como configurar a Prote¢ao contra Ataque no
RV132W e no Roteador VPN RV134W.

Dispositivos aplicaveis

-RV132W
- RV134W

Versao de software

- 1.0.0.17 — RV132W
- 1.0.0.24 — RV134W

Configurar a protegao contra ataques

Etapa 1. Faca login no utilitario baseado na Web e escolha Firewall > Attack Protection.
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Etapa 2. Verifique se a caixa de selecdo SYN Flood Detect Rate esta marcada para garantir
que o recurso esteja ativo. Essa opg¢ao € marcada por padréo.

Attack Protection

Q?N Flood Detect Rate 54 maxfsec (Range: 0~10000. Default: 128)
#| Echo Storm 50 ping pkts/sec (Range: 0~10000, Default; 100)
* ICMP Flood a0 ICMF phktsisec (Range: 0~10000, Default 100}
¥ Block UDP Flood 500 Conneclions per host (Range:0~10000, Default 1000)
¥ Block TGP Flood 100 Connections per host (Range:0~10000, Default 200}
i Save | [ Cancel l

Etapa 3. Informe um valor no campo SYN Flood Detect Rate. O valor padrao é 128 pacotes
SYN por segundo. Vocé pode digitar um valor de 0 a 10000. Sera o numero de pacotes
SYN por segundo que fara com que o Security Appliance determine que uma invasao de
inundagcao SYN esta ocorrendo. Um valor zero indicara que o recurso Detecg¢ao de
Inundacédo SYN esta desabilitado. Neste exemplo, o valor inserido é 64. Isso significa que o
dispositivo detectaria uma invasao de inundacdo SYN em apenas 64 pacotes SYN por
segundo, tornando-a mais sensivel do que a configuragao padrao.



Attack Protection
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#| Echo Storm

| |CMP Flood

#| Block UDP Flood
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i Save | [ Cancel ]
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Etapa 4. Verifique se a caixa de selecdao Tempestade de eco esta marcada para garantir
que o recurso esteja ativo. Essa opg¢ao € marcada por padréo.

Attack Protection

¥ SYN Flood Detect Rate

Gchn Storm

# |CMP Flood
* Block UDP Flood
# Block TCP Flood

i Save | [ Cancel ]
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Etapa 5. Insira um valor no campo Echo Storm. O valor padrao € 100 pings por segundo.
Vocé pode digitar um valor de 0 a 10000. Sera o numero de pings por segundo que fara
com que o Security Appliance determine que um evento de intrusao de tempestade de eco
esta ocorrendo. Um valor zero indicara que o recurso Tempestade de Eco esta desativado.

Observacgao: neste exemplo, o equipamento detectaria um evento de Echo Storm a apenas

50 pings por segundo.

Attack Protection

#| SYN Flood Detect Rate
#| Echo Storm

| |CMP Flood

¥ Block UDP Flood

¥ Block TCP Flood

i Save | [ Cancel ]
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Etapa 6. Verifique se a caixa de sele¢cao Inundacao do Internet Control Message Protocol
(ICMP) esta marcada para garantir que o recurso esteja ativo. Este recurso esta marcado

por padréao.



Attack Protection

#| S¥YN Flood Detect Rate 64 maxfsec (Range: 0~10000. Default: 128)

#| Echo Storm a0 ping pkis/sec (Range: 0~10000, Default; 100)
OCMF‘ Flood 50 ICMP pktsisec (Range: 0~10000, Default 100}

| Block UDF Flood s00 Conneclions per host (Range;0~10000, Default 1000)

¥ Block TCP Flood 100 Connections per host (Range:0~10000, Default 200}
; Save | [ Cancel l

Passo 7. Insira um valor numérico no campo /nundagdo ICMP. O valor padrao € 100
pacotes ICMP por segundo. Vocé pode digitar um valor de 0 a 10000. Sera o numero de
pacotes ICMP por segundo que fara com que o Security Appliance determine que um
evento de invasao de inundagao ICMP esta ocorrendo. Um valor zero indicara que o recurso
Inundacao ICMP esta desabilitado.

Observagao: neste exemplo, o valor inserido € 50, tornando-o mais sensivel a inundagao de
ICMP do que sua configuragao padrao.

Attack Protection

#| S¥YN Flood Detect Rate 64 maxfsec (Range: 0~10000. Default: 128)

#| Echo Storm a0 ping pkis/sec (Range: 0~10000, Default; 100)

#| |CMP Flood 50 ICMP pktsisec (Range: 0~10000, Default 100}

| Block UDF Flood s00 Conneclions per host (Range;0~10000, Default 1000)

¥ Block TCP Flood 100 Connections per host (Range:0~10000, Default 200}
; Save | [ Cancel l

Etapa 8. Verifique se a caixa de selecao Bloquear Inundacao de UDP esta marcada para
garantir que o recurso esteja ativo e para impedir que o Security Appliance aceite mais de
150 conexdes simultaneas ativas de Protocolo de Datagrama de Usuario (UDP - User
Datagram Protocol) por segundo de um unico computador na Rede Local (LAN - Local Area
Network). Essa op¢ao € marcada por padrao.

Attack Protection

¥/ 5YN Flood Detect Rate 64 maxfsec (Range: 0~10000. Default: 128)

#| Echo Storm 50 ping pkis/sec (Range: 0~10000, Default; 100}

#| |CMP Flood a0 ICMF phktsisec (Range: 0~10000, Default 100}
@IMRUDF‘ Flood 500 Connections per host (Range:0~10000, Default 1000)

¥ Block TGP Flood 100 Connections per host (Range:0~10000, Default 200}
; Save | [ Cancel l

Etapa 9. Insira um valor de 0 a 10000 no campo Block UDP Flood. O valor padréao € 1000.



Neste exemplo, o valor inserido € 500, tornando-o mais sensivel.
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Etapa 10. Verifique se a caixa de selecao Bloquear Inundacao de TCP esta marcada para
descartar todos os pacotes TCP invalidos. Essa op¢ao € marcada por padrao.
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Etapa 11. Insira um valor de 0 a 10000 no campo Block TCP Flood para proteger sua rede
de um ataque de inundacao SYN. O valor padrao € 200. Neste exemplo, 100 € inserido,
tornando-o mais sensivel.
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Etapa 12. Click Save.

maxfsec (Range: 0~10000, Default: 128)

ping pkis/sec (Range: 0~10000, Default: 100)

ICMP pkis/sec (Range: 0~10000, Default: 100)
Connections per host (Range:0~10000, Default 1000)

Connections per host (Range:0~10000, Default 200}



¥ SYN Flood DetectRate 64 | max/sec (Range: 0~10000, Default: 128)

#! Echo Storm 50 . ping pkts/sec (Range: 0~10000, Default; 100)
ICMP Flood |50 | ICMP pkisisec (Range: 0~10000, Default 100)
! Block UDP Flood 500 - Conneciions per host (Range:0~10000, Default 1000)

Block TCP Flood

100 - Connections per host (Range:0~10000, Default: 200)

Agora vocé deve ter configurado com éxito a Prote¢ao contra ataques em seu roteador
RV132W ou RV134W.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



