Configuracao de uma Regra de Acesso | Pv4 em
Roteadores VPN RV016, RV042, RV042G e

Objetivo
Uma regra de acesso gjuda o roteador a determinar, com base nos requisitos do usuério, qual trafego tem
permissdo para passar e qual trafego deve ser negado pelo firewall. 1sso gjuda a adicionar seguranca ao

roteador.

Este documento explica o procedimento para adicionar ou excluir umaregra de acesso nos RV016, RV 042,
RV042G e RV082 VPN Routers.

Dispositivos aplicaveis
&€ECRV016
&ECRV042
aECRV 042G
&€ECRV082

Versao de software

&€¢4.2.1.02

Gerenciar Regrasde Acesso | Pv4
O agendamento de regras de acesso | Pv4 € uma configuragdo opcional.

Adicionar ou Excluir Regrasde Acesso | Pv4

Etapa 1. Facalogin no utilitério de configuracdo da Web e escolha Firewall > Access Rules. A pagina |Pv4
Access Rules é aberta. Clique em Add.

Access Rules

IPvs IP6
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Etapa 2. A pagina Access Rules Service é aberta. Na lista suspensa Acao, escolha Per mitir para permitir o




trafego. Caso contrério, escolha Negar para negar o trafego.

Access Rules

Sernvices

Action : Allow

Sernvice : All Traffic [TCP&UDPM~65535] W
Semnice Management

Log : Log packets match this rule

Source Interface : LAM W

Source IP : Single W

Diestination IP : Single W

Scheduling

Time : | Always w
Froam : 00:00 (hh:mm) To: 00:00 (hh:mm})

Effective on : ¥ Everyday Sun Maon Tue Wed Thu Fri Sat

Save Cancel

Etapa 3. Escolha 0 servico apropriado na lista suspensa Servigo. Se 0 servico apropriado ndo estiver
disponivel, clique em Gerenciamento de servicos.

Observacéo: se o0 servico desgjado estiver disponivel, va para a Etapa 6.



Access Rules
Senvices
Action : Allow  w
Sernvice : All Traffic [TCP&UDPM~65535] W
[]EE‘»eMce Management
Log : Log packets match this rule
Source Interface : LAMN W
Source IP : Single W
Destination IP : Single W
Scheduling
Time : | Always w
From : 00:00 (hh:mm) do-  00:00 (hh:mm)
Effective on : ¥ Everyday Sun Mon Tue Wed Thu Fri Sat
Save Cancel
Etapa 4.

Uma novajanela é exibida. Digite um nome de servi¢o no campo Nome do servico.

Semnvice Mame : (Sewice‘l )
Protocol : TCP
FPort Range : to

Add to list

All Traffic [TCP&UDP/M~E5535]
DMNS [UDP/53~63]

FTP [TCPi21~21]

HTTP [TCF/a0~80]

HTTP Secondary [TCP/8080~3080]
HTTPS [TCRi443~4423]

HTTPS Secondary [TCP/3443~8447]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOP3 [TCPM10~110]

SMMP [UDPME1~161]

Ok Cancel Close

Etapa 5. Escolha o tipo de protocol o apropriado na lista suspensa Protocolo.



- TCP (Transmission Control Protocol) &” Um protocolo da camada de transporte usado por
aplicativos que exigem entrega garantida.

- UDP (User Datagram Protocol) &€ usa soquetes de datagramas para estabel ecer comuni cagdes
host a host. Ele é mais rdpido que o TCP, mas ndo tem tanta probabilidade de ser entregue com
éxito.

- IPv6 (Internet Protocol version 6) & Direciona o tréfego da Internet entre hosts em pacotes que
s80 roteados através de redes especificadas por enderecos de roteamento.

Senvice Mame : Senvice
Protocol :

Port Range :

Add to list

All Traffic [TCP&UDPMA~E65535]
DNS [UDP/B3~53]

FTP [TCPf21~21]

HTTP [TCF/30~80]

HTTP Secondary [TCP/2080~3080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8442~8443]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOPZ2 [TCRA10-110]

SMNMF [UDFME1~161]

QK Cancel Close

Etapa 6. Insira o intervalo de portas nos campos Port Range (Intervalo de portas). Esse intervalo depende do
protocolo escolhido.

Clique em Adicionar alista. Isso adiciona o Servico alista suspensa Servico.
Outras opgdes aqui incluem Delete, Update ou Add New.

Click OK. Isso fechaajanela e leva o usuario de volta a pagina Access Rule Service.



Senvice Mame : Senvice
Protocal : LUDP w

Port Range : R060 to 5070

Add to list

All Traffic [TCP&UDP/1~65535] %
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/B0~80]

HTTP Secondary [TCP/2080~8080]

HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~5443]

TFTP [UDP/69~60]

IMAP [TCP143~143]

NNTP [TCPA18~119]

POP3 [TCPH10~110]

SNMP [UDP/161~161] v

OK Cancel Close

Passo 7. Nalista suspensa Log, escolha L og packets match this rule pararegistrar os pacotes recebidos que
correspondem aregra de acesso. Caso contrério, escolha Ndo registrar.

Access Rules

Services

Action : Allow w

Senvice All Traffic [TCP&UDP/M~65535] w
Senvice Management

Log: Log packets match this rule | w

Log packets match this rule

Source Interface :

Source P : Single ¥
Cestination 1P : Single W
Scheduling

Time : | Always w
From: 00:00 {hh:mm) To: 00:00 (hh:mm)

Effective on : ¥ Everyday 3un Man Tue Wed Thu Fri Sat

Save Cancel




Etapa 8. Escolha ainterface af etada por esta regra nalista suspensa Interface de origem. A interface de
origem € ainterface a partir daqual o tréfego € iniciado.

-LAN &€" A rede local do roteador.

-WAN1 &€” A rede de longa distancia ou arede a partir da qual o roteador obtém a Internet do ISP

ou do roteador do proximo salto.

-WAN2 & O mesmo que WANL1, exceto que € uma rede secundaria.

-ANY &€” Permite que qualquer interface sgja usada.

Access Rules

Source Interface :

Source [P :

Destination 1P :

Scheduling

Time : | Always w

Effective on : + Ewveryday 3un Mon

Save Cancel

Services

Action : Allow  w

Senvice : All Traffic [TCP&UDPM~G5535] W
Senice Management

Log : Log packets match this rule w

From : 00:00 (hh:mm) To: 00:00 (hh:mm)

Tue Wed Thu Fri Sat

Etapa 9. Nalista suspensa | P de origem, escolha uma opcéo para especificar o intervalo de enderecos |P de
origem que devem ser permitidos ou negados pela interface. Os pacotes que chegam ainterface séo

verificados pelo IP origem e pelo I P destino.

- Qualquer &€” A regra de acesso serd aplicada atodo o tréfego dainterface de origem. Ndo havera
campos disponiveis a direita da lista suspensa.

-Unico &€” A regra de acesso serd aplicada em um Unico endereco | P dainterface de origem. Insira

0 endereco | P desgjado no campo de

enderego.

- Intervalo &€” A regra de acesso sera aplicada em uma rede de sub-rede a partir dainterface de
origem. Insira o enderego |P e o comprimento do prefixo.



Access Rules

Services

Action : Allow

Service All Traffic [TCP&UDPM~65535] W
Senice Management

Log: Log packets match this rule w

Source Interface : LAM v

Source [P :

Destination 1P :

Scheduling
Time : | Always w
From: 00:00 (hh:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etapa 9. Na lista suspensa Destino, escolha uma opgdo para especificar o intervalo de enderecos de destino
gue devem ser permitidos ou negados pelainterface. Os pacotes que chegam a interface sdo verificados pelo
IP origem e pelo | P destino.

Qualquer & A regrade acesso sera aplicada em todo o tréfego para ainterface de destino. Nao
havera campos disponiveis a direita dalista suspensa.

-Unico &€ A regra de acesso serd aplicada em um Unico enderego |P ainterface de destino. Insirao
endereco | P desgjado no campo de enderego.

- Intervalo & A regra de acesso seré aplicada em umarede de sub-rede ainterface de destino. Insira
o endereco | P e o comprimento do prefixo.

Clique em Salvar para salvar todas as alteragdes feitas na regra de acesso. Uma janela de confirmagéo é
exibida, mostrando o status das alteracdes feitas no dispositivo.



Access Rules

Services
Action : Allow w
Senvice : All Traffic [TCP&UDPM1~65535] W
Semnice Management
Log: Log packets match this rule w
Source Interface : LAM W
Source P : AMNY v
Destination P : (Range v 192021 to | 192.0.2.254 )
Scheduling

Time : | Always w
From: 00:00 (Ah:mm}) o 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etapa 10. Clique em OK para adicionar outra regra de acesso. Clique em Cancelar pararetornar a pagina
Regras de Acesso.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

Ok Cancel

Etapa 11 (opcional). Escolha aregra de acesso desgjada nalista e clique no botdo Editar para editar a
configuracéo da regra de acesso.

Access Rules
IPy4 IPvE
Item 1-5 of 5 Rows perpage: 5
Priority Enable Action . Service ﬁ?:rrfgece . Source Destination Time Day . Delete
1w Allow Al Traffic [1] LAN Any 1:5:3:3;5; Always (]
2 v Allow All Traffic [1] LAM Any Any Always 1 ',f,'
i Allow All Traffic [1] LAMN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
-J Deny All Traffic [1] WANZ Any Any Always
| Add ||Rest0ret0 DeraunRu|es| [i][=] Page |1 v|of1 [n][n]

Etapa 12 (opcional). Escolha as regras de acesso desejadas nalista e clique no botdo Deletar para deletar a



regra de acesso da lista de regras de acesso.

Access Rules
IPvd IPvE
Item 1-5 of 5 Rows perpage: 5
Sl - 2 Source S 2
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
Allow 192021 ~
1w Allow All Traffic [1] LAN Any 192.0.2.954 Always |
2w Allow All Traffic [1] LAN Any Any Always E ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
-J Deny All Traffic [1] WANZ Any Any Always
| Add ||Restoreto DefaunRuIes| (][] Page |1 v|of 1 [n][m]

Agendar Regrasde Acesso | Pv4

O agendamento de regras de acesso gjuda a especificar um agendamento quando essas regras de acesso
estdo ativas em termos de dia e hora. Ele s6 funciona com |Pv4.

Etapa 1. Use o utilitario de configuragdo da Web e escolha Firewall > Access Rules. A paginalPv4 Access
Rules é aberta:

Access Rules
IPvd IPvE
Item 1-5 of 5 Rows perpage: 5
o e : Source | e X [
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
N 192.0.2.1 ~ =
1w Allow All Traffic [1] LAN Any 192.0.2.954 Always i
2w Allow All Traffic [1] LAN Any Any Always E ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
i Deny All Traffic [1] WAN2 Any Any Always
| Add ||Restoreto DefaunRules| [ie][] Page |1 v|of1 [n][m]

Etapa 2. Escolha aregra de acesso natabela e clique no icone Editar para adicionar o recurso de
programagdo a essa regra de acesso.

Observacéao: vocé também pode adicionar o recurso de agendamento ao adicionar umanovaregrade
acess0.

Access Rules

IPvd IPvE
Item 1-5 of 5 Rows perpage: 5
o e : Source | e X [
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
N 192.0.2.1 ~ @ =
1w llow All Traffic [1] LAN Any 192.0.2.954 Always . ]
2w Allow All Traffic [1] LAN Any Any Always E ]j'
-J Allow All Traffic [1] LAN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
| Deny  All Traffic [1] WANZ Any Any Always
| Add ||Restoreto Default Rules [e][] Page |1 v|of 1 [a][w]




Etapa 3. Escolha a hora nalista suspensa Hora. Especifica quando usar o agendamento.

- Sempre &€” A regra de acesso aplica-se a todos os momentos e em todos os dias da semana. E
escolhido por padréo. Se vocé escolher essa opcao, clique em Save e va para a etapa 6.

- Intervalo &” Com base no intervalo de tempo determinado pelo usuario, aregra de acesso é
aplicada.

Access Rules

Services
Action : Allow w
Service : All Traffic [TCP&UDPM~E65535] W
Senice Management
Log : Log packets match this rule w
Source Interface : LAM W
Source P : ANY W
Destination IP : Range W 192021 to |192.02254
Scheduling

Time : |Interval w

From - (UQ:DD (hh:mm) To: |15:00 (hh:mr@

Effective on : [+ Everyday 3un Man Tue Wed Thu Fri Sat

Save Cancel

Etapa 4. Insira o intervalo de tempo no formato de 24 horas durante o qual aregra de acesso € aplicada nos
campos De e Até.



Access Rules

Services
Action : Allow
Service : All Traffic [TCP&UDPM~B5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAM W
Source P : ANY W
Destination IP : Range W 192021 to [192.0.2.254
Scheduling

(Ah:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Etapa 5. Marque as caixas de selecdo ao lado dos dias em que desgja aplicar aregra de acesso. A regra de
acesso sera efetiva somente nos dias marcados. Por padréo, Everyday (Todos os Dias) é escolhido.

Cligue em Salvar para salvar todas as ateracOes feitas naregra de acesso. A janela de confirmagéo €
exibida, mostrando o status das alteracdes feitas no dispositivo.



Access Rules

Services
Action : Allow
Senvice : All Traffic [TCP&UDPM~G5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAMN W
Source P : ANY W
Destination P : Range LY 192021 to | 192.0.2.254
Scheduling

Time : | Interval

From : |09:00 (hh:mm) To: | 1500 (hh:mm)

Effective on : (D Everyday (] sun [ mon ] Tue L] wed [ Thu [ Fri Sat)

Save Cancel

Etapa 6. Clique em OK para adicionar outra regra de acesso. Clique em Cancelar pararetornar a pagina da
regra de acesso.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

DK Cancel

Conclusao

Agoravocé configurou as regras de acesso |Pv4 em seu roteador VPN RV 016, RV 042, RV 042G ou RV082.

Se quiser acessar todo o suporte para esses roteadores, confira a pagina do produto clicando aqui.


/content/en/us/support/routers/rv082-dual-wan-vpn-router/model.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



