Configuracao de Nome de Usuario e Senha nos
Roteadores VPN RV016, RV042, RV042G e
RV082

Objetivo

Para uma rede segura, € importante ter uma senha dificil de adivinhar. E recomendével aterar o nome
de usuario (admin) e a senha (admin) do administrador padréo. Além disso, algumas configuracdes
exigem que a senha do administrador seja alterada do padr&o. Este documento explica o procedimento
para alterar o nome de usuario e a senha nos RV016, RV042, RV042G e RV082 VPN Routers.

Dispositivos aplicaveis

&€ECRVO16
&ECRV042
&ECRV042G
&ECRV082

Versao de software

&€Cv4.2.1.02

Alterar nomedeusuario e senha

Etapa 1. Fagalogin na paginado utilitério de configuracdo da Web e escolha Setup > Password. A
pagina Senha sera aberta:

Password

lsername ; admin

Old Password ; | -----

Mew Lsername : |examp|e

Confirm Mew Username : |e:<amp|e

Mew Password : I ................

Canfirm Mew Password : | ----------------

Minimum Passward Complexity : ¥ Enable
Passward Strength Meter : —— e T |
Passward Aging Enforcement : " Disable f+ Change the passwaord after 180 Days

Save Cancel




O campo Nome de usuario exibe o nome de usuario padréo que € admin.
Etapa 2. Digite a senha antiga no campo Senha antiga.

Etapa 3. Digite o nome de usuario desgjado no campo Novo nome de usudrio. Se quiser manter o
nome de usuério atual, deixe este campo em branco.

Etapa 4. Insira novamente o nome de usudrio desgjado no campo Confirmar novo nome de usuario. Se
quiser manter o nome de usudrio atual, deixe este campo em branco.

Etapa 5. Digite a senha desgjada no campo Nova senha. Para a senha, vocé pode usar nUmeros
alfanuméricos ou caracteres especiais, mas 0 uso de espago ndo é permitido.

Etapa 6. Insira novamente a nova senha desejada no campo Confirmar nova senha.

Etapa 7. (Opcional) Paraimpor um nivel minimo de seguranca para a senha, marque a caixade
selecdo Ativar no campo Complexidade minima da senha.

Observacéao: a complexidade minima da senha exige que elatenha pelo menos 8 caracteres e ndo sgja
igual a0 nome de usudrio ou a senha atual. Ele também deve conter 3 das 4 categorias. |etras
maiUsculas, letras mindsculas, nlmeros e caracteres especiais.

A forcada senha é indicada pelo Medidor de forca da senha, que é baseado nas regras de
complexidade. As barras de cores séo exibidas quando vocé digita sua senha. As cores sdo vermelho,
o que significa que a senha é fraca e inaceitavel, amarel 0 que indica que a senha € de umaforca média
e é aceitavel, e verde, o que significa que a senha é forte.

Etapa 8. (Opcional) Para ativar o envelhecimento de senha, cligue no botdo de opcdo Alterar a senha
ap6s___ diasno campo Aplicacéo de envelhecimento de senha. Se vocé escolher essa opcao, tera
gue alterar sua senha apos 0 tempo expirar.

Economizador detempo: se vocé escolher Desativar na Etapa 8, o que significa que vocé ndo desgja
gue a senha expire, va para a Etapa 10.

Etapa 9. Insira 0 nimero de dias antes da senha expirar no campo Alterar asenhaapdés  dias. O
padréo € 180 dias.

Etapa 10. Clique em Save para salvar as alteragoes.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



