Adicionar e configurar regras de acesso em
RV130 e RV130W

Objetivo

Os dispositivos de rede fornecem recursos basicos de filtragem de trafego com regras de
acesso. Uma regra de acesso € uma unica entrada em uma ACL (Access Control List, lista
de controle de acesso) que especifica uma regra de permissdo ou negacao (para
encaminhar ou descartar um pacote) com base no protocolo, em um endereco IP de origem
e de destino ou na configuragao da rede.

O objetivo deste documento € mostrar como adicionar e configurar uma Regra de acesso no
RV130 e RV130W.

Dispositivos aplicaveis
*RV130

RV130W

Versoes de software

-Versao 1.0.1.3
Como adicionar e configurar uma regra de acesso

Definindo Politica de Saida Padrao

Etapa 1. Faca login no utilitario de configuragdo da Web e escolha Firewall > Access Rules.
A pagina Regras de Acesso € aberta:



Access Rules
Default Qutbound Policy

Palicy: 9 Allow © Deny

Access Rule Table

Filter: Action matches All -

Action Serice Status Connection Type Source IP Destination IP Log

No data to display

Add Row

Etapa 2. Na area Politica de saida padrao, clique no botdo de opcao desejado para escolher
uma politica para o trafego de saida. A politica é aplicada sempre que nao ha regras de
acesso ou politicas de acesso a Internet configuradas. A configuragao padrao € Allow, que
permite a passagem de todo o trafego para a Internet.

Access Rules

Default Outbound Policy

[jﬂnﬁ‘:rr: @ Allow Den‘_-,r)

Access Rule Table

As opgdes disponiveis sdo definidas da seguinte forma:
- Permitir — Permitir todos os tipos de trafego que saem da LAN para a Internet.
- Negar — Bloquear todos os tipos de trafego que saem da LAN para a Internet.

Etapa 3. Clique em Save (Salvar) para salvar as configuracoes.

Access Rules

Default Outbound Policy

Palicy: @ Allow © Deny

Access Rule Table

Filter: Action matches All -

Action Senice Status Connection Type Source IP Destination IP Log

No data to display

Add Row



Adicionando uma regra de acesso

Etapa 1. Faca login no utilitdrio de configuragdo da Web e escolha Firewall > Access Rules.
A janela Regras de Acesso é aberta:

Default Qutbound Policy

Policy: @ Allow © Deny

Filter: Action matches Al E
\ Action \ Senice \ Status [ Connection Type | Source P | Destination IP [ tog |
" No data to display

“| Edit H Enabls

|| Disable H Delete || Reorder

Etapa 2. Clique em Adicionar linha na Tabela de regras de acesso para adicionar uma nova
regra de acesso.

Default Qutbound Policy

Policy: @ Allow © Deny

Filter: Action matches Al E
\ Action \ Senice \ Status [ Connection Type | source IP

| No data to display

W| Edit H Enable || Disable H Delete || Rearder

A pagina Adicionar regra de acesso € aberta:




Add Access Rule

Connection Type:  Outbound (LAM = VWAN) -
Action: Always block -
Schedule: | Configure Schedules |
Senices: All Traffic - | Configure Senices
Source IP: Any -
Start: (Hint- 192.168.1.100)
Finish: (Hint: 192.168.1.200)
Destination IP Any -
Start:
Finish:
Log: Mever
Rule Status: [ Enable
Save | ‘ Cancel | | Back

Etapa 3. Na lista suspensa Tipo de conexao, escolha o tipo de trafego ao qual a regra se
aplica.

Connection Type: | Outbound (LAN = WAN) n

Outbound (LAN > WAN)

Action: Inbound (WAN > LAN)
Inbound (WAN > DMZ)
Schedule: L0 es
Semices: All Traffic - Configure Senvices
Source |P: Any -
Start:
Finish:

As opcdes disponiveis sao definidas da seguinte forma:



- Saida (LAN > WAN) — A regra afeta os pacotes que vém da rede local (LAN) e saem
para a Internet (WAN).

- Entrada (WAN > LAN) — A regra afeta os pacotes que vém da Internet (WAN) e vao para
a rede local (LAN).

- Entrada (WAN > DMZ) — A regra afeta os pacotes que vém da Internet (WAN) e vao
para a sub-rede da zona desmilitarizada (DMZ).

Etapa 4. Na lista suspensa Acao, escolha a acao a ser tomada quando uma regra for
correspondida.

Connection Type:  Cutbound (LAN = WAN) -
i

Action: Always block |
Schedule: Always allow
Block by schedule
Semices: LA”UW by schedule - Configure Senices
Source |P: Any -
Start: (Hint: 192.168.1.100)
Finish: (Hint: 192.168.1.200)
Destination IP Any -
Start:
Finish:
Log: Mever -
Rule Status: Enahle

As opgdes disponiveis sdo definidas da seguinte forma:

- Sempre bloquear — Sempre negue o0 acesso se as condi¢des corresponderem. Va para
a Etapa 6.

- Sempre Permitir — Sempre permitir acesso se as condi¢des corresponderem. Va para a
Etapa 6.

- Bloquear por agendamento — Negue o0 acesso se as condi¢des forem atendidas durante
um agendamento pré-configurado.



- Permitir por agendamento — Permitir o acesso se as condigbes forem atendidas durante
um agendamento pré-configurado.

Etapa 5. Se vocé escolher Bloquear por agendamento ou Permitir por agendamento na
Etapa 4, escolha o agendamento apropriado na lista suspensa Agendamento.

Connection Type:

Action:
Schedule:

Senvices:
Source |P:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Rule Status:

Outbound (LAN = WAN) -

Allow by schedule -

Configure Schedules |

test_schedule_1 | ‘ Configure Senvices ‘
test schedule 2

(Hint: 192.168.1.100)
(Hint: 192.168.1.200)

Any -

MNever -

Enable

Observacao: para criar ou editar um agendamento, clique em Configurar Agendamentos.
Consulte Configuracdo de Agendamentos no RV130 e RV130W para obter mais

informacdes e diretrizes.

Etapa 6. Escolha o tipo de servigo ao qual a regra de acesso se aplica na lista suspensa

Servigos.


ukp.aspx?vw=1&articleid=5004

Connection Type:  Outbound (LAMN = WAN) -

Action: Allow by schedule =
Schedule: test_schedule - | Configure Schedules |
Services: All Traffic t? Configure Senvices ‘
Source IP: DMS
FTP
Start: HTTP (Hint: 192.168.1.100)
HTTP Secondary
Finish: HTTPS (Hint: 192.168.1.200)
HTTPS Secondary
Destination IP ITI‘uE-.E
. MMNTP
Start POP3
— SHMP
Finish: SMTP
) TELMNET
Log: TELNET Secondary
) TELMET S5L
Rule Status: VDICE(SlF'} )

Observacao: se quiser adicionar ou editar um servico, clique em Configurar servigos.
Consulte Service Management Configuration no RV130 e RV130W para obter mais
informacoes e diretrizes.

Configurando IP de origem e destino para trafego de saida

Siga as etapas nesta sec¢ao se Outbound (LAN > WAN) tiver sido selecionado como o Tipo
de conexao na Etapa 3 de Adicionando uma regra de acesso.

Observagao: se um Tipo de conexao de entrada tiver sido selecionado na Etapa 3 de
Adicionando uma regra de acesso, va para a proxima sec¢ao: Configurando IP de origem e
destino para trafego de entrada.

Etapa 1. Escolha como vocé deseja definir o IP de origem na lista suspensa IP de origem.
Para o trafego de saida, o IP de origem refere-se ao enderego ou enderegos (na LAN) aos
quais a regra de firewall se aplicaria.


ukp.aspx?vw=1&articleid=5005

Connection Type:

Outbound (LAM = WARN) -

Action: Allow by schedule -

Schedule: test_schedule | Configure Schedules ‘

Senices: WOIP - ‘ Configure Senices |

Source IP: Any

Start: Single Address (Hint- 192.168.1.100)
Address Range

Finish: (Hint- 192.168.1.200)

Destination IP Any -

Start:

Finizh:

Log: MNever =

Rule Status: Enable

As opgdes disponiveis sdo definidas da seguinte forma:

- Qualquer — Aplica-se ao trafego originario de qualquer endereco IP na rede local.
Portanto, deixe os campos Start e Finish em branco. Va para a Etapa 4 se vocé escolher
essa opcao.

- Enderecgo unico — Aplica-se ao trafego originado de um unico endereco IP na rede local.
Insira o endereco IP no campo Start.

- Intervalo de enderegos — Aplica-se ao trafego originario de um intervalo de enderecos IP
na rede local. Insira o endereco IP inicial do intervalo no campo Start e o endereco IP final
no campo Finish para definir o intervalo.

Etapa 2. Se vocé escolheu Single Address na Etapa 1, insira o endereco IP que sera
aplicado a regra de acesso no campo Start e va para a Etapa 4. Se vocé escolheu Intervalo
de enderecgos na Etapa 1, insira um endereco IP inicial que sera aplicado a regra de acesso
no campo Inicio.



Connection Type:

Cutbound (LAN = WAN) -

Action: Allow by schedule «

Schedule: test schedule - | Configure Schedules |

Senvices: VOIP - | Configure Semices |

Source |P: Single Address |L|

Start: [10_10_14_100 (Hint: 192_153_1_100}]
Finish: (Hint: 192.168.1.200)
Destination IP Any -

Start:

Finish:

Log: Mever =

Rule Status: Enable

Etapa 3. Se vocé escolheu Address Range na Etapa 1, insira o endereco IP final que
encapsulara o intervalo de enderegos IP para a regra de acesso no campo Finish.

Connection Type:

Qutbound (LAM = WAN) -

Action: Allow by schedule =

Schedule: test_schedule - | Configure Schedules ‘

Senvices: VOIP - ‘ Configure Senvices |

Source IP: Address Range «

Start: 10.10.14.100 (Hint: 192.168.1.100)
Finish: [1[].1[].14.1?5 (Hint: ‘192.158.1.200ﬂ

Destination IP Any -
Start:

Finish:

Log: MNever -

Rule Status: Enable

Etapa 4. Escolha como vocé deseja definir o IP de destino na lista suspensa IP de destino.
Para o trafego de saida, o IP de destino se refere ao endere¢o ou enderegos (na WAN) para
0s quais o trafego é permitido ou negado na rede local.



Connection Type:  Outbound (LAN = WAN)

Action: Allow by schedule

Schedule: test_schedule - | Configure Schedules |

Senices: VOIP - | Configure Sernvices |

Source |P: Address Range -

Start: 10.10.14.100 (Hint: 192_168.1.100)
Finish: 10.10.14.174 (Hint: 192_168.1.200)

Destination [P

Start: Single Address
Address Range

Finish:

Log: Mever =

Rule Status: Enable

As opcdes disponiveis sao definidas da seguinte forma:

- Qualquer — Aplica-se ao trafego direcionado a qualquer endereco IP na Internet publica.
Portanto, deixe os campos Start e Finish em branco.

- Enderego unico — Aplica-se ao trafego direcionado a um unico endereco IP na Internet
publica. Insira o endereco IP no campo Start.

- Intervalo de enderecos — Aplica-se ao trafego direcionado a um intervalo de enderegos
IP na Internet publica. Insira o endereco IP inicial do intervalo no campo Start e o endereco
IP final no campo Finish para definir o intervalo.

Etapa 5. Se vocé escolheu Single Address na Etapa 4, insira o endereco IP que sera
aplicado a regra de acesso no campo Start. Se vocé escolheu Intervalo de enderegos na
Etapa 4, insira um endereco IP inicial que sera aplicado a regra de acesso no campo Inicio.



Connection Type:

Action:
Schedule:
Semnices:
Source |P:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Rule Status:

Cutbound (LAN = WAN) -

Allow by schedule -

test_schedule = | Configure Schedules

VOIP - | Configure Senices

Address Range -
10.10.14.100
10.10.14.174

Single Address -

(Hint: 192.168.1.100})

(Hint: 192.168.1.200})

(192_158.1.1[][]

)

Mever =

Enable

Etapa 6. Se vocé escolheu Address Range na Etapa 4, insira o End IP Address que
encapsulara o IP Address range para a regra de acesso no campo Finish.

Connection Type:

Action:

Schedule:

Semnvices:
Source |P:
Start:

Finish:
Destination [P
Start:

Finish:

Log:

Rule Status:

Configurando IP de origem e destino para trafego de entrada

Cutbound (LAM = WAN) -

Allow by schedule -

test_schedule - | Configure Schedules ‘

VOIP - | Configure Senices ‘

Address Range -
10.10.14.100
10.10.14.175
Address Range -

192.168.1.100

[192.158.1.1?[]

Mever =

Enable

(Hint: 192.168.1.100)

(Hint: 192.168.1.200)




Siga as etapas nesta sec¢ao se Inbound (WAN > LAN) ou Inbound (WAN > DMZ) tiver sido
selecionado como o Tipo de Conexao na Etapa 3 de Adicionando uma Regra de Acesso.

Etapa 1. Escolha como vocé deseja definir o IP de origem na lista suspensa IP de origem.
Para o trafego de entrada, o IP de origem se refere ao endereco ou enderecos (na WAN)
aos quais a regra de firewall se aplicaria.

Connection Type:  Inbound (WAMN = LAN) -

Action: Allow by schedule -

Schedule: test_schedule - ‘ Configure Schedules ‘
Senvices: All Traffic - | Configure Senices |
Source |P: Ay

Start: Single Address (Hint: 192.168.1.100)
Address Range

Finish: (Hint: 192.168.1.200)

Destination [P Any -

Start:

Finish:

Log: Mever -

Rule Status: Enable

As op¢des disponiveis sdo definidas da seguinte forma:

- Qualquer — Aplica-se ao trafego originado de qualquer endereco IP na Internet publica.
Portanto, deixe os campos Start e Finish em branco. Va para a Etapa 4 se vocé escolher
essa opgao.

- Enderego unico — Aplica-se ao trafego originado de um unico enderecgo IP na Internet
publica. Insira o endereco IP no campo Start.

- Intervalo de enderegos — Aplica-se ao trafego originario de um intervalo de enderecos IP
na Internet publica. Insira o enderecgo IP inicial do intervalo no campo Start e o endereco IP
final no campo Finish para definir o intervalo.

Etapa 2. Se vocé escolheu Single Address na Etapa 1, insira o endereco IP que sera
aplicado a regra de acesso no campo Start e va para a Etapa 4. Se vocé escolher Intervalo
de enderecos na Etapa 1, insira um endereco IP inicial que sera aplicado a regra de acesso
no campo Inicio.



Connection Type:

Action:

Schedule:

Senices:
Source |P:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Rule Status:

Inbound (WARN = LARN)

Allow by schedule -

-

test schedule = |

Configure Schedules

All Traffic -

Address Range -

Configure Semvices

(192_158.1.100

J (Hint: 192.168.1.100})

Single Address

Mever =

Enable

(Hint: 192.168.1.200)

Etapa 3. Se vocé escolheu Address Range na Etapa 1, insira o endereco IP final que
encapsulara o intervalo de enderecos IP para a regra de acesso no campo Finish.

Connection Type:

Action:

Schedule:

Senvices:
Source |P:
Start:

Finish:
Destination IP
Start:

Finish:

Log:

Rule Status:

Inbound (WAN = LAM)

Allow by schedule -

-

test_schedule |

Configure Schedules

Al Traffic v |

Address Range -

192.168.1.100

Configure Sernvices

(Hint: 192.168.1.100)

[1 92.168.1.200

) (Hint: 192.168.1.200)

Single Address

Mever

Enable

Etapa 4. Insira um unico endereco para o IP de destino no campo Start abaixo da lista
suspensa Destination IP. Para o trafego de entrada, o IP de destino se refere ao enderego




(na LAN) para o qual o trafego € permitido ou negado a partir da Internet publica.

Connection Type:  Inbound (WAN = LAN) -

Action: Allow by schedule -

Schedule: test_schedule - | Configure Schedules |

Senvices: All Traffic - | Configure Senvices |

Source |P: Address Range

Start: 192.168.1.100 (Hint: 192.168.1.100)
Finish: 192.168.1.200 (Hint: 192.168.1.200)
Destination IP Single Address

Start: (1010142 )

Finish:

Log: Mever -

Rule Status: Enable

Observagao: se Inbound (WAN > DMZ) foi selecionado como o Connection Type (Tipo de
conexao) na Etapa 3 de Adding an Access Rule, o Single Address (Endereco unico) para o
IP de destino sera automaticamente configurado com o endereco IP do host DMZ ativado.

Registrando e Ativando a Regra de Acesso

Etapa 1. Selecione Always na lista suspensa Log se quiser que o roteador crie logs sempre
que um pacote corresponder a uma regra. Selecione Nunca se quiser que o registro nunca
ocorra quando uma regra for correspondida.

Start: 192.1686.1.100
Finish: 192.168.1.170
Log:

Rule Status:

Etapa 2. Marque a caixa de selecao Enable para habilitar a regra de acesso.



Add Access Rule

Destination IP

Connection Type:

Outbound (LAN = WAN) -

Action: Allow by schedule -

Schedule: test_schedule | Configure Schedules |

Semnices: VOIP - | Configure Semvices |

Source IP: Address Range

Start: 10.10.14.100 (Hint: 192 168.1.100)
Finish: 10.10.14.175 (Hint: 192 168.1.200)

Address Range -

Save ||

Start: 192.168.1.100
Finish: 192 168.1.170
Log: MNever =
Rule Status: Enable
Cancel | | Back

Etapa 3. Clique em Salvar para salvar suas configuragdes.

Add Access Rule

Connection Type:  Outbound (LAN = WAN) -

Destination IP

Action: Allow by schedule -

Schedule: test_schedule - | Configure Schedules |

Semnices: VOIP - | Configure Semvices |

Source IP: Address Range

Start: 10.10.14.100 (Hint: 192 168.1.100)
Finish: 10.10.14.175 (Hint: 192.168.1.200)

Address Range ~

Start: 192 168.1.100
Finish: 192.168.1.170
Log: MNever =
Rule Status: Enable

[ Save [l Cancel || Back

A Tabela de Regras de Acesso € atualizada com a regra de acesso recém-configurada.



Default Outbound Policy

Policy. @ Allow © Deny

I Status \ Connection Type | Source IP | Destination IP I

HHE

Log
Enabled Outbound (LAN = WAN) 1010 14 100 ~ 10 10 14 175 192 168 1100 ~ 192 168 1170 Never

Enable || Disable H Delete ‘“




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



