Configuragdes de politica de Internet Key
Exchange (IKE) em roteadores VPN RV130 e
RV130W

Obijetivo

O Internet Key Exchange (IKE) &€ um protocolo que estabelece a comunicagc&o segura entre
duas redes. Com o IKE, os pacotes sao criptografados e bloqueados e desbloqueados com
chaves usadas por duas partes.

Vocé precisa criar uma politica de Internet Key Exchange antes de configurar uma politica
de VPN. Consulte VPN Policy Configuration on RV130 and RV130W para obter mais
informacgdes.

O objetivo deste documento € mostrar como adicionar um perfil IKE aos RV130 e RV130W
VPN Routers.

Dispositivos aplicaveis

RV130
RV130W

Fases processuais

Etapa 1. Use o Router Configuration Utility para escolher VPN > Site-to-Site IPSec VPN >
Advanced VPN Setup no menu a esquerda. A pagina Advanced VPN Setup é exibida:

Advanced VPN Setup

NAT Traversal: Enable

IKE Policy Tahle
MNarne Local 1D Remaote 1D Exchange Mode | Encryption Algorithm | Authentication Algarithen DH Group

Mo data to display
Add Row

VPN Policy Table
Status MNarne Paolicy Type Encryption Algorithm | Authentication Algorithm | Local Remote

Mo data to display

| Save H Cancel ‘

IPSec Connection Status

Etapa 2. Na Tabela de Politicas IKE, clique em Adicionar Linha. Uma nova janela sera
exibida:

IKE Policy Table
Mame Local ID Remote D Exchange Mode| Encryption Algorithrn | Authentication Algorithr | DH Group

Mo data to display

Etapa 3. Digite um nome para a politica IKE no campo Nome IKE.



Add / Edit IKE Policy Configuration

G{E Marme;

testpolicy

Exchange Mode:

fdain -

Etapa 4. No menu suspenso Exchange Mode, escolha o modo no qual uma troca de chaves

€ usada para estabelecer comunicagao segura.

[KE Marme:

Exchange Mode:

Local

Add / Edit IKE Policy Configuration

testpolicy

kain -

M ain

As opgdes disponiveis sao definidas da seguinte forma:

-Principal — protege a identidade dos colegas para aumentar a seguranca.

-Agressivo — né&o oferece protec¢ao a identidade do colega, mas fornece uma conexao

mais rapida.

Etapa 5. No menu suspenso Local Identifier Type, escolha o tipo de identidade do perfil.

Local

Local [dentifier Type:

Local ldentifier;

Local WaAN 1P |-

IP Address

As opcdes disponiveis sdo definidas da seguinte forma:

‘IP de WAN local (Internet) — Conecta-se pela Internet.

‘Enderego IP — sequéncia unica de numeros separados por pontos que identifica cada
maquina usando o Internet Protocol para se comunicar em uma rede.

Etapa 6. (Opcional) Se Endereco IP estiver selecionado na lista suspensa na etapa 5, insira

o endereco IP local no campo Identificador local.

Local
Local Identifier Type: Local WiAN [P -
E_I:u:al [dentifier; 192.168.101

)

Etapa 7. No menu suspenso Remote Identifier Type, escolha o tipo de identidade do perfil.

Remote
Remote ldentifier Type:

Femaote [dentifier;

Femote WAN 1P |+

Femuote WWAN P

P Address

As opcdes disponiveis sao definidas da seguinte forma:



-IP de WAN local (Internet) — Conecta-se pela Internet.

‘Endereco IP — sequéncia unica de numeros separados por pontos que identifica cada
maquina usando o Internet Protocol para se comunicar em uma rede.

Etapa 8. (Opcional) Se Endereco IP estiver selecionado na lista suspensa na Etapa 7, insira
o endereco IP remoto no campo Identificador remoto.

Remote
Remaote dentifier Type: Remote Wak [P -
@emnte [dentifier: 192 1682 100 )

Etapa 9. No menu suspenso Algoritmo de criptografia, escolha um algoritmo para
criptografar suas comunicag¢des. AES-128 ¢é escolhido como padrao.

IKE SA Parameters
Encryption Algorithm:

Authentication Algorithrm:

AES-128
Fre-Shared Key: AES-192
AES-256
OH Group: Group! (763 bit) -
S4-Lifetime: 26800 Seconds (Range: 30 - 86400, Default: 25500)
Dead Peer Detection: Enable
DFD Delay: 10 (Range: 10 - 999, Default: 10}
OPD Timeout: 30 (Range: 30 - 1000, Default: 30)

As opgdes disponiveis estdo listadas da seguinte forma, desde a menor até a maior
seguranca:

‘DES — Data Encryption Standard (Padréo de criptografia de dados).
-3DES — Triple Data Encryption Standard.

AES-128 — Advanced Encryption Standard usa uma chave de 128 bits.
AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.
AES-256 — Advanced Encryption Standard usa uma chave de 256 bits.

Note: AES é o método padrao de criptografia sobre DES e 3DES para seu maior
desempenho e seguranga. O aumento da chave AES aumentara a seguranga com uma
queda no desempenho. AES-128 é recomendado, pois oferece o melhor compromisso
entre velocidade e seguranga.

Etapa 10. No menu suspenso Authentication Algorithm, escolha um algoritmo para
autenticar suas comunicag¢des. SHA-1 é escolhido como padréo.



IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithrm:

Fre-Shared Key:

OH Group: Group! (763 bit) -

S4-Lifetime: 26800 Seconds (Range: 30 - 86400, Default: 25500)
Dead Peer Detection: Enable

DFD Delay: 10 (Range: 10 - 999, Default: 10}

OPD Timeout: 30 (Range: 30 - 1000, Default: 30)

As opgdes disponiveis sdo definidas da seguinte forma:
‘MD5 — O algoritmo Message Digest possui um valor de hash de 128 bits.
SHA-1 — O Secure Hash Algorithm tem um valor hash de 160 bits.
‘SHA2-256 — Algoritmo de hash seguro com um valor de hash de 256 bits.

Note: MD5 e SHA sao fungdes hash criptograficas. Eles pegam um pedaco de dados,
compactam-no e criam uma saida hexadecimal exclusiva que geralmente nao &
reproduzivel. O MD5 né&o oferece praticamente nenhuma seguranga contra colisbes de
hash e s6 deve ser usado em um ambiente de pequena empresa onde a resisténcia a
colisdo nao é necessaria. SHA1 é uma opcao melhor que o MD5 porque oferece melhor
seguranga em velocidades inacreditavelmente mais lentas. Para obter os melhores
resultados, o SHA2-256 nao tem ataques conhecidos de relevancia pratica e oferecera a
melhor segurangca. Como mencionado anteriormente, maior seguranga significa
velocidades mais lentas.

Etapa 11. No campo Pre-Shared Key, digite uma senha com 8 a 49 caracteres.

IKE SA Parameters

Encryption Algorithm: AES-128 -

Authentication Algorithm:  SHA-1 -
[F're-Shared Key: J

DH Group: Groupl (760 bit) -

SA-Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 28800)
Dead Peer Detection: Enahle

DFD Delay: 10 (Range: 10 - 999 Default: 10)

DPD Timeaut: 30 (Range: 30 - 1000, Default: 30)

Etapa 12. No menu suspenso Grupo DH, escolha um grupo DH. O numero de bits indica o
nivel de seguranca. As duas extremidades da conex&do devem estar no mesmo grupo.



IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithm:  SHAA -

Fre-Shared Key:

DH Group: Group1 (768 bit) |~}

SA-Lifetime: Group?2 (1024 bit) Seconds (Range: 30 - 86400, Default: 28800)
Groups (1536 bit)

Dead Peer Detection: Enable

DFD Delay: 10 (Range: 10 - 999, Default: 10}

OPD Timeout: 30 (Range: 30 - 1000, Default: 30)

Etapa 13. No campo SA-Lifetime, insira quanto tempo a Associa¢ao de Segurancga sera
valida em segundos. O padrao é 28800 segundos.

IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithm:  SHA-1 -

Pre-Shared Key:

DH Group: Groupl (760 bit) -
(SA—Lifetime: 28800 }ecnnds (Range: 30 - 86400, Default: 25800)
Dead Peer Detection: Enahle
DFD Delay: 10 (Range: 10 - 999 Default: 10)
DPD Timeaut: 30 (Range: 30 - 1000, Default: 30)

Etapa 14. (Opcional) Marque a caixa de sele¢cao Enable no campo Dead Peer Detection se
quiser desativar uma conexao com o peer inativo. Va para a etapa 17 se vocé nao tiver
ativado a Deteccgao de peer inativo.

IKE SA Parameters

Encryption Algorithm: AES-128 -
Authentication Algorithm:  SHA-1 -

Pre-Shared Key:

DH Group: Groupl (760 bit) -

SA-Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 28800)
@ead Feer Detection: Enahle)

DFD Delay: 10 (Range: 10 - 999 Default: 10)

DPD Timeaut: 30 (Range: 30 - 1000, Default: 30)

Etapa 15. (Opcional) Se vocé ativou a Detecgdo de ponto morto, insira um valor no campo



Atraso de DPD. Esse valor especificara quanto tempo o roteador aguardara para verificar a
conectividade do cliente.

Dead Peer Detection: Enahle

[DF'D Delay: 10 (Range: 10 - 999, Defaul; 1D]|]

DPD Timeout: 30 (Fange: 30 - 1000, Default: 30)

Etapa 16. (Opcional) Se vocé ativou a Detec¢ao de ponto morto, insira um valor no campo
Tempo limite de DPD. Esse valor especificara por quanto tempo o cliente permanecera
conectado até que o tempo limite seja atingido.

Dead Peer Detection:

DFD Delay:

Enable

10

(Range: 10 - 999 Default: 10}

r_
OPD Timeout:
\_

30

(Range: 30 - 1000, Default: BDJJ

Etapa 17. Clique em Salvar para salvar as alteragoes.

IKE SA Parameters
Encryption Algarithm:

Authentication Algarithm:

Fre-Shared Key:

AES-128 -

SHAA -

DH Group: Groupl (768 bit) -
oA Lifetirme: 28800 Seconds (Range: 30 - 86400, Default: 23500)
Dead Peer Detection: Enable
DFD Delay: 10 (Range: 10 - 993 Default: 10)
DPD Timeout: 30 (Range: 30 - 1000, Default: 30)
l] Save ” Cancel | | Back




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



