Gerenciar a vinculacao IP e MAC nos roteadores
VPN RV320 e RV325

Obijetivo

Este artigo explica como configurar a ligagao IP e MAC no RV32x VPN Router Series.

Introduction

A associacao de endereco IP e MAC é um processo que vincula um endereco IP a um
endereco MAC e vice-versa. Ele ajuda a evitar o spoofing de IP e melhora a seguranca da
rede, pois nao permite que um usuario altere os enderecos IP dos dispositivos. O endereco
IP do host de origem e o endereco MAC do trafego precisam sempre corresponder para ter
permissao de acesso a rede. Se os enderecos IP e MAC nao coincidirem, o trafego sera
descartado. Para obter mais informacgdes sobre a associacao IP e MAC, clique aqui.

Dispositivo aplicavel

RV320 Roteador VPN WAN duplo
Roteador VPN WAN duplo RV325 Gigabit

Versao de software

*1.1.0.09

Gerenciar a vinculacao IP e MAC

Etapa 1. Faca login no utilitario de configuragao da Web e escolha DHCP > IP & MAC
Binding. A pagina IP & MAC Binding é aberta:

IP & MAC Binding

| Show Unknown MAC Addresses .. |

IP & MAC Binding Table
Static IPv4 Address MAC Address Mame Enable

0 results found!

Add

[ Block MAC address on the list with wrong IP address
[ ] Block MAC address not on the list

| Save || Cancel |

Adicionar uma entrada de limite


https://www.cisco.com/assets/sol/sb/RV320_Emulators/RV320_Emulator_v1.0.1.01/help/DHCP5.html

Vocé pode adicionar uma entrada vinculada por meio de Discovery ou Manual Configuration
. Se vocé nao souber o endereco IP e o endereco MAC do dispositivo, podera descobri-los e
adiciona-los a Tabela de Ligacao IP e MAC para vincular os enderegos IP e MAC. Se vocé
souber o endereco IP e o0 enderegco MAC correspondente, podera adiciona-los facilmente
manualmente na Tabela de IP e MAC Binding, que economiza o tempo necessario para
descobrir o IP e o MAC.

Vinculagao IP e MAC através da descoberta

Etapa 1. Clique em Show Unknown MAC Address para listar os enderecos IP e MAC dos
dispositivos conectados ao roteador, mas que ainda nao foram adicionados a Tabela de
vinculagao IP e MAC.

IP & MAC Binding

F

' Show Unknown MAC Addresses ...

IP & MAC Binding Table

W

Static IPvd Address MAC Address Mame Enable

0 results found!

Add Edit Delete

[ Block MAC address on the list with wrong IP address
L] Block MAC address not on the list

| Save || Cancel |

Etapa 2. (Opcional) Para atualizar a Tabela de Vinculagao IP e MAC, clique em Atualizar.

IP & MAC Binding Table

[ ]| IP Address MAC Address Mame
16815 MEEE ]
| Save | | Refresh | | Close

Etapa 3. Marque a caixa de selecao ao lado do endereco IP especifico que deseja adicionar
a Tabela de vinculagao IP e MAC. Insira um nome de usuario para o dispositivo no campo
Name para o qual deseja adicionar o IP e o MAC a Tabela de Associacao IP e MAC. O
nome do dispositivo ajuda a identificar facilmente o dispositivo em vez de pelo seu endereco
IP e endereco MAC. Click Save.

Etapa 4. Clique em OK se quiser salvar a entrada na Tabela de IP e MAC Binding. Pode
levar algum tempo. Nao faga logon novamente ou atualize a pagina até que a entrada seja
adicionada na Tabela de vinculagao IP e MAC.
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Etapa 5. A entrada aparece na Tabela de Ligagao IP e MAC:
IP & MAC Binding

| Show Unknown MAC Addresses ..

IP & MAC Binding Table
[] | Static IPv4 Address MAC Address Mame Enable
192.168.1.5 e user_1 Enabled)

Add Edit Delete

[] Block MAC address on the list with wrang IP address
L] Block MAC address not on the list

| Save || Cancel |

Configuragao manual de ligagao de IP e MAC

Etapa 1. Clique em Add para adicionar um enderecgo IP e MAC conhecido a Tabela de IP e
MAC Binding.

IP & MAC Binding

| Show Unknown MAC Addresses ..

IP & MAC Binding Table
[] | Static IPv4 Address MAC Address Mame Enable
[1 192.168.15 e W user_1 Enabled

kl Edit | | Delete

[ ] Block MAC address on the list with wrong IP address

L] Block MAC address not on the list

| Save || Cancel |

Uma nova linha é adicionada:



IP & MAC Binding

| Show Unknawn MAC Addresses ... |
B | Static IPvd Address | MAC Address | Mame | Enable
[] 19216815 P user_1 Enabled

C__ 1 | | | 0O)

| Edit | | Delete |

L] Block MAC address on the list with wrong IP address

[ Block MAC address not on the list

Etapa 2. Preencha os campos a seguir.

- Insira o endereco IP estatico conhecido do dispositivo no campo Static IPv4 Address
(Endereco IPv4 estético). Se o dispositivo nao tiver nenhum endereco IP estatico e obtiver o
endereco IP dinamicamente de um servidor DHCP, insira 0.0.0.0 para vincular o enderecgo
MAC do dispositivo ao endereco IP atribuido pelo servidor DHCP.

- Insira o endereco MAC conhecido que corresponde ao endereco IP na Etapa 2 no campo
MAC Address (Endereco MAC).

- Insira um nome de usuario para o dispositivo no campo Nome para o qual deseja adicionar o
IP e o MAC a Tabela de vinculagéo IP e MAC. O nome do dispositivo ajuda a identificar o
dispositivo facilmente, em vez de pelo seu endereco IP e endereco MAC.

- Marque a caixa de selegao Habilitar se desejar habilitar a associacao de IP e MAC para o
dispositivo.

- Clique em Save (Salvar) para salvar as configuragoes.

L (R hatress AC Adess Name

19216815 | #arw

Editar uma Entrada de Limite



Etapa 1. Marque a caixa de selecio ao lado do endereco IP apropriado na Tabela de
vinculacao IP e MAC para selecionar a entrada vinculada para a qual deseja alterar
informacodes.

IP & MAC Binding

I Show Unknown MAC Addresses _,.‘

Enable

] | Static |Pv4 Address | MAC Address

192.168.15
L]
add | | Edit | | Delete |

192.168.1.2 Enabled

[ ] Block MAC address on the list with wrong IP address
L] Block MAC address not on the list

| sae || cancel |

Etapa 2. Clique em Editar.
IP & MAC Binding

| Show Unknown MAC Addresses ... |

Static IPvd Address MAC Address Enable

192.168.1.5

[l 19216812 e e user_2 Enabled

| Add | Delete |

[ Block MAC address on the list with wrong IP address

[] Block MAC address not on the list

[ sme][_conen |

Etapa 3. Altere as informagbes apropriadas e clique em Salvar para salvar as configuragdes.

Excluir uma entrada vinculada

Etapa 1. Marque a caixa de selecio ao lado do endereco IP apropriado da Tabela de
vinculagao IP e MAC para selecionar a entrada vinculada que deseja excluir.



IP & MAC Binding

| Show Lnknown MAC Addresses ..

IP & MAC Binding Table
[] | static IPv4 Address MAC Address Mame Enable
] 192.168.15 e e user_1 Enabled

[ ] Block MAC address on the list with wrong IP address
[ ] Block MAC address not on the list

| Save || Cancel |

Etapa 2. Clique em Excluir para excluir a entrada.

Bloquear dispositivos por IP estatico

IP & MAC Binding

| Show Unknown MAC Addresses ..

IP & MAC Binding Table

[] | static IPv4 Address MAC Address Mame Enable
] 19216815 - S user_1 Enabled
[l 19216812 e e user_2 Enabled

Add Edit Delete

Block MAC address on the list with wrong IP address
Block MAC address not on the list

| Save || Cancel |

Etapa 1. (Opcional) Para bloquear dispositivos cujo enderecgo IP e MAC nao coincidem com
a Tabela de vinculagao IP e MAC, marque Bloquear enderegco MAC na lista com enderego
IP errado. Isso torna dificil para o usuario alterar o endereco IP dos dispositivos.

Etapa 2. (Opcional) Para bloquear dispositivos desconhecidos que n&o estdo incluidos na
lista, marque Bloquear enderego MAC néo na lista. Isso ajuda a fornecer mais seguranga na
sua rede.

Etapa 3. Clique em Save (Salvar) para salvar as configuragdes.
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