Configuragao de log do sistema nos roteadores
VPN RV320 e RV325 Series

Obijetivo
Os regqistros do sistema sao registros de eventos da rede. Os registros sdo uma ferramenta

importante usada para entender como uma rede opera. Eles s&o uteis para gerenciamento
de rede e solucao de problemas de rede.

Este artigo explica como configurar os tipos de logs a serem gravados, como exibir os logs
na Série RV32x VPN Router e como enviar os logs a um destinatario por SMS, a um
servidor de log do sistema ou a um destinatario por e-mail.

Dispositivos aplicaveis

RV320 Roteador VPN WAN duplo
Roteador VPN WAN duplo RV325 Gigabit

Versao de software

*v1.1.0.09

Configuragéo do log do sistema

Etapa 1. Efetue login no Utilitario de configuragdo da Web e escolha Log > System Log. A
pagina Log do Sistema é aberta:



System Log

Send SMS
SMS: Enable
USBl UsB2

Dial Numberl -
Dial Number2 -

Link Up Link Down Authentication Failed

System Startup

Syslog Configuration

Syslogl: Enable
Syslog Server 1.

Syslog2: Enable

Syslog Server 2

Email
Email: Enable
Mail Server:

Authentication: None r

SMTP Port: 25

lleornamea-

Consulte as seg¢des a seguir para obter informagdes sobre a pagina Log do sistema.

-Registros do sistema por SMS — Como enviar os registros do sistema para um telefone
por SMS.

-‘Registros do sistema em Servidores de registro do sistema — Como enviar os registros
do sistema a um servidor de registro do sistema.

‘Email System Logs — Como enviar os registros do sistema para um endereco de e-mail.

-Configuracdes de log — Como configurar o tipo de mensagem salva no log.

-Exibir log do sistema — Como exibir os logs do sistema no dispositivo.

-Exibir tabela de log de saida — Como exibir os logs do sistema que se relacionam apenas
a pacotes de saida.

-Exibir tabela de log de entrada — Como exibir os logs do sistema que se relacionam
apenas a pacotes de entrada.

Logs do sistema por SMS



Send SMS

SMS: Y| Enable
4| use1 | usez
Dial Number1 : [¥] 1234567390 _—

Dial Number2 :

Y| Linkup ¥ Link Down |¥| Authentication Failed

System Startup
Etapa 1. Marque Enable no campo SMS para enviar registros do sistema a um cliente por
meio de mensagens do Short Message Service (SMS).

Etapa 2. Marque as caixas de selecao das portas USB as quais o modem USB 3G esta
conectado.

Etapa 3. Marque a caixa de selecdo no campo Discar numero 1 e digite o numero do
telefone para o qual as mensagens sao enviadas.

Note: Clique em Test para testar a conexdo com o numero de discagem 1. Se o numero
configurado nao receber a mensagem de teste, verifique se o numero de telefone foi
inserido corretamente no campo Discar numero 1.

Etapa 4. (Opcional) Marque a caixa de selegdo no campo Numero de discagem?2 e digite o
numero do telefone para o qual as mensagens sao enviadas.

Note: Clique em Test para testar a conexado com o numero de discagem 2. Se o numero
configurado nao receber a mensagem de teste, verifique se o numero de telefone foi
inserido corretamente no campo Numero de discagem 2.

Etapa 5. Marque as caixas de selegao dos eventos que dispararao um log a ser enviado.
Link Up - Uma conexao com o RV320 foi criada.
Link Down — Uma conex&o com o RV320 foi desativada.
Falha na autenticagcdo — uma autenticacao falhou.
Inicializacao do sistema — O roteador € inicializado.

Etapa 6. Click Save. O sistema faz login através do SMS.

Logs do sistema em servidores de registro do sistema

Syslog Configuration

Syslogl: Y| Enable
Syslog Server 1: 192.168.1.225
Syslog2: Enable

Syslog Server 2:

Etapa 1. Marque Enable (Habilitar) no campo Syslog1 para enviar logs do sistema para um



servidor de log do sistema.

Etapa 2. Digite o nome do host ou o0 endereco IP do servidor de log do sistema no campo
Servidor de Syslog 1.

Etapa 3. (Opcional) Para enviar logs para outro servidor de log do sistema, marque Enable
(Habilitar) no campo Syslog2.

Etapa 4. Se a caixa de selegao estiver marcada no campo Syslog2, insira 0 nome do host
ou o endereco |IP do servidor de log do sistema no campo Syslog Server 2.

Etapa 5. Click Save. O sistema faz login através dos servidores de log do sistema esta
configurado.

Logs do sistema de e-mail

Email

Email: ¥ Enable

Mail Server: imap.emailserer.com
Authentication: Login Plain ¥

SMTP Port: 25

Username: senderlJsername
Password: T

Send Email to 1: User@Email.com

Send Email to 2:

Log Queue Length: |50 entries
Log Time Threshold: |10 min
Real Time Alert: #| Email Alert when blockfilter contents accessed

¥/ Email Alert for Hacker Attack

Email Log Mow

Etapa 1. Marque Habilitar no campo E-mail para enviar logs do sistema a um destinatario
por e-mail.

Etapa 2. Insira 0 nome de dominio ou o endereco IP do servidor de e-mail no campo
Servidor de e-mail.

Etapa 3. Escolha o tipo de Autenticagcao que o servidor de e-mail usa no campo
Autenticacéo.

Nenhum — O servidor de e-mail ndo usa autenticacao.

Login Simples — O servidor de e-mail usa a autenticagao que estd em um formato de texto
simples.

TLS — O servidor de e-mail usa TLS (Transport Layer Security) para permitir que o cliente
e o servidor troquem informacgdes de autenticagdo com seguranca.

SSL — O servidor de e-mail usa SSL (Secure Sockets Layer) para permitir que o cliente e
o servidor troquem informagdes de autenticagdo com seguranca.



Etapa 4. Insira a porta SMTP (Simple Mail Transfer Protocol) que o servidor de e-mail usa
no campo Porta SMTP. O SMTP é um protocolo que permite que emails sejam transmitidos
através de redes IP.

Uzername: senderlzername
PESSWDF{I: FEFREE R
Send Email to 1: Uzer@Email. com

Send Email to 2:

Log Queue Length: S0 entries
Log Time Threshold: 10 miin
Real Time Alert: Y| Email Alert when block/fiter contentz acceszed

Y| Email Alert for Hacker Attack

Email Log Now

Etapa 5. Insira 0 nome de usuario do remetente do e-mail no campo Nome de usuario.
Etapa 6. Insira a senha do remetente do e-mail no campo Senha.
Passo 7. Insira o enderego de e-mail do destinatario no campo Enviar e-mail para 1.

Etapa 8. (Opcional) Insira um enderego de e-mail adicional para o qual enviar e-mails de log
no campo Enviar e-mail para 2.

Etapa 9. Insira o numero de entradas de log que devem ser feitas antes que o log seja
enviado ao destinatario de e-mail no campo Tamanho da fila de log.

Etapa 10. Insira o intervalo no qual o dispositivo envia o log ao e-mail no campo Limite de
tempo de log.

Etapa 11. Marque a primeira caixa de sele¢cao do campo Alerta em tempo real para enviar
imediatamente um e-mail quando alguém, que foi bloqueado ou filtrado, tentar acessar o
roteador.

Etapa 12. Marque a segunda caixa de selecdo do campo Alerta em tempo real para enviar
um e-mail imediatamente quando um hacker tentar acessar o roteador por meio de um
ataque de negacao de servigo (DOS).

Note: Clique em Log de e-mail agora para enviar imediatamente o log.

Etapa 13. Click Save. O sistema faz login por e-mail configurado.

Configuragdes de log



Log

Alert Log; Y| syn Flooding 4| 1P spoofing [¥| Unauthorized Login Attempt
| Ping OFf Death | win Nuke
General Log: | Deny Policies || Authorized Login +| System Error Messages
| Allow Policies | Kernel v Configuration Changes
| psecaprrrven  [C] ssLwen Y] Network
| View System Log... | | Outgoing Log Table... | | Inceming Log Table... | | Clear Log |

Etapa 1. Marque as caixas de selecao dos eventos que dispararao uma entrada de log.
Log de alertas — Esses logs sao criados quando um ataque ou tentativa de ataque ocorre.

- Inundacgao de Sinais — Solicitacdo SYN sao recebidas mais rapido do que o roteador
pode processa-las.

- Spoofing de IP — O RV320 recebeu pacotes IP com enderecgos IP de origem forjada.

- Tentativa de logon nao autorizada — Falha na tentativa rejeitada de fazer logon na
rede.

- Ping of Death - Um ping de tamanho anormal foi enviado a uma interface na tentativa de
travar o dispositivo de destino.

- Win Nuke — O DDOS (Distributed Denial of Service Attack, ataque remoto de negacgéao
de servigo) conhecido como WinNuke, foi enviado para uma interface na tentativa de
travar o dispositivo de destino.

Log geral — Esses logs sao criados quando agdes gerais de rede ocorrem.

- Negar politicas — O acesso foi negado a um usuario com base nas politicas
configuradas do roteador.

- Login autorizado — Um usuario foi autorizado a acessar a rede.
- Mensagens de erro do sistema — Ocorreu um erro no sistema.

- Permitir politicas — O acesso foi concedido a um usuario com base nas politicas
configuradas do roteador.

- Kernel — Inclua todas as mensagens do kernel no registro. O kernel é a primeira parte
do sistema operacional que é carregada na memoria na inicializacdo. As mensagens do
kernel sdo logs associados ao kernel.

- Alteragdes na configuragao — A configuragao do roteador foi modificada.

- IPSEC e PPTP VPN — ocorreu uma negociagao, conexao ou desconexao de IPSEC e
PPTP VPN.

- VPN SSL — Ocorreu uma negociacao, conexao ou desconexao de VPN SSL.
- Rede — Uma conexao fisica foi feita ou perdida nas interfaces WAN ou DMZ.

Etapa 2. Click Save. As Configuracoes de log estao configuradas.



Note: Clique em Limpar registro para limpar o registro atual.

Exibir log do sistema

Log
Alert Log: [¥] syn Flooding ] 1P spoofing || Unauthorized Login Attempt
["| Ping Of Death | Win Nuke
General Log: ["] peny Policies ("] muthorized Login (4| system Error Messages
L_| Allow Policies ] Kernel :‘!' Configuration Changes
| psecaprrrven  [C] ssLwen V] Network
View System Log... Outgoing Log Table... | | Incoming Log Table... | | Clear Log |

Etapa 1. Clique em EXxibir log do sistema para exibir a tabela de log do sistema. A janela
System Log Table (Tabela de log do sistema) é exibida.

Current Time: Sat Apr 6 10:55:40 2013 All Log -

System Log Table

Time = Event-Type lMezsage
Apr 6 10:59:34 2013 Kernel kernel: tr_enable=0, smartqos=0, period=0

Apr 6 10:59:34 2013 Kernel kernel: wrong ip[0], not_list[0]

| Refresh | | Cloze |

Etapa 2. (Opcional) Na lista suspensa, escolha o tipo de log a ser exibido.
Todos os logs — Inclui todas as mensagens de log.
Log do sistema — Inclui apenas as mensagens de erro do sistema.
Firewall/DoS Log — Inclui apenas os logs de alerta.
Log de VPN — inclui somente os logs de VPN IPSec e PPTP e SSL VPN.
Log de rede — Inclui apenas os logs de rede.
Log do kernel — Inclui apenas mensagens do kernel.

Log do usuario — inclui somente politicas de negacéo, politicas de permissao, login
autorizado e logs de alteragao de configuragao

Log SSL — Inclui apenas logs de VPN SSL.

A Tabela de log do sistema exibe as seguintes informagdes.
Hora — A hora em que o log foi criado.
Event-Type — O tipo de log.

Mensagem — Informacgdes que correspondem ao registro. Isso inclui o tipo de politica, o
endereco IP origem e o endereco MAC origem.



Note: Clique em Atualizar para atualizar a tabela de log.

Exibir tabela de log de saida

Log

Alert Log: [¥] Syn Flooding V] p Spoofing V| unauthorized Login Attempt
["| Ping Of Death ("] win Nuke

General Log: [ Deny Policies | authorized Login ] System Error Messages
_' Allow Policies __' Kernel '_' Configuration Changes
I"] psec s prreven  [C] ssL wen V] Network

| View System Log... nE Outgoing Log Table... | Incoming Log Table... | | Clear Log |

Etapa 1. Clique em Tabela de log de saida para exibir a tabela de log que se relaciona
somente a pacotes de saida. A janela Outgoing Log Table é exibida.

Current Time: Sat Apr 6 10:57:28 2013

QOutgoing Log Table

| Time = -E'.rent-Type i .r.'lessage
Corneckon IN=ethD OUT=eth1 SRC=15%2 168.1.150 D5T=156.26.180 254 DMAC=
Apr § 10:57:22 2013 Accepted SMAC= - LEN=52 TOS=0x00 PREC=0x00 TTL=127 ID=15308 DF

PROTO=TCP SPT=63865 DPT=80 WINDOW=8192 RES=0x00 S¥'N URGP=0

Crenetin IN=eth0 OUT=eth1 SRC=182.168.1.150 DST=156.26.180.254 DMALC=
Apr & 10:57:24 2013 T SMAC= LEN=5Z TOS=0x00 PREC=0x00 TTL=127 ID=15312 DF
B PROTO=TCP S5PT=63868 DPT=80 WINDOW=8192 RES=0x00 SY'N URGP=0

| Refresh | | Close |

A Tabela de log de saida exibe as seguintes informagdes.
Hora — A hora em que o log foi criado.
Event-Type — O tipo de log.

Mensagem — Informacdes que correspondem ao registro. Isso inclui o tipo de politica, o
endereco IP origem e o endere¢co MAC origem.

Note: Clique em Atualizar para atualizar a tabela de log.

Exibir tabela de log de entrada

Log

Alert Log: [¥] Syn Flooding V] p Spoofing Y] unauthorized Login Attempt
["] ping Of Death ("] win Nuke

General Log: [ Deny Policies ] authorized Login ] System Error Messages
_' Allow Policies __' Kernel '_' Configuration Changes
"] psec aprreven  [C] ssLwen V] Network

View System Log... | | Outgoing Log Table... m! Incoming Log Table... Clear Log




Etapa 1. Clique em Tabela de log de entrada para exibir a tabela de log que se relaciona
somente a pacotes de entrada. A janela Tabela de log de entrada é exibida.

Current Time: Fri Apr 5 11:58:55 2013

Incoming Log Table

Time - Event-Type Mes=sage
£ NG-d-

;ﬂ; 042 Kernel kernel: i2c i2c-0: Can't create device at 0x32
c nona

L L S Kernel kernel: gre: can't add protocol

2013

| Refresh | | close |

A tabela de log de entrada exibe as seguintes informacoes.
Hora — A hora em que o log foi criado.
Event-Type — O tipo de log.

Mensagem — Informacgdes que correspondem ao registro. Isso inclui o tipo de politica, o
endereco IP origem e o endereco MAC origem.

Note: Clique em Atualizar para atualizar a tabela de log.
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