Configurar o Protocolo de Gerenciamento de
Rede Simples (SNMP - Simple Network
Management Protocol) nos roteadores VPN
RV320 e RV325

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo da camada de aplicagao
usado para gerenciar e monitorar o trafego da rede. O SNMP mantém todos os registros de
atividade de varios dispositivos na rede para ajuda-lo a encontrar rapidamente a origem dos
problemas na rede quando necessario. Na série RV32x VPN Router, vocé pode habilitar
SNMPv1/v2c, SNMPv3 ou ambos ao mesmo tempo para ter o desempenho desejado da
rede.

O objetivo deste documento é explicar como configurar o SNMP no RV32x VPN Router
Series.

Dispositivo aplicavel

RV320 Roteador VPN WAN duplo
Roteador VPN WAN duplo RV325 Gigabit

Versao de software

+v1.1.0.09

Configuragdo SNMP

Etapa 1. Faga login no utilitario de configuragcado da Web e escolha Gerenciamento do
sistema > SNMP. A pagina SNMP é aberta:



SNMP

SHMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Mame: |public

[ ] Enable SNMPv1i2cC
[ ] Enable SNMPy3

| Save || Cancel

Etapa 2. Insira o nome do host no campo System Name (Nome do sistema).

Etapa 3. Insira 0 nome ou as informacdes de contato da pessoa responsavel pelo roteador
no campo Contato do sistema.

Etapa 4. Insira a localizagao fisica do roteador no campo System Location (Local do
sistema).

Note: As informacgdes inseridas nos campos Contato do sistema e Localizagcdo do sistema
nao modificam o comportamento do dispositivo. Vocé pode inseri-los conforme desejado
para ajudar a gerenciar melhor seus dispositivos (por exemplo, vocé pode achar desejavel
incluir um numero de telefone no campo Contato do sistema).

Etapa 5. Insira o nome da comunidade de interceptagédo a qual o agente pertence no campo
Nome da comunidade de interceptagées. Uma armadilha € uma mensagem enviada pelo
dispositivo quando ocorre um evento especifico. O nome da comunidade de armadilhas
pode ter até 64 caracteres alfanuméricos. O nhome da comunidade de armadilhas padrao &
publico.

Etapa 6. Clique em Save (Salvar) para salvar as configuragdes.

Configuragdo SNMPv1/SNMPv2c

SNMPvV1 € a primeira versdo do SNMP e agora € considerado inseguro. O SNMPv2c é uma
versao aprimorada do SNMP. Ele oferece mais seguranca do que o SNMPv1 e melhor
tratamento de erros.



SNMP

SHNMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1
Trap Community Mame: |public

( Enable smmwwzc)

Get Community Mame:

Set Community Mame:

SHMPv1NZe Trap Receiver IP Address:

[ ] Enable SNMPy3

| Save || Cancel |

public

private

Etapa 1. Marque Habilitar SNMPv1/v2¢ para habilitar SNMPv1/2c.

SNMP

SHMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1
Trap Community Mame: |public

Enable SHMPvIAZC

-,
Get Community Mame: community_1
Set Community Mame: setcommunity_1
SHMPvIZe Trap Receiver IP Address: 192.168.1.2
J

[ ] Enable SNMPy3

| Save || Cancel

Etapa 2. Digite um nome de comunidade no campo Get Community Name. Get Community
Name ¢é a string de comunidade somente leitura para autenticar o comando SNMP Get. O
comando Get é usado para recuperar as informacdes do dispositivo SNMP. O nome da
comunidade Get pode ter até 64 caracteres alfanuméricos. O Nome da Comunidade Get

padrao é publico.

Etapa 3. Insira um nome de comunidade no campo Definir nome da comunidade. E a string
de comunidade de leitura/gravacao que autentica o comando SNMP Set. O comando Set é




usado para modificar ou definir as variaveis no dispositivo. O campo Definir nome da
comunidade pode ter até 64 caracteres alfanuméricos. O nome da comunidade do conjunto
padrao é privado.

Etapa 4. Insira o endereco IP ou o nome de dominio do servidor especifico em que o
software de gerenciamento SNMP é executado no campo Enderego IP do Receptor de
Interceptacdo SNMPv1/v2c. Uma mensagem de trap é enviada ao administrador do servidor
para notificar o administrador se ocorrer algum erro ou falha.

Etapa 5. Clique em Save (Salvar) para salvar as configuragdes.

Configuragao do SNMPv3

SNMPVvV3 ¢ a versao mais recente do SNMP e fornece o mais alto nivel de seguranga entre
as trés versbes SNMP. Também fornece configuragao remota.

SNMP

SHMP Global Settings

System MName: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Mame: |public

L] Enable SNMPv1NZC

Enable SNMPy3

Group Table

Group Mame Security Access MIBs

0 results found!

Add

User Table

Enable User Name Authentication Privacy Group

0 results found!

Add

SMNMPv3 Trap Receiver IP Address:

SMMPv3 Trap Receiver User: Mo User | w

| Save || Cancel |

Etapa 1. Marque Habilitar SNMPv3 para habilitar SNMPv3.

Gerenciamento de grupo SNMPv3

O gerenciamento de grupo SNMPv3 permite criar grupos com diferentes niveis de acesso
ao dispositivo. Em seguida, vocé pode mapear usuarios nesses grupos conforme julgar
apropriado.



SNMP

SHMP Global Settings

System Mame: |S]|fstem_‘1 |

System Contact: ‘Admin_1 |

System Location: |Lo cation_1 |
|

Trap Community Mame: |public

L] Enable SNMPvINZE
Enable SNMPv3

| Group Name | Security  Access MIBs |

0 results found!

J| Edit | | Delete |

| Enable  User Name  Authentication | Privacy ' Group

0 results found!

[add] | Edit | | Detete |

SNIP3 Trap Receiver IP Address: | | (For 1Pu4)

SNIMPV3 Trap Receiver User:

Etapa 1. Clique em Add na Tabela de grupos para adicionar um novo grupo na tabela
SNMPv3 Group Management. A pagina Gerenciamento de grupo SNMPv3 é aberta:



SNMP

Security Level:

MIBs
| 5

| 136121
[ 11361211
[l 1361212
[ 4361713
[] 1361214
[ 11361215
[l 13612186
| l4364247
[ 1361218
[l 13612110
[] 13612111
[ 143612131
[ 13612147
[ 113612148
[] 13612149
[ 143617150
[] 13612188
[] 136141
[] 136163

SHNMPv3 Group Management

Group Mame: Group1

Mo Authentication, Mo Privacy | w

® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only

() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read ! Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write

Etapa 2. Digite o nome do grupo no campo Nome do grupo.



SNMP

Group Mame:

Security Level:

MIBs

| [

[] 136121
[ 14361211
[ 11361212
[]4361213
[11361214
[ 14361215
[ 11361216
[ 14361217
[ 14361218
[] 13612110
[ 143612111
[ ] 13612131
[ 113612147
[ 113612143
[ 113617149
[] 13612150
[ 13612183
[1 136141

[] 136163

SHNMPv3 Group Management

Groupt

Mo Authentication Mo Privacy | w

Authentication Mo Privacy
Authentication, Privacy

® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only

. TR ¢ WRTTL,

() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
) Read | Write
() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write

Etapa 3. Escolha o tipo de seguranga na lista suspensa Nivel de seguranga. Os tipos de
seguranga sao descritos a seguir:

Sem autenticagédo, Sem privacidade — Os usuarios neste grupo néo precisarao definir
uma senha de autenticagdo ou definir uma senha de privacidade. As mensagens nao
serao criptografadas e os usuarios ndo serao autenticados



Autenticagdo, Sem privacidade — Os usuarios serao obrigados a definir uma senha de
autenticagao, mas ndo uma senha de privacidade. Os usuarios serao autenticados quando
as mensagens forem recebidas, mas elas nao serao criptografadas.

Authentication Privacy (Privacidade de autenticagdo): os usuarios precisarao definir uma
senha de autenticagdao e uma senha de privacidade. Os usuarios seréo autenticados
quando as mensagens forem recebidas. As mensagens também ser&o criptografadas
usando a senha de privacidade.



SNMP

SHNMPv3 Group Management

Group Mame: Groupt

Security Level: Authentication, Privacy W
MIBs

[ 19 (® Read Only ) Read / Write
1.3.6.1.2.1 () Read Only  ® Read / Write
1361211 ® Read Only ) Read / Write
[1 1361212 ® Read Only () Read / Write
(143614213 ® Read Only ) Read / Write
1361214 () Read Only  ® Read / Write
1361215 ® Read Only ) Read / Write
13612156 () Read Only  ® Read / Write
[] 1361217 ® Read Only () Read / Write
[] 1361218 @ Read Only ) Read / Write
(] 13612110 ® Read Only ) Read / Write
[1 13612111 ® Read Only () Read / Write
[] 136.1.2.1.31 (@ Read Only ) Read / Write
[] 13612147 @) Read Only ) Read / Write
[] 13612148 ® Read Only ) Read / Write
[] 13612149 @ Read Only ) Read / Write
[] 13612150 ® Read Only ) Read / Write
[] 13612188 ® Read Only () Read / Write
[] 136141 (® Read Only ) Read / Write
[] 136.16.3 ® Read Only ) Read / Write

Etapa 4. Marque as caixas de selecao para selecionar as MIBs (Management Information
Base, Base de informacdes de gerenciamento) especificas as quais vocé deseja que o
grupo tenha acesso. As MIBs sao usadas para definir as informacdes necessarias do
sistema gerenciado. Ele é representado como iso.org.dod.internet.mgmt.mib. Ao definir
MIBs especificas, vocé pode permitir que os grupos tenham acesso a diferentes partes do
dispositivo.



Etapa 5. Clique no botdo de opcéao especifico de cada MIB marcado para escolher o nivel
de permisséao disponivel para o grupo. Os niveis de permissdes s&o definidos da seguinte
forma:

Read Only (Somente leitura) — Os usuarios desse grupo poderao ler a MIB, mas n&o
modifica-la.

Leitura/gravagao — Os usuarios neste grupo poderao ler a partir da MIB e modifica-la.

Etapa 6. Role para baixo e clique em Salvar para salvar as configuragdes. Isso adiciona o
grupo a Tabela de grupos.

SNMP

SNMP Global Settings

System Name: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Name: public

(] Enable SNMPvINZC
Enable SNMP3

Group Table

Group Mame Security Access MIBs

B3

User Table
Enable User Name Authentication Privacy Group
0 results found!

Add

SMMPY3 Trap Receiver IP Address:

SMMPv3 Trap Receiver User: MNo User | w

Passo 7. (Opcional) Para alterar o grupo configurado, clique no botdo de opgao do grupo
desejado e clique em Editar e altere os respectivos campos.

Etapa 8. (Opcional) Para excluir o grupo configurado, clique no botao de opg¢ao desejado do
grupo e clique em Excluir.

Gerenciamento de usuario SNMPv3

Os usuarios SNMP sao os usuarios remotos para os quais os servicos SNMP sao
executados.

Nota: E necessario adicionar um grupo & Tabela de grupos antes de adicionar um usuario a
Tabela de usuarios.



SNMP

SHMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Name: |public

[ Enable SNMPviNZe
Enable SHNMPy3

Group Table
Group Mame Security Access MIBs
1.3.6.1.21(W]
i 1.3.6.1.211[R]
) Groupi Authentication Privacy 1.3.6.1.2.1.4]W]
1.3.6.1.21.5[R]
1.3.6.1.2.1.6[W]
Add Edit Delete
User Table
Enable User Mame Authentication Privacy
0 results found!
Add Edit Delete

SMMPv3 Trap Receiver IP Address: (For IPv4)

SMMPv3 Trap Receiver User: Mo Lser | w

| Save || Cancel ‘

Etapa 1. Clique em Adicionar na Tabela de usuarios para adicionar um novo usuario na
Tabela de gerenciamento de usuario SNMPV3. A pagina Gerenciamento de usuario
SNMPv3 é aberta:

SNMP
SHMPv3 User Management
Enable
User Name: USERA1
Group: Groupt | w
Authentication Method: ) MD5 @ SHA Mone  Authentication Password: [sessesereees
Privacy Method: () DES (@ AEs Mone  Privacy Password:
| Save | | Cancel |

Etapa 2. Marque Habilitar para habilitar o gerenciamento de usuario para SNMP.

Etapa 3. Insira um nome de usuario no campo Nome de usuario.



Etapa 4. Escolha o grupo desejado na lista suspensa Grupo. O novo usuario € adicionado a
esse grupo especifico.

Etapa 5. Clique no botdo de opcéao especifico para escolher um Método de autenticagao. Os
métodos de autenticagdo sao descritos a seguir:

MD5 — Message Digest Algorithm-5 (MDS) € uma fungao hash hexadecimal de 32 digitos.

SHA — O Secure Hash Algorithm (SHA) é uma fungédo de hash de 160 bits considerada
mais segura do que o MD5.

Etapa 6. Insira uma senha para a autenticagdo no campo Authentication Password (Senha
de autenticagdo). A senha de autenticagao € a senha que é compartilhada antecipadamente
entre os dispositivos. Quando trocam trafego, usam a senha especifica para autenticar o
trafego.

Passo 7. Clique no botdo de opgao especifico para escolher o método de criptografia
desejado no campo Privacy Method.

DES — Data Encryption Standard (DES) é um método de criptografia de 56 bits. Ele é
considerado inseguro, mas pode ser necessario quando o dispositivo € usado em conjunto
com outros dispositivos que ndo suportam AES.

AES — O AES (Advanced Encryption Standard) usa um método de criptografia de 128
bits, 192 bits ou 256 bits. Ele & considerado mais seguro que o DES.

Etapa 8. Insira uma senha para a privacidade no campo Privacy Password (Senha de
privacidade). A senha de privacidade é a senha usada para criptografar mensagens.

Etapa 9. Clique em Save (Salvar) para salvar as configuragdes. Isso adiciona o usuario a
Tabela do usuario.

Enable SNIPy3
Group Table
Group Mame Security Access MIBs
1.3.6.1.2.1[W]
1.3.6.1.21.1[R]
() Group1 Authentication Privacy 1.3.6.1.2.1.4[W]
1.3.6.1.2.1.5[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Mame Authentication Privacy Group
G::- USER1 SHA AES Group -J
Add
SMMPv3 Trap Receiver IP Address:
SMMPv3 Trap Receiver User: USERT | w




Enable SNIMPY3

Group Table
Group Mame Security Access MIBs
1.3.6.1.21W]
1.361.211[R]
Group Authentication, Privacy 1.3.6.1.2.1.4[w]
1361215[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Name Authentication Privacy Group

(o]
s ((ean ) oo

SMMPY3 Trap Receiver IP Address:

SMMPv3 Trap Receiver User: USER1 | w

| sae || cancel |

Etapa 10. (Opcional) Se desejar alterar o usuario configurado, clique no botdo de opgéo do
usuario desejado e clique em Editar e altere o respectivo campo.

Etapa 11. (Opcional) Se desejar excluir o usuario configurado, clique no botado de opgao do
usuario desejado e clique em Excluir.

Enable SNMPy1AZC
Get Community Name: community_1
Set Community Mame: setcommunity_1

SMNMPviNZe Trap Receiver IP Address:

Enable SNMPv3

Group Table
Group Mame Security Access MIBs
1.3.6.1.2.1[W]
1.3.6.1.2.1.1[R]
Group1 Authentication,Privacy 1.3.6.1.2.1.4[W]
1.3.6.1.2.1.5[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Name Authentication Privacy Group
USER1 SHA AES Group1
Add

SMMPv3 Trap Receiver IP Address: [192.168.1.5

SMMPv3 Trap Receiver User: USERT | w

| sae || cancel |

Etapa 12. Insira o endereco IP do receptor de interceptacdo SNMPv3 no campo Endereco
IP do receptor de interceptacdo SNMPVv3.

Etapa 13. Escolha o respectivo usuario de interceptacao na lista suspensa Usuario do
receptor de interceptacdo SNMPv3. Esse € o usuario que recebe a mensagem de armadilha
quando um evento de armadilha ocorre.



Etapa 14. Clique em Save (Salvar) para salvar as configuragdes.
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