Configuragao do Protocolo de Gerenciamento de
Rede Simples (SNMP - Simple Network
Management Protocol) em RV215W

Obijetivo

O SNMP (Simple Network Management Protocol) € um protocolo da camada de aplicagao
usado para gerenciar e monitorar uma rede. O SNMP € usado por administradores de rede
para gerenciar o desempenho da rede, detectar e corrigir problemas de rede e coletar
estatisticas de rede. Uma rede gerenciada por SNMP consiste em dispositivos gerenciados,
agentes e um gerenciador de rede. Dispositivos gerenciados sao dispositivos capazes do
recurso SNMP. Um agente é o software SNMP em um dispositivo gerenciado. Um
gerenciador de rede é uma entidade que recebe dados dos agentes SNMP. O usuario deve
instalar um programa de gerenciador SNMP v3 para exibir notificagbes SNMP.

Este artigo explica como configurar o SNMP no RV215W.

Dispositivos aplicaveis

RV215W

Versao de software

*1.1.0.5

Configuragdo SNMP

Etapa 1. Faga login no utilitario de configuracao da Web e escolha Administration > SNMP.
A pagina SNMP ¢ aberta:



SNMP

SHMP System Information
SHNMP:

Engine ID:

SysContact:

SysLocation:

Syshame:

SHMPv3 User Configuration
UserMame:
Access Privilege:

Security level:

Authentication Algorithm Server:

Authentication Password:
Privacy Algarithm:

Privacy Password:

Y| Enable

280000009033CCET38ED126
contact contacti@email.com
ard floor Rack #3

routerdae0126

guest '@ admin

Read Write User
Authentication and Privacy
® MD5 ) SHA

DES @ AES

Trap Configuration
IP Address: 192.168.1.100 {Hint: 192.168.1.100 or fec0:64)
Port: 162 (Range: 162 or 1025 - 65535, Default: 162)
Community: community
SMMP Version: vl -

| Save || Cancel |

Informagoes do sistema SNMP

SHMP System Information

SNMP: V| Enable

Engine ID: 80000009033CCET3BEN26
SysContact: contact contact@email.com
SysLocation: Jrd floor Rack #3
SysMame: routerdaE0126

Etapa 1. Marque Enable no campo SNMP para permitir a configuragdo SNMP no RV215W.

Note: A ID do mecanismo do agente do RV215W ¢ exibida no campo ID do mecanismo. As
IDs do mecanismo sao usadas para identificar agentes em dispositivos gerenciados de
forma exclusiva.



Etapa 2. Insira um nome para o contato do sistema no campo SysContact. E pratica comum
incluir informacdes de contato para o contato do sistema.

Etapa 3. Insira a localizagao fisica do RV215W no campo SysLocation.
Etapa 4. Insira um nome para a identificagao do RV215W no campo SysName.

Etapa 5. Click Save.
Configuragao do usuario SNMPv3

SHMPv3 User Configuration

serMame: gUESt @ 3dmin
Access Privilege: Read Write User
Security level; Authentication and Privacy -

Authentication Algorithm Server: @ D5 SHA

Authentication Passwaord: TTITTIIL
Privacy Algorithm: DES @ AES
Privacy Passwaord: TTITITIIIIL

Etapa 1. Clique no botdo de opcao que corresponde a conta desejada a ser configurada no
campo Nome de usuario. O privilégio de acesso do usuario € exibido no campo Privilégio de
acesso.

Convidado — Um usuario convidado so6 tem privilégios de leitura.
Admin — Um usuario administrador tem privilégios de leitura e gravacao.

Etapa 2. Na lista suspensa Nivel de segurancga, escolha a seguranca desejada. A
autenticacao € usada para autenticar e permitir que os usuarios visualizem ou gerenciem os
recursos SNMP. A privacidade é outra chave que pode ser usada para aumentar a
segurancga no recurso SNMP.

Nenhuma autenticacdao e nenhuma privacidade — nenhuma senha de autenticagao ou
privacidade é necessaria para o usuario.

Autenticacdo e Sem privacidade — Somente a autenticacao é exigida pelo usuario.

Autenticacao e privacidade — a autenticagcao e uma senha de privacidade sao exigidas
pelo usuario.

Etapa 3. Se o nivel de seguranca incluir autenticacao, clique no botado de op¢ao que
corresponde ao servidor desejado no campo Servidor do algoritmo de autenticacao. Este
algoritmo € uma funcgao de hash. As fungdes de hash sao usadas para converter chaves em
uma mensagem de bit designada.

MD5 — Message-Digest 5 (MD5) € um algoritmo que recebe uma entrada e produz um
resumo de mensagem de 128 bits da entrada.

SHA - O Secure Hash Algorithm (SHA) € um algoritmo que recebe uma entrada e produz



um resumo de mensagem de 160 bits da entrada.

Etapa 4. Insira uma senha para os usuarios no campo Authentication Password (Senha de
autenticagao).

Etapa 5. Se o nivel de seguranga incluir privacidade, clique no botao de opgao que
corresponde ao algoritmo desejado no campo Privacy Algorithm (Algoritmo de privacidade).

DES — Data Encryption Standard (DES) é um algoritmo de criptografia que usa o mesmo
meétodo para criptografar e descriptografar uma mensagem. O algoritmo DES processa
mais rapido que o AES.

AES — O AES (Advanced Encryption Standard) € um algoritmo de criptografia que usa
meétodos diferentes para criptografar e descriptografar uma mensagem. Isso torna o AES
um algoritmo de criptografia mais seguro do que o DES.

Etapa 6. Insira uma senha de privacidade para os usuarios no campo Senha de privacidade.

Passo 7. Click Save.

Configuragao de armadilha
As interceptagdes sdo mensagens SNMP geradas usadas para relatar eventos do sistema.
Uma armadilha forgara um dispositivo gerenciado a enviar uma mensagem SNMP ao

gerenciador de rede que notifica o gerenciador de rede de um evento do sistema.

Trap Configuration

IP Address: 192.168.1.100 {Hint: 192.168.1.100 or fec0:64)
Part: 162 (Range: 162 or 1025 - 65535, Default: 162)
Community: community

SMMP Version: vl -

Etapa 1. Insira o endereco IP para o qual as notificagdes de interceptacao (trapping) serao
enviadas no campo IP address (Endereco IP).

Etapa 2. Insira o numero da porta do endereco IP para o qual as notificacbes de armadilha
serao enviadas no campo Porta.

Etapa 3. Digite a string de comunidade a qual o gerenciador de armadilhas pertence no
campo Comunidade. Uma string de comunidade € uma string de texto que atua como uma
senha. E usado pelo SNMP para autenticar mensagens enviadas entre um agente e um
gerenciador de rede.

Note: Esse campo s6 é aplicavel se a versao de interceptagdo SNMP n&o for a versao 3.

Etapa 4. Na lista suspensa Versao SNMP, escolha a versao do gerenciador SNMP para as
mensagens de interceptagao SNMP.

v1 — Usa uma string de comunidade para autenticar mensagens de interceptacao.

v2c — Usa uma string de comunidade para autenticar mensagens de interceptacao.



v3 — Usa senhas criptografadas para autenticar mensagens de interceptagao.

Etapa 5. Click Save.



	Configuração do Protocolo de Gerenciamento de Rede Simples (SNMP - Simple Network Management Protocol) em RV215W
	Objetivo
	Dispositivos aplicáveis
	Versão de software
	Configuração SNMP
	Informações do sistema SNMP
	Configuração do usuário SNMPv3
	Configuração de armadilha



