QuickVPN TCP Dump Analysis

Objetivos

Este artigo explica como capturar os pacotes com o Wireshark para monitorar o trafego do
cliente quando o QuickVPN existe. O QuickVPN é uma maneira facil de configurar o
software de VPN em um computador ou laptop remoto com um nome de usuario e senha
simples. Isso ajudara a acessar com seguranga as redes com base no dispositivo usado. O
Wireshark é um sniffer de pacotes usado para capturar os pacotes na rede para solucionar
problemas.

O QuickVPN nao € mais suportado pela Cisco. Este artigo ainda esta disponivel para clientes que
usam o QuickVPN. Para obter uma lista de roteadores que usaram o QuickVPN, clique em Cisco
Small Business QuickVPN. Para obter mais informacdes sobre o QuickVPN, vocé pode assistir ao
video no final deste artigo.

Dispositivos aplicaveis

- Série RV (veja a lista no link acima)
Analisar Despejos de TCP QuickVPN

75.18%.214.83

e Internet

% 213.16.33.147/29

GW:213.16.33.13

-
[}

Para seguir as etapas deste artigo, o Wireshark e o cliente QuickVPN precisam estar
instalados em seu PC.

Etapa 1. No computador, navegue até a barra de pesquisa. Digite cmd e selecione o
aplicativo Command Prompt nas opgdes. Insira o comando ping € o endereco IP ao qual
vocé esta tentando se conectar. Nesse caso, ping 79.189.214.83 foi inserido.


https://www.wireshark.org/
https://www.wireshark.org/
/content/en/us/products/routers/quick_vpn.html
/content/en/us/products/routers/quick_vpn.html

E Administrator: Ci\Windows\system32\cmd.exe |£|E|ﬁ]

Cin>ping V9.189.214 83 _

Etapa 2. Abra o aplicativo Wireshark e escolha a interface através da qual os pacotes sé&o
transmitidos para a Internet e capture o trafego.

Etapa 3. Inicie o aplicativo QuickVPN. Digite o nome do perfil no campo Nome do perfil.
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Etapa 4. Insira 0 nome de usuario no campo User Name.
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Etapa 5. Insira a senha no campo Password.
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Etapa 6. Insira o endereco do servidor no campo Endereco do servidor.
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Passo 7. Escolha a porta para o QuickVPN na lista suspensa Porta para o QuickVPN.
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Etapa 8. (Opcional) Marque a caixa de selegao Usar servidor DNS remoto para usar o
servidor DNS remoto em vez do local.
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Etapa 9. Clique em Conectar.

Etapa 10. Abra o arquivo de trafego capturado.



97 22.922202 79.189.214.36 213.16.33.141 TCP https > nav-port [ACK] 5eq=728 Ack=315 Win=5840 Len=0

o2 22953202 79.188.214.36 213.16.33.141 TLEw1 Change Cipher Spec, Encrypted Handzhake Mes=age

99 22.953514 213.16.33.141 79.189.214.86 TLSw1 Application Data, Application Data

100 23.047399 79.189.214.86 213.16.33.141 TCP https > nav-port [ACK] 5eq=779 Ack=589 Win=5840 Len=

115 26.839997 79.139.214.86 213.16.33.141 TLSw1 Application Data, Application Data

116 26.885516 79.139.214.836 213.16.33.141 TLSw1 Encrypted Alert

117 26.885548 213.16.33.141 79.189.214.86 TCP nav-port > https [ACK] 52q=585 Ack=1187 Win=64350 Len=0
113 26.385644 213.16.33.141 79.185.214.86 TLEv1 Encrypted Alert

119 26.885751 213.16.33.141 79.185.214.36 TCP nav-port = https [FIN, ACK] 5eq=618 Ack=1187 Win=64350 Len=0
120 26.975742 79.135.214.836 213.16.33.141 TCP https * nav-port [R5T] 5eq=1187 Win=0 Len=0
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ISAKMP

ESP (SPI=0x8316d0a3)

213.16.33.141 ESP (SPI=0x8316d0a3)

216 48.233459 79.189.214.86 213.16.33.141 ESP ESP (SPI=0x2b28ebae)

I5AKMP  Informational

79.1859.214.86 ISAKMP  Informational
227 51.834837 213.16.33.141 79.189.214.86 TCP giga-pocket = https [SYN] 5eq=0 Win=£5535 Len=0 M55=1480
228 51.924897 79.138.214.86 213.16.33.141 TCP https > giga-pocket [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M3S=1460
229 51.924934 213.16.33.141 79.189.214.86 TCP giga-pocket > https [ACK] Seq=1 Ack=1 Win=65535 Len=0

ES 52.016293 79.189.214.86 213.16.33.141 TCP https > giga-pocket [ACK] Seq=1 Ack=125 Win=5840 Len=0
232 52.049311 759.135.214.36 213.16.33.141 TLEw1 Server Hello, Certificate, Server Hello Done
233 52052284 213.16.33.141 79.185.214 86 TLSw1 Client Key Exchange, Change Cipher 5pec, Encrypted Handshake Message
237 52.181662 79.139.214.86 213.16.33.141 TCP https > giga-pocket [ACK] 5eq=728 Ack=315Win=5840 Len=0
241 52.210977 759.135.214 36 213.16.33.141 TLSw1 Change Cipher Spec, Encrypted Handshake Mes=zage
242 52.211266 213.16.33.141 79.185.214.86 TLEv1 Application Data, Application Data
43 52.304238 79.139.214.836 213.16.33.141 TCP https > giga-pocket [ACK] 5eq=773 Ack=605 Win=5840 Len=0
79.139.214.86 FEEREER TS ISAKMP  Informational
79.139.214.86 SEREERTS ISAKMP  Informational
255 56.0431599 79.135.214.86 213.16.33.141 TLSw1 Application Data, Application Data
256 56.044568 79.135.214.86 213.16.33.141 TLSw1 Encrypted Alert
257 56.044596 213.16.33.141 79.189.214.86 TCP giga-pocket = https [ACK] 5eq=605 Ack=1091 Win=54446 Len=0
258 5&.044668 213.16.33.141 79.185.214.86 TLEw1 Encrypted Alert

259 56.044774 213.16.23.141 79.185.214.86 TCP giga-pocket = https [FIN, ACK] Seq=634 Ack=1091 Win=5444E Len=0



Para que uma conexao QuickVPN ocorra, ha trés coisas principais que precisam ser
verificadas

- Conectividade
- Ativando a politica (Verificar Certificado)
- Verificar a rede

Para verificar a conexao, precisamos primeiro ver os pacotes de Transport Layer Security
(TLSv1) no trafego de captura junto com seu antecessor Secure Socket Layer (SSL). Esses
sao os protocolos criptograficos que fornecem a seguranga para a comunicagao pela rede.

A Ativacao da Politica pode ser verificada com o pacote Internet Security Association and
Key Management Protocol (ISAKMP) no trafego capturado pelo Wireshark. Ele define o
mecanismo para autenticagao, criacdo e gerenciamento da Associagcao de Segurancga (SA),
técnicas de geragao de chave e mitigagao de ameacas. Usa IKE para a troca de chaves.

O ISAKMP ajuda a decidir o formato do pacote para estabelecer, negociar, modificar e
excluir o SA. Ele tem varias informag¢des necessarias para varios servigos de seguranca de
rede, como o servigo de camada de IP, incluindo autenticacdo de cabecalho,
encapsulamento de carga de pagamento, servicos de camada de transporte ou de aplicagao
ou autoprotecao de trafego de negociagao. ISAKMP define payloads para troca de dados de
autenticacao e geracao de chave. Esses formatos fornecem uma estrutura consistente para
transferir dados de chave e autenticagao, que é independente da técnica de geracao de
chave, algoritmo de criptografia € mecanismo de autenticagao.

A carga util de seguranga de encapsulamento (ESP - Encapsulation Security payload) é
usada para verificar a confidencialidade, a integridade sem conexao da autenticagao da
origem de dados, o servigo antirrepeticao e o fluxo de trafego limitado. No QuickVPN, o ESP
& um membro do protocolo IPSec. E usado para fornecer a autenticidade, integridade e
confidencialidade dos pacotes. Ele suporta criptografia e autenticacao separadamente.

Observacao: a criptografia sem autenticacdo nao é recomendada.

O ESP néo é usado para proteger o cabecgalho IP, mas no modo de tunel, o Pacote IP
inteiro é encapsulado com um novo cabecgalho de pacote. Ele é adicionado e oferecido a
todo o pacote IP interno, incluindo o cabecalho interno. Ele opera sobre IP e usa 0 numero
de protocolo 50.



Conclusao

Agora vocé aprendeu como capturar pacotes com o Wireshark e o QuickVPN.

Exibir um video relacionado a este artigo...

Clique aqui para ver outras palestras técnicas da Cisco



https://www.youtube.com/playlist?list=PLB4F91009260AB3D7

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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