Configuracao da porta de zona desmilitarizada
com mascara de sub-rede nos roteadores VPN
RV016, RvV042, RV042G e RV082

Obijetivo

Uma zona desmilitarizada (DMZ) € parte de uma rede interna de uma organizacéo que é
disponibilizada para uma rede nido confiavel, como a Internet. Uma DMZ ajuda a melhorar a
segurancga na rede interna de uma empresa. Em vez de todos os recursos internos estarem
disponiveis na Internet, apenas alguns hosts, como servidores Web, estao disponiveis.

Quando uma ACL (Access Control List, lista de controle de acesso) € vinculada a uma
interface, as regras ACE (Access Control Element, elemento de controle de acesso) séo
aplicadas aos pacotes que chegam a essa interface. Os pacotes que ndo correspondem a
nenhuma das ACEs na ACL correspondem a uma regra padrao cuja acao é descartar
pacotes incomparaveis. Este artigo mostra como configurar a porta DMZ e permitir o trafego
da DMZ para enderecos IP de destino especificos.

Dispositivos aplicaveis
*RV016
*RV042

*RV042G
*RV082

Versao de software

*v4.2.2.08

Configuragdo de DMZ com sub-rede

Etapa 1. Faga login na pagina Router Configuration Utility e escolha Setup > Network. A
pagina Rede ¢é aberta:



Network

Host Mame ; |r|:|uterBB|::EE=B (Required by some I5FPs)
Ciomain Mame : |rnuterBEcEEE.cnm (Required by some 15Ps)
IP Mode

Mode WAM LAM

" IPv4 Only IPvd |Pvd

* Nual-Stack ||:-) IPvd and IPvG IPvd and IPvG

[P |PvE
LAN Setting

MAC Address : 64:9E:F3:853:CG6:88

Cievice IP Address : |‘IEIE.‘IEE.‘I.‘I

Subnet Mask : |255.255.255.D j

Multiple Subnet : ™ Enable -

VAN Setting
Interface Connection Type Zonfiguration
WANT Static IP |4

DMZ Setting

¥ Enable DMZ

Interface IP Address Zonfiguration
[ 0000 |
Save Cancel

Etapa 2. Para configurar DMZ no endereco IPv4 ou IPv6, clique na guia correspondente
localizada no campo LAN Setting (Configuragao de LAN).



Note: O IP de pilha dupla na area do modo IP deve ser ativado se vocé quiser configurar o
IPV6.

Etapa 3. Role para baixo até o campo DMZ Setting (Configuragao de DMZ) e clique no
botdo de opg¢ao Enable DMZ (Habilitar DMZ) para habilitar DMZ.

VAN Setting

Please choose how many WaAN ports you preferto use . 2« (Default value is 2)

Interface Cannection Type Canfiguration
WAMN1 Cftain an IP automatically L
WANZ Cbtain an IF automatically |c#
Interface IP Address Canfiguration
DMEZ 0.0.00

Etapa 4. Clique no icone de configuragdo DMZ para configurar a sub-rede. A configuragao
pode ser feita para IPv4 e IPv6 da seguinte maneira:

Configuracao IPv4

MNetwork

Edit DMZ Connection

Interface : CMZ
® Subnet (_) Range (DMZ & WAN within same subnet)

Specify DMZ IP Address : 10.10.10.1

Subnet Mask : 25

n

25

n

25

n

A0

Save Cancel

Etapa 5. Clique no botdo de opgéao Sub-rede para configurar DMZ para outra sub-rede
diferente da WAN. Para o IP da sub-rede, deve-se configurar o seguinte

-Especificar enderecgo IP DMZ — Insira o enderego IP DMZ no campo Especificar
endereco |IP DMZ.

‘Mascara de sub-rede — Insira a mascara de sub-rede no campo Mascara de sub-rede.

aviso: Os hosts com um endereco IP na DMZ n&o sao tao seguros quanto os hosts dentro
da LAN interna.

Etapa 6. Clique em Intervalo para configurar a DMZ para estar na mesma sub-rede da

WAN. O intervalo dos enderecos IP deve ser inserido no campo Intervalo de IPs da porta
DMZ.

Configuracao do IPv6




Network

Edit DMZ Connection

Interface : CMZE

Specify DMZ IPvE Address : 2001:DB8.0:AB::2

Prefix Length : G4

Save Cancel

Note: Para a configuragao do IPv6, estdo disponiveis as seguintes opgodes:
Passo 7. Especificar endereco IPv6 DMZ — Insira o endereco IPv6.

Etapa 8. Comprimento do prefixo — O comprimento do prefixo do dominio de enderecgo IP
DMZ mencionado acima deve ser inserido.

Etapa 9. Clique em Salvar para salvar a configuracao.

Configuragao das regras de acesso

Essa configuragao é feita para definir as listas de acesso para os IPs configurados nas
varias mascaras de sub-rede.

Etapa 1. Efetue login na pagina Utilitario de configuragao do roteador e escolha Firewall >
Access Rules. A pagina Regras de acesso é aberta:

Access Rules

IPv4 IPvé

Item 1-3 of 3 Rows perpage: |5

Priority Enable | Action Senvice HhigE Source Destination Time Day Delete
Interface |
= Allow All Traffic [1] LAM Any Any Always
= Deny All Traffic [1] WAN Any Any Always
= Deny All Traffic [1] DMZ Any Any Always
| Add ||Rest0ret0 DefauItRuIes| |:||:| Page ITE of 1 |:||:|

Note: As regras de acesso padrdo néo podem ser editadas.

Etapa 2. Clique no botdo Adicionar para adicionar uma nova regra de acesso. A pagina
Regras de acesso é alterada para mostrar as areas Servigos e Agendamento.

Note: Essa configuracéo pode ser feita para IPv4 e IPv6 selecionando as respectivas guias
na pagina Regras de acesso. As etapas de configuragao especificas para IPv4 e IPv6 séo
mencionadas nas etapas a seguir.



Access Rules

Services

Action : m

Service |.'~".IITraﬁic: [TCPEUDPM~G5535] j
Senvice Management

Log: |L-:|g packets match this rule j

Source Interface : IDr-.-L?‘_ vI
Source IP : I.#.H‘f vI

Destination IP:  [single  »|  [192.168.10.27

Scheduling

Time : Imzl

From : [00:00 {(hh:mmj} To: [00:00 (hh:mm})

Effective on: ™ Everyday [T Sun T Mon I Tue I wed I Thu [T Fri [T sat

Save Cancel

Etapa 3. Escolha Permitir na lista suspensa Agao para permitir o servigo.

Etapa 4. Escolha All Traffic [TCP&UDP/1~65535] na lista suspensa Service para habilitar
todos os servigos para a DMZ.

Etapa 5. Escolha Pacotes de log que correspondam a essa regra na lista suspensa Log
para escolher somente logs que correspondam a regra de acesso.

Etapa 6. Escolha DMZ na lista suspensa Interface de origem, que € a origem das regras de
acesso.

Passo 7. Escolha Qualquer na lista suspensa IP de origem.

Etapa 8. Escolha qualquer uma das seguintes opgdes disponiveis na lista suspensa IP de
destino.

Single - Escolha single para aplicar essa regra a um unico endereco IP.

Intervalo — Escolha o intervalo para aplicar esta regra a um intervalo de enderecgos IP.
Insira o primeiro e o ultimo endereco IP do intervalo. Essa opcao esta disponivel somente
no IPv4.

Sub-rede — Escolha Sub-rede para aplicar essas regras a uma sub-rede. Insira o
endereco IP e o numero de notacdao CIDR usados para alocar enderecos IP e rotear
pacotes de protocolo de Internet para a sub-rede. Essa opg¢ao esta disponivel somente no
IPv6.

Any (Qualquer) — Escolha Any (Qualquer) para aplicar a regra a qualquer um dos



enderecos IP.
Protecado de tempo: Va para a Etapa 10 se estiver configurando regras de acesso IPv6.

Etapa 9. Escolha um método para definir quando as regras estao ativas na lista suspensa
Hora. Sao elas:

Sempre — Se vocé escolher Sempre na lista suspensa Hora, as regras de acesso sempre
serao aplicadas ao trafego.

- Intervalo — Vocé pode escolher um intervalo de tempo especifico no qual as regras de
acesso estao ativas se selecionar Intervalo na lista suspensa Hora. Depois de especificar o
intervalo de tempo, escolha os dias em que deseja que as regras de acesso estejam ativas
nas caixas de selecio Efetivo em.

Etapa 10. Clique em Salvar para salvar suas configuragdes.

Access Rules
IPv4 IPv6
Item 14 of 4 Rows perpage: |5
Priarity Enable Action Service ﬁlt]:rrfgece Source Destination Time Day Delete
[T-] ® Allow  All Traflic [1] Dz Any 12N Aways Bl
I Allow All Traffic [1] LAN Any Any Always
= Deny All Traffic [1] WAN Any Any Always
= Deny All Traffic [1] DMZ Any Any Always
| Add HRestore to Default Rules| DD Page IT.ZI of 1 DI:‘

Etapa 11. Clique no icone Editar para editar a regra de acesso criada.

Etapa 12. Clique no icone Excluir para excluir a regra de acesso criada.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



