Separar duas redes LAN com poucos IPs
publicos em roteadores VPN RV042, RV042G e
RV082

Obijetivo

Os hosts que estdo em uma VLAN (VLAN1 - 192.168.0.x das portas 1-7) ndo devem se
comunicar com o dispositivo em outra VLAN (VLANS8- 192.168.0.26 até a porta 8) do RV082
ao mesmo tempo que os hosts da VLAN1 devem ter mais prioridade sobre o trafego da
Internet do que os clientes da VLANS8. Aqui, as VLANs sao usadas por razées de seguranga
e também para dividir a LAN em roteadores VPN RV042, RV042G e RV082. Varias secdes
que estido neste procedimento estio listadas abaixo:

Configuragdes basicas de LAN e WAN

Como adicionar NAT um para um (enderego privado para publico)
Prioridade de configuragao para portas em VLANs

Gerenciando a largura de banda de uma VLAN especifica

Como escolher o status da porta para VLANs

Como verificar a conectividade entre a VLANs

Dispositivos aplicaveis
*RV042

*RV042G
*RV082

Qualquer cliente do Roteador Linksys

Versao de software

*v4.2.1.02

Topologia

O roteador VPN usa um IP publico para a interface WAN1, alguns IPs publicos para usar o
NAT um para um e explica como mapea-los para hosts dentro de uma LAN.
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Um para um NAT:

Endereco publico 1 ->192.168.0.1(RV082)

Endereco publico 2 -> 192.168.0.26 (roteador do consumidor)
Endereco publico 3 -> 192.168.0.100

Endereco publico 4 -> 192.168.0.101

Endereco publico 5-> 192.168.0.102

No consumidor, o roteador linksys:

Portas 1 a7 - VLAN 1
Porta 8 - VLAN 8

Separar duas redes LAN com poucos IPs publicos no RV082

Configuragdes basicas de LAN e WAN

Este artigo é escrito em relagdo a topologia acima.

Etapa 1. Use o utilitario de configuragdo da Web para escolher Setup > Network. A pagina
Setup é aberta:
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Etapa 2. No campo Configuragdes da LAN, insira o Enderecgo IP do dispositivo como
192.168.0.1 e a mascara de sub-rede como 255.255.255.0. Por padrao, o endereco IP sera
192.168.1.1.



Sysbem ] | —- Port

B = Forewall Prodecilink VPN
Summanry Management

Ketaridk l

Homt Mama: (Riguired by sore 15Ps)

Droemain Mamse: |kcsys oom (Faquirsd by soms 15P5)

LAN Setting
AL Adcress: (0-37 -Od-2d-4a-bd )

Darvign 1P Addross Subrut Mank

ez fez o 0 T |

Midtiple Subnet Setting
[T Muisple Subngy Ao B3

DualWAR | DMZ Setting & o &

WAN Conmection Type AR
EFE—3)

‘Specily WAN P Address:
Sutine! Mask

Delmult Gateway Address:
DG Server (Requined) 1:

F.

T & pte O Mo | brytes

cilink VPN

Heetarark |

Homt Mama: (Fsguired by somas 19Ps)

Dhomain Mame: |Rksys com [Requined by s 15P)

AL Apcirass O0-27 -Oo-2al-4a-bd )
Darvicn 1P Addross Suboot Mask

|52 Jre2 o I T |
Multiple Subnet Setting
T mulsple Subney Ao fEst

Dual WAN | DMZ Setting & o -

WAN Conmection Type AR

Saatic P .

Default Gatewny Address:
DNS Server (Required) 1:
-

BT & fgtn 0 sdonusd I—m

The Setup soreen contans
all of the router’s basic
ety fuschions. The device
can ke used n mos!
natwork asitings withoo
chasging arry of B delaul
valitl Some UBer ray
need b enber addiicnal
nirmation in crder 1o
ot 1o the Inbemet
through an 5P (niemet
Service Provider)

Heat Hame & Dosain Nams
Ender & hoat and domain
name for the Rouler. Some
SPs (intemet Saraos
Prowviders | may reqeire
thess names a3
wentifcaton, and these
BETME CAn B olfared
rom your EP. in mosl
CaBES, leavi

bank w

ol of e router's
setup fuschons. The device)
can b used 0 mos
Aot ork aelings withied
chaseging ary of Bu defaul
vl Some USers. My
Netd b enter piditional
wrTration in order o
ot 1o the Inbemet

Enier a host and domain
name for the Rouler, Some
SPs (intemet Saraos
Providens ) may require
thess names as

dentficaton, and these

BERMGE Can e obtared
o your £ In mosl

LAN Sefing
This i The Roaster's LAN P

1.1 for P pdkivoss
255 255 0 fo the

Etapa 4. No campo Especificar endereco IP da WAN, insira Endereco publico 1.

Etapa 5. Insira a mascara de sub-rede relacionada para o Endereco Publico 1 no campo de



mascara de sub-rede.

Etapa 6. Nos campos Default Gateway Address (Enderego do gateway padrao), insira o
gateway padrao do enderecgo publico 1.

Passo 7. No Servidor DNS (Obrigatdrio), insira o primeiro endereco IP DNS.
Etapa 8. No campo 2, insira o segundo enderego |IP DNS.

Etapa 9. Clique em Save Settings (Salvar configuragdes) para salvar as alteragoes.
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Etapa 10. Para ver as alterages feitas, clique em Resumo do sistema na guia principal e
veja as alteragOes feitas em Status da configuragao de rede.

Adicionar NAT de um para um de IPs privados para publicos
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Etapa 11. No utilitario de configuragdo da Web, escolha Setup > One-to-One NAT. A pagina
NAT um para um é aberta.

Etapa 12. No campo One-to-One NAT (Um para um NAT), marque Enable (Habilitar).

Etapa 13. No campo Private Address Begin (Inicio do enderego privado), insira
192.168.0.100.

Etapa 14. Em Intervalo inicial publico, insira Endereco publico 1.
Etapa 15. Insira o comprimento do intervalo como 1.

Etapa 16. Clique em Atualizar este intervalo.

Etapa 17. No endereco privado que comeca, insira 192.168.0.101.
Etapa 18. Em Intervalo inicial publico, insira Endereco publico 2.
Etapa 19. Insira o comprimento do intervalo como 1.

Etapa 20. Clique em Atualizar este intervalo.

Etapa 21. No inicio do endereco privado, insira 192.168.0.102.
Etapa 22. Em Intervalo inicial publico, insira Endereco publico 3.
Etapa 23. Insira o comprimento do intervalo como 1.

Etapa 24. Clique em Atualizar este intervalo.

Etapa 25. No inicio do endereco privado, insira 192.168.0.26.
Etapa 26. Em Intervalo inicial publico, insira Endereco publico 4.

Etapa 27. Insira o comprimento do intervalo como 1.



Etapa 28. Clique em Atualizar este intervalo.

Etapa 29. Clique em Save Settings (Salvar configuragdes) para salvar as alteragoes.

Definir prioridade para portas em VLANs
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Etapa 30. No utilitario de configuragao da Web, escolha Port Management > Port Setup. A
Configuragcéo Basica Por Porta. abre a pagina:
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-Port ID (1-7) — Na lista suspensa, escolha a Priority (Prioridade) como High (Alta).
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-Port ID 8 — Escolha a prioridade como normal e, no campo VLAN, escolha VLANS.

Etapa 31. Clique em Save Settings (Salvar configuragdes) para salvar as alteragoes.
Gerenciamento de largura de banda para VLANS

Configuragao upstream
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Etapa 32. No utilitario de configuracao da Web, escolha Gerenciamento do sistema >
Gerenciamento da largura de banda. A pagina Gerenciamento de largura de banda é
aberta:
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Etapa 33. No campo Gerenciamento de largura de banda, clique em Controle de taxa.
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Etapa 34. No campo Interface, verifique WAN1 no campo interface.

Etapa 35. Na lista suspensa Servico, escolha Todo o trafego[TCP&UDP/1~65535].
Etapa 36. No campo IP, insira 26 no primeiro campo e 26 no préximo.

Etapa 37. Na lista suspensa Diregao, escolha Upstream.

Etapa 38. Digite 0 maximo. Taxa a ser 200 kbit/s.

Etapa 39. No campo Enable (Habilitar), marque Enable (Habilitar).

Etapa 40. Clique em Atualizar este aplicativo.

Configuragdo downstream
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Etapa 41. No campo Interface, verifique WAN1 no campo interface.

Etapa 42. Na lista suspensa Servico, escolha Todo o trafego[TCP&UDP/1~65535].
Etapa 43. No campo IP, digite 26 na primeira caixa e 26 na préxima.

Etapa 44. Na lista suspensa Direcao, escolha Downstream.

Etapa 45. Digite 0 maximo. Taxa a ser 4096 Kbit/s.

Etapa 46. No campo Enable (Habilitar), marque Enable (Habilitar).

Etapa 47. Clique em Atualizar este aplicativo.

Etapa 48. Clique em Save Settings (Salvar configuragdes) para salvar as alteragoes.
Como verificar o status da porta de 2 VLANSs e portas

Status da porta da VLAN 1-7

Etapa 49. Na lista suspensa, escolha qualquer ID de porta de 1 a 7. Aqui, a ID da porta 2 é
escolhida.
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Etapa 50. Na lista suspensa, selecione ID da porta: 8.
Note: Especialmente a porta 8 é escolhida para verificar se foi configurada corretamente.

Em resumo e estatisticas, verifique o seguinte. Essas verificagbes sao feitas para verificar
se a porta foi configurada corretamente:

‘Verifique se a prioridade é normal.

‘Verifique se a VLAN é VLANS.

No campo de estatisticas, verifique a contagem de pacotes e bytes recebidos, a contagem
de pacotes e bytes transmitidos e a contagem de erros.

Como verificar a conectividade entre VLANSs

Etapa 51. No utilitario de configuragdo da Web, escolha Gerenciamento do sistema >
Diagnéstico. A pagina Diagndstico é aberta:

Diagnostic
OMS Mame Lookup
Fing host or IP address : 192.168.0.26 Co
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Etapa 52. Clique em Ping.

Diagnostic
DMS Mame Lookup 2 Ping
Fing host or IP address : 192.168.0.26 Co
Status : Test Failed
Packets : 4/4 transmitted 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Etapa 53. No campo Ping host ou IP address (Endereco IP), insira 192.168.0.26 e clique em
Go (Ir).

Note: O status diz Falha no teste e a perda do pacote sera de 100%. Significa que qualquer
host conectado a portas na VLAN1 (porta1-7) ndo pode fazer ping no IP 192.168.0.26 que
esta na VLAN 8 na porta 8 do RV082.



Diagnostic

DME Mame Lookup 2 Ping
Ping host or IP address : Go
Status : Test Succeeded
Packets : 4/4 transmitted,4/4 received,0 % loss

Minimun = 0.9 ms
Round Trip Time : Maximun = 1.2 ms
Average = 1.0 ms

Etapa 54. Novamente no campo Host de ping ou endereco IP, insira o enderego do ISP e
clique em r.

Note: O status diz Teste bem-sucedido e a perda de pacote sera 0%. Significa que
192.168.0.1(RV082) pode acessar o ISP.

AT

Finging www.l. le.com [P4.125.87.185] with 32 bytes of data:

A imagem acima mostra que os clientes no RV082 podem acessar www.google.com. Os
hosts conectados a LAN do roteador do consumidor que obtém o IP do DHCP desse
roteador podem fazer ping e acessar a Internet.

Diagnostic
OME Mame Lookup @' Ping
Fing host or IP address : Go
Status : Test Failed
Fackets : 4/4 transmitted, /4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Os hosts da LAN do roteador do consumidor ndo podem fazer ping em IPs privados do
RV082 que estao dentro da VLAN1.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



