Configuracdo do Shrew VPN Client em RV042,
RV042G e RV082 VPN Routers através do
Windows

Obijetivo

Uma VPN (Virtual Private Network) € um método para que os usuarios remotos se
conectem virtualmente a uma rede privada pela Internet. Uma VPN Cliente a Gateway
conecta o desktop ou laptop de um usuario a uma rede remota usando o software cliente
VPN. As conexdes VPN de cliente para gateway s&o uteis para funcionarios remotos que
desejam se conectar remotamente com seguranga a rede do escritério. O Shrew VPN Client
€ um software configurado em um dispositivo de host remoto que fornece conectividade
VPN facil e segura.

O objetivo deste documento € mostrar como configurar o Shrew VPN Client para um
computador que se conecta a um RV042, RV042G ou RV082 VPN Router.

Nota: Este documento pressupde que vocé ja fez o download do Shrew VPN Client no
computador Windows. Caso contrario, vocé precisara configurar uma conexao VPN de
cliente para gateway antes de comegcar a configurar a VPN de show. Para saber mais sobre
como configurar o cliente para a VPN de gateway, consulte Configurar um tunel de acesso
remoto (cliente para gateway) para clientes VPN nos roteadores VPN RV042, RV042G e
RV082.

Dispositivos aplicaveis
*RV042

*RV042G
*RV082

Versao de software

*v4.2.2.08

Configurar a conexao do cliente VPN Shrew no Windows

Etapa 1. Clique no programa Shrew VPN Client no computador e abra-o. A janela Shrew
Soft VPN Access Manager é aberta:



(5] VPN Access Manager ==
File Edit Wiew Help

Add

Etapa 2. Clique em Add. A janela VPN Site Configuration é exibida:
VPN Site Configuration

General | Client | Mame Fesolution | &uthenticatic * | *

Rermote Host

Hozt Hame aor IP Address Part
RO0

Auta Configuration ike config pull W

Local Host

Adapter Mode

Ilze a wirtual adapter and azsigned address

MTL Dbtain Autormatically
1380 Address

Metmaszk

Save Cancel

Configuragao geral

Etapa 1. Clique na guia Geral.



VPN Site Configuration

Elient Mame Beszolution | Authenticatic * [ ¥

Femote Host

Hozt Mame or IP Address Puart
B00

Auto Configuration ke config pull W

Local Host

Adapter Mode

Ilze a witual adapter and aszigned address v

MTU Obtain Autamatically
1330 Address

Metmask.

Save | Cancel

Note: A secao Geral € usada para configurar os enderegos IP dos hosts remotos e locais.
Eles sdo usados para definir os parametros de rede para a conexao Cliente-Gateway.

Etapa 2. No campo Nome do host ou Endereco IP, insira o endereco IP do host remoto, que
€ o endereco IP da WAN configurada.

Etapa 3. No campo Porta, insira o numero da porta a ser usada para a conexao. O numero
da porta usada no exemplo mostrado na figura é 400.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Port
2131633141 400

Auto Configuratian ike config pull W

Local Host
Adapter Mode

Ilze a wirtual adapter and azsigned address W

MTU Obtain Automatically
1380 Address

Metmaszk

|- Save J Cancel

Etapa 4. Na lista suspensa Configuragdo automatica, escolha a configuracao desejada.

Desabilitado — A opgao desabilitada desabilita todas as configuragdes automaticas do
cliente.



IKE Config Pull — Permite definir solicitagdes de um computador pelo cliente. Com o
suporte do método Receber pelo computador, a solicitacdo retorna uma lista de
configuragdes suportadas pelo cliente.

IKE Config Push — Oferece a um computador a oportunidade de oferecer configuragoes
ao cliente através do processo de configuragdo. Com o suporte do método Push pelo
computador, a solicitagao retorna uma lista de configuragdes suportadas pelo cliente.

DHCP Over IPSec — Oferece ao cliente a oportunidade de solicitar configura¢des do
computador por meio de DHCP sobre IPSec.

VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host
Host Mame or [P Address Part
21316833141 400

Auto Configuration | ke config pull W

isl:n.le;j .

Local Host
Adapter Mode

Ilze a witual adapter and aszigned address W

ik config puzh
dhcp over ipsec

MTU Obtain Automatically
1330 Address

M etmagk

Save | Cancel

Etapa 5. Na lista suspensa Modo do adaptador, escolha 0 modo de adaptador desejado
para o host local com base na Configuragao automatica.

Usar um adaptador virtual e um endereco atribuido — Permite que o cliente use um
adaptador virtual com um enderego especificado.

Usar um adaptador virtual e um endereco aleatério — Permite que o cliente use um
adaptador virtual com enderego aleatorio.

Usar um adaptador existente e um endereco atual — Usa um adaptador existente e seu
endereco. Nao € necessario inserir nenhuma informacgao adicional.



VPN Site Configuration

General | Client | Mame Fesolution | Authenticatic * | *

Remote Host

Host Mame or [P Address Part

21316833141 400
Auto Configuration dizabled W
Local Host

Adanter Mode

Use a virtual adapter and assigned address v |

[Use a vitual ada ter & nd as zig ned _aI:IfE.E:

IJze a wirtual adapter and random address

Ize an exizting adapter and current address
st e ek s g

T T

M etmagk

Save | Cancel

Etapa 6. Insira a MTU (Maximum Transmission Unit, unidade maxima de transmissao) no
campo MTU se escolher Usar um adaptador virtual e um endereco atribuido na lista
suspensa Modo do adaptador na Etapa 5. A unidade maxima de transmisséo ajuda a
resolver problemas de fragmentacao de IP. O valor padrao € 1380.

Passo 7. (Opcional) Para obter o endere¢o e a mascara de sub-rede automaticamente pelo
servidor DHCP, marque a caixa de selecao Obter automaticamente. Esta opcao nao esta
disponivel para todas as configuragoes.

Etapa 8. Insira o enderecgo IP do cliente remoto no campo Address (Enderego) se escolher
Use a Virtual Adapter and Assigned Address (Usar adaptador virtual e endereco atribuido)
na lista suspensa Adapter Mode (Modo adaptador) na Etapa 5.

Etapa 9. Insira a mascara de sub-rede do endereco IP do cliente remoto no campo Mascara
de rede se escolher Usar um adaptador virtual e um endereco atribuido na lista suspensa
Modo do adaptador na Etapa 5.



VPM Site Configuration

General | Client | Mame Resolution | Authenticatic * | *

Remote Host

Host Mame or [P Addreszs Puart
213163314 400
Ao Configuration ike config pull W
Local Host
Adapter Mode

Ilze a wirtual adapter and azzigned addrezs

BT Obtain Automatically
1430 Address

M etmasgk

Save Cancel

Etapa 10. Clique em Save (Salvar) para salvar as configuragdes.
Configuragao do Cliente

Etapa 1. Clique na guia Cliente.
VPN Site Configuration

General Mame Rezolution | Authenticatic) 4 | *

Firewsall Optionz

MAT Traversal enahble W
MAT Traversal Port 4500
Keep-alive packet rate 15 Secs
|KE Fragmentation enable W
b awirmum packet size 540) Bytes
Qther Optionz

Enable Dead Peer Detection
Enable 15AKMP Failure Matifications
Enable Chent Login Banner

Observagao: na secéo Cliente, vocé pode configurar as op¢des Firewall, Dead Peer
Detection e ISAKMP (Internet Security Association and Key Management Protocol) Failure

Notifications. As configuragdes definem quais opcdes de configuracdo sao configuradas
manualmente e quais sao obtidas automaticamente.

Etapa 2. Escolha a opgao de passagem NAT (Network Address Translation, Conversao de
endereco de rede) apropriada na lista suspensa NAT Traversal.



Desabilitar — O protocolo NAT esta desabilitado.

Ativar — A fragmentagao IKE s6 é usada se o gateway indicar suporte através de
negociagoes.

Force Draft — A vers&o preliminar do protocolo NAT. E usado se o gateway indicar suporte
através da negociagao ou detecgcado do NAT.

Force RFC — A versao RFC do protocolo NAT. E usado se o gateway indicar suporte
através da negociagao ou detecgcado do NAT.

VPN Site Configuration

Gereral | Client | pame Resolution | Authenticatic * | *

Firewall Optionz

AT Traverzal

| enable

MAT Traversal Port enable
force-draft
force-rfo

force-cizco-ud

kK.eep-alive packet rate
[K.E Fragmentation

b axirnum packet zize 540 Butes
Other Optionz

Enable Dead Peer Detection

Enable 154kKMP Failure Hotifications
Enahble Client Lagin Banner

Save Cancel

Etapa 3. Insira a porta UDP para o NAT no campo Porta de passagem NAT. O valor padrao
€ 4500.

Etapa 4. No campo Keep-alive packet rate, insira um valor para a taxa de envio dos pacotes
de manutencao de atividade. O valor € medido em segundos. O valor padrao é de 30
segundos.



VPN Site Configuration

General | Client | pame Resolution | Authenticatic * | *

Firewall Optionz

MAT Traversal farce-draft W
MAT Traversal Port 4400
K.eep-alive packet rate 1? Secs
|K.E Fragmentation enable W
b awirnum packet zize 540 Butes

Other Optionz

Enable Dead Peer Detection
Enable 154kKMP Failure Hotifications
Enahble Client Lagin Banner

Save Cancel

Etapa 5. Na lista suspensa IKE Fragmentation, escolha a opg¢ao apropriada.

Desabilitar — A fragmentacao IKE nao é usada.

Ativar — A fragmentacao IKE s6 é usada se o gateway indicar suporte através de
negociagoes.

Force - IKE fragmentation is is used independente das indicagdes ou da detecgao.

VPN Site Configuration

General| Client | Mame Resolution | Authenticatic * | *

Firewall Optionz

MAT Traverzal force-draft W
MAT Traversal Part 4400
Keep-alive packet rate 17 Secs
IKE Fragmentation 'e_r?gl_:uln? v
b awimum packet size =.

force |

Qther Optionz
Enable Dead Peer Detection
Enable 154KMP Failure Matifications
Enable Chent Login Banner

Save Cancel

Etapa 6. Insira 0 tamanho maximo do pacote no campo Tamanho maximo do pacote em

Bytes. Se o tamanho do pacote for maior que o tamanho maximo do pacote, a fragmentacéo
IKE sera executada. O valor padrao é 540 bytes.

Passo 7. (Opcional) Para permitir que o computador e o cliente detectem quando o outro



nao puder mais responder, marque a caixa de selecao Habilitar detec¢ao de peer
inoperante.

Etapa 8. (Opcional) Para enviar notificagdes de falha pelo cliente VPN, marque a caixa de
selecao Habilitar notificagdes de falha de ISAKMP.

Etapa 9. (Opcional) Para mostrar um banner de login do cliente quando a conexéao é
estabelecida com o gateway, marque a caixa de selegao Ativar login do cliente.

VPN 5ite Configuration

General | Client | Mame Resolution | Authenticatic * | *

Firewall Options

MAT Traversal force-draft W
MAT Traversal Part 4400
Keep-alive packet rate 17 Secs
IK.E Fragmentation force W

rM aximum packet zize 520 Bytes h
Qther Optionz

Enable Dead Peer Detection
Enable [S4kKMP Failure Matifications
L Enable Chent Login Banrner

Save Cancel

Etapa 10. Clique em Save (Salvar) para salvar as configuragdes.
Configuragao da resolugdo de nome

Etapa 1. Clique na guia Resolugdo de nomes.



VPN Site Configuration

Gereral | Client || Mame Resolution | Authenticatic * | *

DMNS  wiNS

Enable DMS Qbtain Autoratically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffis

Save Cancel

Note: A secado Resolugdo de Nomes é usada para configurar as configuragdes de DNS
(Domain Name System) e WIN (Windows Internet Name Service).

Etapa 2. Clique na guia DNS.
VPN Site Configuration

General | Client | Mame Resolution | Ajthenticatic * | *

WINS

Enable DS Obtain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DME Suffix

Save Cancel

Etapa 3. Marque Habilitar DNS para habilitar o Domain Name System (DNS).

Etapa 4. (Opcional) Para obter o endereco do servidor DNS automaticamente, marque a
caixa de selecao Obter automaticamente. Se vocé escolher essa opcao, va para a Etapa 6.

Etapa 5. Digite o enderecgo do servidor DNS no campo Server Address #1 (Enderego do
servidor n° 1). Se houver outro servidor DNS, insira o enderego desses servidores nos
campos Server Address restantes.



VPN Site Configuration

General | Client | Mame Resdlubion | Apthenticatic * | *

DNS | wiNg

Enable DHS [] Obtain Automatically
Server Address #1 21316 .33 .14
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DMS Suffis

_Sa'-.fe | Cancel

Etapa 6. (Opcional) Para obter o sufixo do servidor DNS automaticamente, marque a caixa
de selecao Obter automaticamente. Se vocé escolher essa opgao, va para a Etapa 8.

Passo 7. Digite o sufixo do servidor DNS no campo Sufixo DNS.
Etapa 8. Clique em Save (Salvar) para salvar as configuragdes.

Etapa 9. Clique na guia WINS.
VPN 5ite Configuration

General | Client | Mame Resolution | &uthenticatic 4 | *

DM | WINS

Enable WINS Obtain Automatically
Server Address #1
Server Address #2

Save Cancel

Etapa 10. Marque Habilitar WINS para habilitar o Windows Internet Name Server (WINS).

Etapa 11. (Opcional) Para obter o endereco do servidor DNS automaticamente, marque a
caixa de selecao Obter automaticamente. Se vocé escolher essa opcao, va para a Etapa 13.



Etapa 12. Digite o enderego do servidor WINS no campo Server Address #1 (Endereco do
servidor n° 1). Se houver outros servidores DNS, insira o enderego desses servidores nos
campos Server Address restantes.

VPN Site Configuration
Gereral | Client | Mame Resolution | &uthenticatic * | *
OMS | WINS

Enable ‘\wINS [ ] Obtain Automatically
Server Address #1 213,16 . 33 .144
Server Address #2

Etapa 13. Clique em Save (Salvar) para salvar as configuracoes.

Autenticagao

Etapa 1. Clique na guia Autenticagao.

WPN 5ite Configuration

Client | Mame Fesolution | Authentication | Phase 4 |+

Authentication Method | Hybrid BS54 + =auth W
Local ldentity | Bemate |dentity | Credentials

|dentification Type

Fully Clualified Domain Hame W

FEDH String

{. Save | Cancel

Observagao: na secao Autenticagdo, vocé pode configurar os parametros para que o cliente
manipule a autenticagdo quando tentar estabelecer uma SA ISAKMP.



Etapa 2. Escolha o método apropriado de autenticacéo na lista suspensa Método de
autenticagéo.

RSA hibrido + XAuth — a credencial do cliente ndo € necessaria. O cliente autenticara o
gateway. As credenciais terao a forma de arquivos de certificado PEM ou PKCS12 ou tipo
de arquivos de chave.

Hybrid GRP + XAuth — A credencial do cliente ndo é necessaria. O cliente autenticara o
gateway. As credenciais estardo na forma de arquivo de certificado PEM ou PKCS12 e
uma cadeia de caracteres secreta compartilhada.

RSA + XAuth mutuos — o cliente e o gateway precisam de credenciais para autenticagao.
As credenciais estardo na forma de arquivos de certificado PEM ou PKCS12 ou tipo de
chave.

PSK + XAuth mutua — O cliente e o gateway precisam de credenciais para autenticagao.
As credenciais serdao na forma de uma cadeia de caracteres secreta compartilhada.

RSA mutuo — o cliente e o gateway precisam de credenciais para autenticagao. As
credenciais estardo na forma de arquivos de certificado PEM ou PKCS12 ou tipo de chave.

PSK mutuo — O cliente e o gateway precisam de credenciais para autenticagdo. As
credenciais serdo na forma de uma cadeia de caracteres secreta compartilhada.

WPN 5Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authertication Method || Hubrid RSA + XAuth ¥

. Hybrid BS54 + auth
Local dentity | Remof Hybiid GRP + Auth
Mutual BS54 + <auth
Identification Type || Mutual PSK + Xauth
- Mutual BS54

Muhual BSK,

Fully Gualified Domd

i

FRDM String

Save | Cancel

Configuracao de identidade local

Etapa 1. Clique na guia Identidade local.



VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 | *

Authentication Method | Hubrid BSa + Hauth W

Local Identity §Remate [dentity | Credential:

|dentification Type
Fully Qualified Domain Mame W

FGDM String

Save Cancel

Observagao: a identidade local define o ID que é enviado ao Gateway para verificagdo. Na
secao Identidade local, o Tipo de identificacdo e a String FQDN (Nome de dominio
totalmente qualificado) sdo configurados para determinar como a ID é enviada.

Etapa 2. Escolha a opg¢ao de identificacdo apropriada na lista suspensa Tipo de
identificacdo. Nem todas as opgoes estao disponiveis para todos os modos de autenticagao.

Nome de dominio totalmente qualificado — A identificacdo do cliente da identidade local é
baseada em um nome de dominio totalmente qualificado. Se vocé escolher essa opcéo,
siga a Etapa 3 e va para a Etapa 7.

Nome de dominio totalmente qualificado do usuario — A identificagdo do cliente da
identidade local é baseada no Nome de dominio totalmente qualificado do usuario. Se
vocé escolher essa opcéo, siga a Etapa 4 e va para a Etapa 7.

Endereco IP — A identificacdo do cliente da identidade local € baseada no endereco IP.
Se vocé marcar Usar um enderego de host local descoberto, o endereco IP sera
descoberto automaticamente. Se vocé escolher essa opgao, siga a Etapa 5 e va para a
Etapa 7.

Identificador de chave — A identificagao do cliente local € identificada com base em um
identificador de chave. Se vocé escolher essa opgao, siga as etapas 6 e 7.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 4 | *

Authentication Method | Hybrid BSA + =a0th W

Local ldentity | Remate [dentity | Credentials

|dastificabion Tune
A

| Fully Ijualifieu:l Diomain M ame

Fully Qualified D omain M ame

[dzer Fully Qualified Domain M ame
IP Address

F.ey |dentifier

Save Cancel

Etapa 3. Digite o nome de dominio totalmente qualificado como string DNS no campo String
FQDN.

Etapa 4. Digite o nome de dominio totalmente qualificado do usuario como cadeia de
caracteres DNS no campo String UFQDN.

Etapa 5. Digite o endereco IP no campo String UFQDN.

Etapa 6. Introduza o identificador de chave para identificar o cliente local na Cadeia de
Identificacdo de Chave.

Passo 7. Clique em Save (Salvar) para salvar as configuragdes.
Configuragao da identidade remota

Etapa 1. Clique na guia Remote Identity (Identidade remota).



VPN Site Configuration

Client | Mame Resolution | Authentication | Phage 4 |+

Authentication kMethod | Hybrid BS54 + =auth W

Local Identity { Remote Identity } Credentials

|dentification Type

Ay W

Save -| Cancel

Observagao: a identidade remota verifica a ID do Gateway. Na sec¢ao /dentidade remota, o
Tipo de identificagado € configurado para determinar como a ID é verificada.

Etapa 2. Escolha a opc¢ao de identificagcao apropriada na lista suspensa Tipo de
identificagao.

Any — O cliente remoto pode aceitar qualquer valor ou ID para autenticar.

ASN.1 Distinguished Name — O cliente remoto € identificado automaticamente a partir de
um arquivo de certificado PEM ou PKCS12. Vocé so6 podera escolher essa opcao se
escolher um método de autenticacdo RSA na Etapa 2 da se¢ao Autenticacdo. Marque a
caixa de selegcao Usar o assunto no certificado recebido, mas ndo compare com um valor
especifico para receber o certificado automaticamente. Se vocé escolher essa op¢ao, siga
a Etapa 3 e va para a Etapa 8.

Nome de dominio totalmente qualificado — A identificacdo do cliente da identidade remota
€ baseada no Nome de dominio totalmente qualificado. Vocé sé podera escolher essa
opcgao se escolher um método de autenticacdo PSK na Etapa 2 da secao Autenticacdo. Se
vocé escolher essa opgéo, siga a Etapa 4 e va para a Etapa 8.

Nome de dominio totalmente qualificado do usuario — A identificacdo do cliente da
identidade remota é baseada no Nome de dominio totalmente qualificado do usuario. Vocé
sO podera escolher essa opg¢ao se escolher um método de autenticacdo PSK na Etapa 2
da secao Autenticagdo. Se vocé escolher essa opgao, siga a Etapa 5 e va para a Etapa 8.

Endereco IP — A identificacao do cliente da identidade remota é baseada no endereco IP.
Se vocé marcar Usar um enderego de host local descoberto, o endereco IP sera
descoberto automaticamente. Se vocé escolher essa opgao, siga a Etapa 6 e va para a
Etapa 8.

Identificador de Chave — A identificagao do cliente remoto € identificada com base em um
identificador de chave. Se vocé escolher essa opg¢ao, siga as etapas 7 e 8.



VPN Site Configuration
Client | Mame Resolution | Authentication | Phage 4 | *
Authentication Method | Hybrid RS2 + Hauth W

Local ldentity | Remate |dentity | Credentialz

|dentification Tune

A5M.1 Diztinguizhed Mame

Fully Cualified Domain Hame
Uzer Fully Qualified Domain Mame
IP Address

LKE_',' | dentifier

Save Caricel

Etapa 3. Digite a string de DN ASN.1 no campo String de DN ASN.1.

Etapa 4. Digite o nome de dominio totalmente qualificado como uma string DNS no campo
FQDN String.

Etapa 5. Digite o nome de dominio totalmente qualificado do usuario como cadeia de
caracteres DNS no campo String UFQDN.

Etapa 6. Insira o enderego IP no campo String UFQDN.

Passo 7. Insira o identificador da chave para identificar o cliente local no campo Cadeia de
Caracteres da ID da Chave.

Etapa 8. Clique em Save (Salvar) para salvar as configuragoes.
Configuragao de credenciais

Etapa 1. Clique na guia Credenciais.



VPN Site Configuration

Client | Mame Fesolution | Authentication | Phase 4 | *

Authentication Method | Hybrid BSA + =auth W

Local Identity | Femote [dentity | Credentials

Server Certificate Sutarity File
Client Certificate File

Client Private ey File

Pre Shared Key

| Save | Cancel

Observagao: na secado Credenciais, a chave pré-compartilhada esta configurada.
VPN Site Configuration
Client | Mame Fesolution | Authentication | Phaze 4 | *
Authentication Method | Mutual PSE W

Local Identity | Femote Identity | Credentials

Server Certificate Autarity File

Client Certificate File
Client Private Key File

Pre Shared Key
(111121 1]

Save Cancel

Etapa 2. Para escolher o Arquivo de certificado do servidor, clique em ... ao lado do campo
Server Certificate Authority File e escolha o caminho onde vocé salvou o Server Certificate

File em seu PC.

Etapa 3. Para escolher o arquivo de certificado do cliente, clique em ... ao lado do campo
Arquivo de certificado do cliente e escolha o caminho em que vocé salvou o Arquivo de
certificado do cliente em seu PC.

Etapa 4. Para escolher o arquivo de chave privada do cliente, clique em ... ao lado do
campo Arquivo de Chave Privada do Cliente e escolha o caminho onde vocé salvou o
Arquivo de Chave Privada do Cliente em seu PC.



Etapa 5. Insira a chave pré-compartilhada no campo PreShared Key. Essa deve ser a
mesma chave que vocé usa durante a configuragao do tunel.

Etapa 6. Clique em Save (Salvar) para salvar as configuragdes.
Configuragao da fase 1

Etapa 1. Clique na guia Fase 1.

VPN 5ite Configuration

Mame Resolution | Authentication Pha) * | *

Propozal Parameters

Exchange Type aggressive W
D'H Exchange qroup 2 W
Cipher Algarithm auto L
Cipher Key Length Bits
Hazh Algorithm auto W
k.ey Life Time limit 86400| Secs
K.z Lite Data limit 0 Khytes

[ ] Enable Check Paint Compatible Yendar (D

l_ Save : Cancel

Note: Na secado Fase 1, vocé pode configurar os parametros de modo que um SA ISAKMP
com o gateway do cliente possa ser estabelecido.

Etapa 2. Escolha o tipo de troca de chave apropriado na lista suspensa Tipo de troca.
Principal — A identidade dos pares esta protegida.

Agressivo - A identidade dos pares ndo esta protegida.



VPN Site Configuration

Mame Fesalution | Authentication | Phase1 | Pha) * |+

Fropozal Parameters

Exchange Type | aggressive v |

DH Exchange

i

Cipher Algarithm auto W
Cipher Eay Length Bitz
Hazh Algornithm auto W
K.ey Life Time limit 86400 Secs
K.ey Life Drata lirit 0] Khbytes

[ ] Enable Check Point Compatible Yendar 1D

Save | Cancel

Etapa 3. Na lista suspensa DH Exchange, escolha o grupo apropriado que foi escolhido
durante a configuragédo da conexao VPN.

Etapa 4. Na lista suspensa Cipher Algorithm, escolha a op¢ao apropriada que foi escolhida
durante a configuragédo da conexao VPN.

Etapa 5. Na lista suspensa Comprimento da chave do cifrador, escolha a opg¢ao que
corresponde ao comprimento da chave da opgao escolhida durante a configuragéo da
Conexao VPN.

Etapa 6. Na lista suspensa Hash Algorithm, escolha a opg¢ao que foi escolhida durante a
configuragcédo da conexao VPN.

Passo 7. No campo Key Life Time limit, insira o valor usado durante a configuragao da
conexao VPN.

Etapa 8. No campo Key Life Data limit, insira o valor em kilobytes a serem protegidos. O
valor padrao € 0, que desativa o recurso.

Etapa 9. (Opcional) Marque a caixa de sele¢cao Enable Check Point Compatible Vendor ID.



VPN Site Configuration

Mame Fiezolution | Authentication | Phase 1| Pha) 4 |

Propozal Parameters

Exchange Type agaressive W B

DH Exchange graup 1 W

Cipher Algorithm dez W

Cipher k.ey Length Bits

Hazh Algorithm md5 W

K.y Life Time lirnit 25400 Secs

K.y Life Data limit 100 Khytes
L Enable Check Point Compatible YYendor [D

Save | Cancel

Etapa 10. Clique em Save (Salvar) para salvar as configuragdes.

Configuragao da fase 2

Etapa 1. Clique na guia Fase 2.

WPN 5ite Configuration

Authentication | Phase 1 F'EI"E_'.-' i [

Propozal Parameters

Transform Algarithm auto W
Transform ey Length Bits
HAL Algorithm auto W
PFS Exchange dizabled L
Compress Algarithm dizabled L
K.y Life Time limit 3600 Secs
k.ey Life Data limit 0| kbytes

| Save Cancel

Observagao: na secéo Fase 2, vocé pode configurar os parametros de modo que uma SA
IPsec com o gateway cliente remoto possa ser estabelecida.

Etapa 2. Na lista suspensa Transform Algorithm, escolha a opgao escolhida durante a
configuragcdo da conexao VPN.

Etapa 3. Na lista suspensa Transform Key Length, escolha a op¢ao que corresponde ao



comprimento da chave da opgao escolhida durante a configuragao da conexéo VPN.

Etapa 4. Na lista suspensa HMAC Algorithm, escolha a opgao escolhida durante a
configuragédo da conexao VPN.

Etapa 5. Na lista suspensa PFS Exchange, escolha a opgao que foi escolhida durante a
configuragédo da conexao VPN.

Etapa 6. No campo Key Life Time limit, insira o valor usado durante a configuragao da
conexao VPN.

Passo 7. No campo Key Life Data limit, insira o valor em kilobytes a serem protegidos. O
valor padrao é 0, que desativa o recurso.

VPN 5ite Configuration

Authentication | Phase 1| Phase 2 | Policy ] e

Propozal Parameters

Tranzform Algorithm ezp-ddes W
Tranzform F.ey Length Bits
HKAL Algarithm md5 W
FFS Exchange group 1 W
Compress Algarithm deflate W
ke Life Time limit 3500 Secs
K.ey Life Data lirmit 10 Khytes

Save " Cancel

Etapa 8. Clique em Save (Salvar) para salvar as configuragoes.

Configuragao de politica

Etapa 1.Clique na guia Politica.



VPN 5ite Configuration

Authentication | Phaze 1 F'haseE 10F

IPSEC Paolicy Configuration
Palicy Generation Lewvel auta ¥

[ ] Maintain Persistent Security Assaciations

Obtain Topology Automatically or Tunnel Al

Remate Metwark. Resource

Add kA addify Delete

Save Cancel

Observacgao: na secao Politica, a Politica IPSEC é definida, que € necessaria para o cliente
se comunicar com o host para a configuragao do site.

Etapa 2. Na lista suspensa Nivel de geracao de politica, escolha a opgao apropriada.
Automatico — O nivel de politica IPsec necessario € determinado automaticamente.
Exigir — Uma associagao de seguranga exclusiva para cada politica ndo € negociada.
Exclusivo — uma associagao de seguranga exclusiva para cada politica é negociada.

Compartilhado — A politica apropriada é gerada no nivel necessario.

VPN Site Configuration

Authentication | Phase 1 | Phasze 2 | Policy i

IPSELC Policy Configuration

Folicy Generation Level At W
[ ] Maintain Persistent Secwrit m
. 1| require
Cbtain Topaology Autornatid: unique
ghared

Remaote Netwark Resource

Add b odify Delete

Save Cancel

Etapa 3. (Opcional) Para alterar as negociagdes de IPSec, marque a caixa de selegao



Manter associagdes de segurancga persistentes. Se habilitado, a negociagéao é feita para
cada politica diretamente apos a conexao. Se desativada, a negociagao é feita com base na
necessidade.

Etapa 4. (Opcional) Para receber automaticamente uma lista de redes do dispositivo ou para
enviar todos os pacotes para o RVOXX por padrdao, marque a caixa de selegcao Obter
topologia automaticamente ou Tunel tudo. Se desmarcada, a configuragdo deve ser
executada manualmente. Se esta opg¢ao estiver marcada, va para a Etapa 10.

VPN Site Configuration

Authentication | Phaze 1 | Phage 2 | Policy i)t

IPSELC Palicy Configuration

Pualicy Generation Lewvel auto

W
[ Maintain Persistent Security Azsociations ]

Cbtain Topology Automatically or Tunnel Al

Remate Metwark. Resource

Add b ccdify Delete

Save Caricel

Etapa 5. Clique em Adicionar para adicionar uma entrada de Topologia a tabela. A janela
Topology Entry é exibida.

Topology Entry

Type Include v
Addreszs

MHetmaszk.

| El_k_ Cancel

Etapa 6. Na lista suspensa Tipo, escolha a opgao apropriada.
Incluir — A rede é acessada por meio de um gateway VPN.

Excluir — A rede é acessada por meio da conectividade local.



Topology Entry “

Tupe Inciude
Address Enclide
M etmask,
Cancel

Passo 7. No campo Address (Endereco), insira o endereco IP do RVOXX.

Etapa 8. No campo Mascara de rede, insira o endereco da mascara de sub-rede do
dispositivo.

Topology Entry

Type Include W

Address 1921681 .0

M etrnazk 265256 255 0
Cancel

Etapa 9. Click OK. O endereco IP e o endereco da mascara de sub-rede do RVOXX sao
exibidos na lista de Recursos de Rede Remota.

VPN Site Configuration

Authentication | Phase 1 | Phaze 2 | Policy i

IPSELC Policy Configuration
Folicy Generation Level ghared W

M aintain Persistent Security Aszociations
[ ] Obtain Topalogy Automatically or Tunnel Al

Remaote Netwark. Resource

-
LH 132168.1.0 / 255.255.255.0 _)

Add kd cdify Delete

Save Cancel

Etapa 10. Clique em Save, que retorna o usuario para a janela VPN Access Manager onde
a nova conexao VPN é exibida.



e W R

File Edit View Help

Connect

8/

231633141

Add  Moedify  Delete

CONNECT

Esta secéo explica como configurar a conexao VPN depois que todas as configuragdes
forem configuradas. As informacgdes de logon necessarias sédo as mesmas do VPN Client
Access configurado no dispositivo.

Etapa 1. Clique na conexdo VPN desejada.

Etapa 2. Clique em Conectar.



File Edit WView Help

Connect Add  Modify  Delete

2131633141

A janela VPN Connect é exibida:

File Edit WYiew Help

Connect

Add  Modify  Delete

@ ) VPN Connect - 213.16.33.141 | = x|

2131633141 | | Connect | Network |

config loaded for site '213.16.33.141°

Credentials

Uzemame  Tunnell

Pazzword esessess

Connect l i E xit ]

Etapa 3. Digite o nome de usuario da VPN no campo Nome de usuario.
Etapa 4. Digite a senha para a conta de usuario VPN no campo Senha.

Etapa 5. Clique em Conectar. A janela Shrew Soft VPN Connect é exibida:



# Shrew Soft VPN Connect - Cis... |- | & [
Connect | Network

config loaded for site
configuring clhient settings ...
attached to key daemon ...
peer configured

iskamp proposal configured
esp proposal corfiqured
chent configured

loc-al id configured
pre-shared key configured
brirging up turinel

network, device configured
tunnel enabled

Digconnect Canced

Etapa 6. (Opcional) Para desabilitar a conexao, clique em Desconectar.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



