Verifigue o status da VPN nosroteadores VPN
RV016 RV042 RV042G e RV082

Objetivo

Uma Rede Virtua Privada (VPN) é uma conexao segura entre dois pontos finais. A VPN criaum
tunel seguro entre esses dois pontos finais e fornece seguranca ao trafego de dados ao longo do tunel.
Uma Rede Virtua Privada (VPN) é uma conexao segura estabel ecida dentro de umarede ou entre
redes. Para que esse tunel funcione corretamente, a configuracdo da VPN em ambos os lados da
conexdo deve ser executada com cuidado e algumas informagdes devem ser correspondentes. O
objetivo deste documento € explicar como verificar o status de VPN nos roteadores VPN RV 016,
RV042, RV042G e RV082. As VPNs servem paraisolar o tréfego entre hosts e redes especificados do
trafego de hosts e redes ndo autorizados.

Dispositivos aplicaveis

&€ECRVO016
&ECRV042
&ECRV042G
&ECRV082

Versao de software

&€¢4.2.1.02

Par ametros de VPN comuns a verificar

Para que uma conex&o VPN funcione corretamente, as duas extremidades da conexdo devem atender
aos mesmos requisitos. Quando ha uma falha na conexdo VPN, ha duas coisas que vocé pode verificar
gue podem fazer a diferenca. Estas sdo:

- Os conflitos de endereco IP local entre os dois pontos finais de VPN.
- Ha diferencas nas configuractes de criptografia e autenticacdo dos dois endpoints.

A proxima secdo explicara como verificar o esquema de enderecos IP de uma VPN e como fazer as
alteragOes corretas.

Alterar oendereco |P daLAN do roteador

A interface LAN de ambas as extremidades da conexd@o VPN deve fazer parte de um endereco de rede
diferente. Se ambas as partes pertencerem ao mesmo endereco de rede, a conexdo VPN néo
funcionara. As etapas a seguir explicam como fazer alteractes no seu endereco IP LAN em RV 042,
RV 042G e RV082 VPN Routers.

Etapa 1. Inicie a sessdo no utilitario de configuracéo baseado na Web e selecione Setup > Network.
A pégina Rede é aberta:



Network

Host Mame : Fw0420G (Required by some 1ISFs)
Diomain Mame : routerddchad.com (Required by some 1ISFs)
IP Mode
Mode Wi LAM
@ [Pyd Oy P4 IPwd
Dwal-Stack IP IPvd4 and IPvE IPv4 and IPvG
[P [PE
LAN Setting
MAC Address | G4:9EF3:85:CEA4
Device |IP Address ©  192.163.1.1
Subnet Mask : 2652852540 -
multiple Subnet . Enahle
WAN Setting
Interface Connection Type Configuration
AN Chtain an IP automatically (4
WA 2 Obtain an IP autormatically (A
DMZ Setting
Enahble DL
Saue Cancel

Etapa 2. Em Configuracdo de LAN, no campo Endereco I P do dispositivo, insira um endereco IP que
pertenca a um endereco de rede diferente da outra extremidade da conexdo VPN.



LAN Setting

MAC Address : B4.9E:F3:88:Ch.A4

Device |P Address © 189216311

Subnet Mask | 255 255 255.0 E|

Multiple Subnet 255255255128
255 265 3766182
255 255 355224
WAN Setting 255 255 255240
255 255 755 248
255255 255252

Interface Canneciion Type Configuration
WA Chtain an [P automatically L4
WA Qbtain an P automatically A

Etapa 3. Nalista suspensa M éscara de sub-rede, escolha a mascara de sub-rede apropriada para sua
conexdo VPN.

Etapa 4. (Opcional) Para habilitar o uso de vérias sub-redes, no campo Vérias Sub-redes, marque a
caixa de selecdo Habilitar.

Etapa 5. Clique em Salvar para aplicar as novas configuragoes.

Verifique os par ametr os de segur anca da conexdo VPN
A configuracao de seguranca da conexdo VPN deve ser amesma em cada extremidade da conexao.
As préximas etapas explicam como verificar esses par@metros nos roteadores VPN RV042, RV 042G

e Rv082.

Etapa 1. Fagalogin no utilitério de configuracdo baseado na Web e escolha VPN > Gateway to
Gateway. A pagina Gateway to Gateway € aberta.



TestTunnel

192.168.1.0

26525525850

IP Address -

IKE with Preshared key -

Group 1 - 768 bit

DES -
DES -
i

Group 1 - 768 bit




Etapa 2. Verifigue os parametros a seguir. Verifigue se ambas as extremidades da conexdo VPN tém
as mesmas configuragdes:

- O Tipo de Grupo de Seguranca Local € o mesmo que o segmento LAN do roteador local.

- Remote Security Group Type é o mesmo que o segmento LAN do roteador remoto.

- Remote Security Gateway Type € o endereco |P de WAN/Internet do roteador remoto.

- Os campos de configuracdo do |PSec devem corresponder em ambos os lados do tinel VPN.
- A chave pré-compartilhada deve ser a mesma em ambos os lados do tinel VPN.

Etapa 3. (Opcional) Clique em Avancado+ para obter mais propriedades de seguranca. Como antes,
essas configuracdes devem ser as mesmas em ambos os lados da conexéo.

Etapa 4. Clique em Salvar para aplicar as novas configuragdes se algo tiver sido alterado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



