Configuracao de Tunel VPN (Rede Virtual
Privada) de Backup em Roteadores VPN RV042,
RV042G e Rv082

Objetivo

Uma VPN é uma rede privada usada para conectar redes remotamente e com seguranca através de
protocolos de tunelamento. Um tinel VPN de backup garante que, se o tunel VPN principal ndo puder
Se conectar, uma conexdo ainda serd mantida.

O objetivo deste documento € guia-lo sobre como configurar um tinel VPN (Virtual Private Network)
de backup entre dois roteadores em RV 042, RvV042G e RvV082 VPN Routers.

Observacao: se quiser saber mais sobre como configurar Gateway para Gateway VPN, consulte
Configuracdo de Gateway para Gateway VPN em RV016, RV042, RV 042G e RV 082 Roteadores

VPN.

Dispositivos aplicaveis

GECRV042
&ECRV 042G
&ECRV082

Configuracao do tunel de backup

Configuracao avancada de VPN

Etapa 1. Fagalogin no utilitério de configuracdo da Web e escolha VPN > Gateway To Gateway. A
pagina Gateway To Gateway é aberta:


ukp.aspx?vW=1&articleid=3294
ukp.aspx?vW=1&articleid=3294
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192.168.1.0
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Etapa 2. Role para baixo até a segdo Avancado e clique em Avancado. A érea Avancgado € exibida.



IPSec Setup

Keying Mode : IKE with Preshared key -
Phase 1 OH Group : Group 1 - 768 bit -
Phase 1 Encryption : DES -
Fhase 1 Authentication : MD5 -
FPhase 1 SA Life Time : 28800 seconds
Perfect Forward Secracy : v

Phase 2 DH Group : Group 1 - 768 bit -
Phase 2 Encryption : DES -
Fhase 2 Authentication : MD5 -
Fhase 2 SA Life Time : 3600 seconds

Preshared kKey :
Minimum Preshared Key Complexity : ¥ Enable

Preshared Key Strength Meter : U

(laanc )

Save Cancel

Etapa 3. Role para baixo até Dead Peer Detection Interval e marque a caixa de selecdo Dead Peer
Detection Interval paraverificar a atividade do tunel VPN através de Hellos ou ACKs de uma
maneira periddica.

Dead Peer Detection Interval 10 seconds

Tunnel Backup :

Remate Backup IP Address ; 192.168.3.131
Local Interface : WAMZ W
YPM Tunnel Backup ldle Time : 30 seconds (Range:30~999 sec)

Etapa 4. Insiraaduracéo ou o interval o desejado para as mensagens de saudacéo no campo Dead Peer
Detection Interval (Intervalo de deteccdo de ponto morto) em segundos. Este é o tempo de frequéncia
com gue uma mensagem deve ser enviada para verificar o status da conexéo do tunel.

Etapa 5. Marque a caixa de selecdo Tunnel Backup parafazer backup do tunel VPN.

Etapa 6. No campo Remote Backup IP Address (Endereco | P do backup remoto), insira o endereco IP
de backup do roteador remoto.

Passo 7. Nalista suspensa Local Interface, escolhaainterface WAN apropriada para a conexéo de
backup. Escolha ainterface WAN alternativa para uma conexdo de backup diferente da conexao VPN



principal. Se aconexdo VPN principal falhar, somente conexao de backup sera exibida.

Etapa 8. No campo VPN Tunnel Backup Idle Time, insira o tempo (em segundos) que o roteador deve
aguardar antes de tentar se conectar com o tunel de backup apos afalha do tinel VPN inicial.

Etapa 9. Click Save.
Configuracao de backup do Smart Link

A configuragao de backup do link inteligente permite que um link de backup assuma o controle se 0
link primario falhar. Portanto, o backup do link inteligente € usado somente quando o link primario
falha.

Etapa 10. Facalogin no utilitario de configuracéo da Web e escolha System M anagement > Dual
WAN. A pégina Dual WAN é aberta:

Dual WAN

Load Balance

E;‘ Smart Link Backup : Frimary YWAN | WANT « | { Specify which WAN is Primary | the other one will he backupﬂ

() Load Balance (Auto Mode)

Interface Setting

Interface Mode Configuration

AR Smart Link Backup |7
WA Z Smart Link Backup |e#

| Save | | Cancel ‘

Nota: Se quiser saber mais sobre como configurar aWAN dupla, consulte Configurar o backup de
link inteligente (failover) em RV042, RV042G e RV082 VPN Routers.

Etapa 11. Clique no bot&o de opgao Smart Link Backup para continuar a conexéo VPN com a
conexdo VPN de backup se aconexdo VPN principal falhar.

Etapa 12. Escolha ainterface WAN gue vocé usou para a conexdo VPN primaria na lista suspensa
WAN priméria.

Etapa 13. Click Save.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



