Configuracao de varios | Ps publicos na zona
desmilitarizada (DM Z) em roteadores VPN
RV042, RV042G e RV082

Objetivo

A Zona Desmilitarizada (DMZ) é uma rede interna de uma organizag&o, que € disponibilizada para
uma rede ndo confiavel. De acordo com a seguranca, a DMZ fica entre redes confiaveis e ndo
confiaveis. A manutencéo da DMZ gjuda a melhorar a seguranca da rede interna de uma empresa.
Quando uma Lista de Controle de Acesso (ACL) é vinculada a uma interface, suas regras de Elemento
de Controle de Acesso (ACE) sdo aplicadas aos pacotes que chegam a essa interface. Os pacotes que
ndo correspondem a nenhuma das A CEs na Lista de controle de acesso séo correspondidos a uma
regra padréo cuja acao € descartar pacotes sem correspondéncia.

O objetivo deste documento é mostrar como configurar a porta DMZ para permitir varios enderecos
IP publicos e definir a ACL (Access Control Ligt, lista de controle de acesso) para | Ps no dispositivo
do roteador.

Dispositivos aplicaveis

GECRV042
&ECRV 042G
&ECRV082

Versao de software
aEcv4.2.2.08
Configuracao DM Z

Etapa 1. Facalogin na pagina do Utilitario de configuracéo da Web e escolha Setup > Network. A
pagina Rede sera aberta:



Network

Host Mame : router?9fava (Required by some [SPs)
Domain Mame : router?9fa¥a.com (Required by some [SPs)
IP Mode
Mode W) LA
IPvd Qnly [Pwd [Pyd
@ Dyal-Stack 1P IPvd and IPvE IPvd and IPvE
IPwd IPwE
LAN Setting
MAC Address ;G057 AR TOFITA
Device IP Address @ 192.1638.11
Subnet Mask : 255255248450 -
Multiple Subnet : Enable
WAN Setting
Interface Connection Type Configuration
AN Qhtain an [P automatically |4
DMZ Setting
Y Enahle DMZ
Interface [P Address Configuration
]l 0.0.0.0 |4
Save Cancel

Etapa 2. No campo IP Mode (Modo IP), clique no botdo de opgéo Dual-Stack | P para habilitar a
configuracéo de enderecos | Pv6.

IP Mode
Mode WA LAM
IFwd Cinly [Py [P

(0 Dual-Stack IF') IPw4 and IPvE [Pyd and IPvE




Etapa 3. Clique na guia | Pv6 localizada no campo Configuracédo de LAN para poder configurar o
DMZ no enderego | Pv6.

[Pyd |6

LAN Setting

IPvE Address @ fo00:

Frefix Length: 7

Etapa 4.Role até aarea DMZ Setting (Configuracdo de DMZ) e clique na caixa de selecdo DM Z para
habilitar aDMZ

DMZ Setting
Y1 Enahle DMZ
Interface IP Address Configuration
DL TG4 |4

Etapa 5. No campo Configuracdo de WAN, clique no bot&o Editar paraeditar o IP estético das
configuracGes de WANL.

VWIAN Setting

Interface Connection Tepe Configuration

WA Obtain an IP automatically

A péagina Rede é aberta:



Network

Edit VWAN Connection

Interface :

WaAN Connection Type : |Statin: IP j

Specify WAN IP Address : |‘1EIE.‘1'3E!.3.1

Subnet Mask IZES.EE'.EEE.D

Default Gateway Address : |1EIE.1EE.3.2

DS Server (Required) 1 : |III.III.III.III

2: [0.0.0.0

MTU * Auto T Manual [1500 bytes

Save Cancel

Etapa 6. Escolha Static | P nalista suspensa WAN Connection Type.

Passo 7. Insira 0 endereco IP da WAN exibido na pagina Resumo do sistema no campo Especificar
endereco |P da WAN.

Etapa 8. Insira 0 endereco da méscara de sub-rede no campo Subnet Mask.
Etapa 9. Insira 0 endereco de gateway padréo no campo Default Gateway Address.

Etapa 10. Insira o enderego do servidor DNS que é exibido na pagina Resumo do sistema no campo
Servidor DNS (Obrigatério) 1.

Observacéao: o endereco 2 do servidor DNS € opcional.

Etapa 11. Escolha a Maximum Transmission Unit (MTU) para ser Auto ou Manual. Se vocé escolher
manual, insira os bytes paraaMTU Manual.

Etapa 12. Clique na guia Save para salvar suas configuracdes.

Definicao de ACL

Etapa 1. Faga login na pagina do Utilitario de configuragdo da Web e escolha Firewall > Access
Rules. A pagina Access Rules sera aberta:



Access Rules

|Pud IPvE
[tem 1-
Priority Enable Actian Senice o Source Crestination Time
¥ Allow All Traffic [1] LAM Any Any Always
¥ Deny All Traffic [1] VAN Ay Ay Always
" Deny All Traffic [1] DMZ Ay Any Always
Add | Restore to Default Rules |:

Observacdo: Quando vocé digita a pagina Regras de Acesso, as regras de acesso padréo ndo podem

ser editadas.

Etapa 2. Clique no botdo Adicionar para adicionar uma nova regra de acesso.

Access Rules

[Pvd IFvE
[tem 1-:
Priarity Enable | Action Senice Dl Source Destination Time
Il Allow All Traffic [1] LAM Any Any Always
¥ Deny All Traffic [1] WAN Any Any Always
~ Deny All Traffic [1] DMZ Ay Ay Always
| Restore to Default Rules [

A pégina Access Rules agora mostrard opgoes para as areas Service e Scheduling.



Access Rules
Services
Action : m
Service | | All Traffic TCP&UDPN~65535] |
Senvice Management
Log: |L-:|g packets match this rule j
Source Interface : m
Source [P m
Destination IP:  [Single  »|  [192.168.10.27
Scheduling
Time : Imzl
From : |00:00 (hh:mmy} To: |00:00 (hh:mmy}
Efective on: ™ Everyday I Sun T Mon ™ Tue ™ wed I Thu I Fri [T sat
Save Cancel

Etapa 3. Escolha Permitir nalista suspensa A¢ao para permitir o servico.

Etapa 4. Escolha All Traffic [TCP& UDP/1~65535] na lista suspensa Service para habilitar todos os
servigos paraa DMZ.

Etapa 5. Selecione Registrar pacotes que correspondam a esta regra nalista suspensa Registro
para escolher somente 0s registros que correspondam a regra de acesso.

Etapa 6. Escolha DM Z nalista suspensa Source Interface. Esta € a origem das regras de acesso.
Passo 7. Escolha Any nalista suspensa Source | P.
Etapa 8. Escolha Single nalista suspensa Destination IP.

Etapa 9. Insira os enderecos | P do destino para permitir gue as regras de acesso no campo |P de
destino.

Etapa 10. Na area Agendamento, escolha Sempr e nalista suspensa Tempo para ativar aregra de
acesso o tempo todo.

Nota: Se vocé escolher Sempre nalista suspensa Hor a, aregra de acesso sera definida por padréo
como Todos os dias no campo Efetivo em.

Observacéo: vocé pode escolher um intervalo de tempo especifico (para o qual as regras de acesso
estdo ativas) selecionando I ntervalo nalista suspensa Tempo. Em seguida, vocé pode escolher os
dias em que desgja que as regras de acesso estejam ativas nas caixas de selecdo Efetivo em.



Etapa 11. Clique em Save para salvar suas configuracoes.

Nota: Se umajanela pop-up for exibida, pressione 'Ok’ para adicionar outra regra de acesso ou
pressione ‘Cancelar' pararetornar a pagina de Regras de Acesso.

A regra de acesso criada na etapa anterior agora é exibida

Access Rules
Py IPv6
[tem 1-
Priority | Enable Actian _ Senvice itt]::fgie_ _ Source Crestination Time
[T+ &~ Allow Al Traffic [1] DMz Any e Awas
= Allow All Traffic [1] LAM Any Any Always
¥ Deny All Traffic [1] WAN Any Any Always
¥ Deny All Traffic [1] DML Any Any Always
Add | Restore to Default Rules |:

Etapa 12. Clique no icone Editar paraeditar aregrade acesso criada.

Etapa 13. Clique no icone Excluir paraexcluir aregrade acesso criada.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



