Configuragao da regra de acesso através do
assistente em RV016, RV082, RV042 e RV042G
VPN Routers

Obijetivo

A regra de acesso € usada para determinar se o trafego tem permissao para entrar na rede
através do firewall do roteador ou ndo para garantir a seguranga na rede. Uma regra de
acesso é configurada com base em varios critérios para permitir ou negar acesso a rede. A
regra de acesso € agendada de acordo com a hora em que as regras de acesso precisam
ser aplicadas ao roteador.

Este artigo explica como configurar regras de acesso através de um assistente nos
roteadores VPN RV016, RV082, RV042 e RV042G.

Note: Vocé pode configurar a regra de acesso por meio do Firewall. Para saber mais sobre
como configurar a regra de acesso através do Firewall, consulte Configuragcdo de uma
Regra de Acesso IPv4 em RV016, RV082, RV042 e RV042G VPN Routers para regra de
acesso IPv4 e Configuragcdo de uma Regra de Acesso IPv6 em RV042 Roteadores VPN 016
e RV042G para regra de acesso IPv6. Vocé pode agendar a regra de acesso também por
meio do Firewall. Para saber mais sobre como agendar a regra de acesso por meio do
Firewall, consulte Regra de Acesso a Agenda em RV016, RV082, RV042 e RV042G.

Dispositivos aplicaveis

*RV042
*RV042G
*RV082
*RV016

Versao de software

*v4.2.1.02

Configuragdo da regra de acesso

Etapa 1. Use o Utilitario de configuragédo do roteador para escolher Wizard. A pagina
Assistente é aberta:

Wizard
Basic Setup

Launch "Basic Setup” Wizard : To help you quickly setup the router to access internet, you may launch the Basic setup wizard.

Access Rule Setup

Launch “Access Rule Setup” Wizard : To help you easily setup the security policy for router, you may launch the Access Rule setup wizard.
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Etapa 2. Clique em Iniciar agora na se¢ao Configuragdo da regra de acesso para configurar
o Assistente de instalagdo da regra de acesso. A pagina explica as regras de acesso e as
regras padrao do roteador.A janela Bem-vindo ao Assistente de Instalacdo das Regras de
Acesso é aberta:

Welcome to the Access Rules Installation Wizard

Metwork Access Rules evaluate network fraffic’s Source IP address, Destination IP address,
and IP protocol type to decide ifthe IP traffic is allowed to pass through the firewall. Custom
rules take precedence, and may override RV042G's default stateful packet inspection.

The ability to define Metwork Access Rules is avery powerful tool. Using custom rules, itis
possible to disable all firewall protection or block all access to the Internet. Use extreme
caution when creating or deleting Metwork Access Rules.

RY0423 has the following default rules ;

= All traffic from the LAM to the WAN is allowed.
* All traffic from the WARN to the LAM is denied.
- All traffic from the LAMN to the DMZ is allowed.
* All traffic from the DMZ to the LAN is denied.

* All traffic from the WAN to the DMZ is allowed.
* All traffic from the DMZ to the WAN is allowed.

Custom rules can be created to override the RV042G default rules.

Back et Cancel

Etapa 3. Clique em Next (Avangar) para continuar a configuragao.

Select the Action.

Select Allow or Deny depending on the intent of the rule. For example, to configure the Router
Log to allow all FTP fraffic access from the LAN to the Internet. Thus select Allow. Or, to restrict all
FTP traffic access from the LAN to the Internet. Thus select Deny.
Source Interface - -
Action: | | Allow |w

Source P

Allow
Destination 1P Ceny
Schedule
Summary
Finish
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Etapa 4. Escolha o botdo de op¢ao apropriado na lista suspensa Acao para permitir ou
restringir o trafego FTP da LAN/WAN para a Internet.

Permitir — Permite que todo o trafego FTP acesse na Internet a partir da LAN/WAN.
Nega — restringe todo o trafego FTP ao acesso na Internet a partir da LAN/WAN.

Etapa 5. Clique em Next (Avangar) para continuar a configuragao.

+ Action

Select the Service.

Selectthe service that will be allowed or denied from the Service menu.

Log (r n
Senice: || All Traffic [TCP&UDP/1~65535]

L")
All Traffic [TCP&UDP/1~65535] 28]

Source Interface

[ ]

ource P
Destination IP

Schedule

DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/30~30]

HTTP Secondary [TCP/2080~8030]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443-8443]

Summary TFTP [UDP/E9~63]

IMAP [TCPH143~143]

MMNTP [TCPM119~119]

POP3 [TCPA10~110]

SNMP [UDPHME1~161]

SMTP [TCF25~25]

TELNET [TCP23~23]

TELMET Secondary [TCP/B023~8023]
TELMET S5L [TCP/292~992]

DHCP [UDPIGET~67]

L2TP [UDPMT01~1701]

PPTP [TCPHT23~1723]

L IPSec [UDP/S00~500] hd

Finish

Net |

Cancel

Etapa 6. Escolha o servigco apropriado que vocé precisa ter permissao ou negagao na lista
suspensa Servico.

Back | |

Passo 7. Clique em Next (Avangar) para continuar a configuracgéo.



¥ Action Select the Log.

v Serivce

Source Interface

You can select Log packets match this rule or Not log.

Log: || Log packets match this rule |«

Log packets match this rule
Mot log

Source IP

Destination IP
Schedule
summary

Finish

oo | o]

Etapa 8. Escolha a opgao Log apropriada na lista suspensa Log.

Os pacotes de log correspondem a essa regra de acesso — Permite que o roteador
mantenha o rastreamento de log para o servi¢o selecionado.

Nao registro — Desativa o roteador para manter o rastreamento de log.

Etapa 9. Clique em Avancar para continuar.

v Action Select the Source Interface.
' Serivce ,
Select the source, either WAMN, LAN, DMZ or Any from the Source Interface menu. For example,
v Log allow all FTP traffic access from the LAM to the Internet. Thus select the LAN as source.
Source Interface Interface:
Source IP
WAN 1
Destination IP WAN 2
ANY
Schedule
Summary
Finish
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Etapa 10. Escolha a interface de origem apropriada na lista suspensa Interface.

LAN — A interface de origem é Rede local. A regra de acesso afeta somente o trafego da
LAN.

WAN 1 — A interface de origem é Wide Area Network 1. A regra de acesso afeta somente
o trafego da WAN 1.

WAN 2 — A interface de origem é Wide Area Network 2. A regra de acesso afeta somente
o trafego da WAN 2.

Qualquer interface de origem pode ser qualquer rede. A regra de acesso afeta qualquer
trafego.

Etapa 11. Clique em Avangar para continuar.

¥ Action Select the Source IP type and enter the IP address.

+ Serivce

For example, allow all users on LAN side to access the Internet. Thus select Any. Allow certain
v Log user(s) on LAM side to access the Internet. Thus select Single or Range and enter the [P
address.

+ Source Interface

Etapa 12. Escolha o endereco IP de origem apropriado ou um intervalo de enderecos IP aos
quais a regra de acesso € aplicada na lista suspensa IP de origem.

Qualquer usuario com qualquer endereco IP pode acessar a Internet.

Unica — Somente o usudrio Gnico com um Unico endereco IP pode acessar a Internet. Se
vocé escolher Single (Unico), sera necessario inserir o enderecgo IP especifico.

Intervalo — Somente os usuarios com o intervalo de enderecos IP podem acessar a
Internet. Se vocé escolher Intervalo, precisara inserir os enderecos IP inicial e final.

Etapa 13. Role para baixo e clique em Next (Avangar) para continuar a configuragao.

' Action Select the Destination IP type and enter the IP address.
' Serivce s : ! e
Selectthe destination, either Any, Single or Range * from the Destination IP pull-down menu.
v Log For example, allows Internet can access the DMZ por, thus select Single or Range and enter
the IP address of DMZ port.
+ Source Interface

v Source IP

Etapa 14. Escolha o endereco IP de destino apropriado ou o intervalo de enderecos IP para
a regra de acesso na lista suspensa IP de destino.

Qualquer interface de destino pode ter qualquer endereco IP.



Single - A interface de destino pode ser o endereco IP unico especifico. Se vocé escolher
Single (Unico), precisara inserir o endereco IP unico especifico.

Intervalo — A interface de destino pode ser qualquer um dos enderecos IP do intervalo
especificado. Se vocé escolher Intervalo, precisara inserir os enderecgos IP inicial e final.

Etapa 15. Role para baixo e clique em Next (Avancgar) para continuar a configuragao.

Action When it warks

Serivce : ; =
Select the scheduling for this rule to be enforced.

Log
@ Always:

Source Interface Select Always from the Apply this rule menu ifthe rule is always in effect.

() Interval:
Select Interval to define the specific time and day of week range for this rule to be
enforced.

Source IP

£ W & & 0K

Destination IP

Etapa 16. Clique no botdo de opc¢ao apropriado para escolher a hora em que deseja aplicar
a regra de acesso no roteador.

Sempre — As regras de acesso sempre se aplicam no roteador. Se vocé escolher essa
opcao, pule a Etapa 17 para a Etapa 19. O padrao é Sempre.

Intervalo — As regras de acesso sao aplicadas para algumas horas especificas de acordo
com a hora definida. Se vocé escolher essa opg¢ao, precisara inserir o intervalo de tempo
para que a regra de acesso seja aplicada.

v Action Enter the Scheduling
v Serivce
Time Setting
v Log Enter the time of day (in 24-hour format) to begin and end enforcement.
+ Source Interface ; :
From: |03:10 (hh:mm) To:  |[10:10 (hh:mm)
« Source IP
+ Destination IP
Date Setting

Enter the day of week to begin and end enforcement.

O Everyday [ sun Mon Tue [ wed [ Thu Fri [ sat
Etapa 17. Insira a hora a partir da qual deseja aplicar a programacao para a lista de acesso
no campo De. O formato da hora é: milimetro.

Etapa 18. Insira o tempo até o qual deseja aplicar a programagao para a lista de acesso no
campo Para. O formato da hora é: milimetro.

Etapa 19. Marque a caixa de selecao especifica quando quiser aplicar a agenda para a lista
de acesso.

Etapa 20. Role para baixo e clique em Next (Avangar) para continuar a configuragdo. A
janela Resumo com informacdes detalhadas da regra de acesso é aberta:



" Action Summary
+ Serivce
Action; Allow
v Log
Service: All Traffic [TCP&UDPM~G5535]
+ Source Interface
o ik B Log: Log packets match this rule
' Destination IP Source Interface: LAN
+ Schedule Source IP: Any
Destination IP: Ay
Finish
Schedule: From 031010 10:10, Mon , Tue |, Fri

Etapa 21. Role para baixo e clique em Instalar para instalar a configuragao.

Etapa 22. Clique em OK para salvar as configuragdes e retornar a pagina Assistente.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



