Configurar e usar o cliente VPN IPsec
GreenBow para se conectar aos roteadores
RV160 e RV260

Objetivo

O objetivo deste documento € configurar e usar o cliente VPN IPsec do GreenBow para se
conectar aos roteadores RV160 e RV260.

Introduction

Uma conexao VPN (Virtual Private Network) permite que os usuarios acessem, enviem e
recebam dados de e para uma rede privada por meio de uma rede publica ou compartilhada,
como a Internet, mas ainda garantindo uma conexao segura com uma infraestrutura de rede
subjacente para proteger a rede privada e seus recursos.

Um tunel VPN estabelece uma rede privada que pode enviar dados com seguranga usando
criptografia e autenticagao. Os escritorios corporativos frequentemente usam uma conexao VPN,
pois ela é util e necessaria para permitir que seus funcionarios tenham acesso a sua rede privada
mesmo que estejam fora do escritorio.

A VPN permite que um host remoto, ou cliente, atue como se estivesse localizado na mesma rede
local. O roteador RV160 suporta até 10 tuneis VPN, e o RV260 suporta até 20. Uma conexao
VPN pode ser configurada entre o roteador e um endpoint depois que o roteador tiver sido
configurado para conexao com a Internet. O cliente VPN depende inteiramente das configuragdes
do roteador VPN para poder estabelecer uma conexao. As configuragcdes devem corresponder
exatamente ou nao podem se comunicar.

O GreenBow VPN Client € um aplicativo de cliente VPN de terceiros que possibilita que um
dispositivo host configure uma conexao segura para o tunel IPsec de cliente para site com os
roteadores das séries RV160 e RV260.

Beneficios do uso de uma conexao VPN

Usar uma conexao VPN ajuda a proteger dados e recursos confidenciais da rede.

Ele oferece conveniéncia e acessibilidade para funcionarios remotos ou corporativos, ja que eles
poderao acessar facilmente o escritorio principal sem ter que estar fisicamente presente e ainda
assim manter a seguranga da rede privada e seus recursos.

A comunicagao usando uma conexao VPN fornece um nivel mais alto de seguranga comparado a
outros métodos de comunicagéao remota. Um algoritmo de criptografia avangado torna isso
possivel, protegendo a rede privada de acesso nao autorizado.

As localizagbes geograficas reais dos usuarios sao protegidas e ndo expostas a redes publicas ou
compartilhadas como a Internet.

Uma VPN permite que novos usuarios ou um grupo de usuarios sejam adicionados sem a
necessidade de componentes adicionais ou de uma configuragado complicada.



Riscos do uso de uma conexao VPN

Pode haver riscos a seguranga devido a configuragdes incorretas. Como o projeto e a
implementagdo de uma VPN podem ser complicados, é necessario confiar a tarefa de configurar
a conexao a um profissional altamente qualificado e experiente para garantir que a seguranga da
rede privada ndo seja comprometida.

Pode ser menos confiavel. Como uma conexdo VPN requer uma conexao com a Internet, €
importante ter um provedor com uma reputagcao comprovada e testada para fornecer um
excelente servigo de Internet e garantir um tempo de inatividade minimo ou nulo.

Se ocorrer uma situagdo em que haja necessidade de adicionar uma nova infraestrutura ou um
novo conjunto de configuragdes, problemas técnicos podem surgir devido a incompatibilidade,
especialmente se envolver produtos ou fornecedores diferentes daqueles que vocé ja esta
usando.

Velocidades de conexao lentas podem ocorrer. Se vocé estiver usando um cliente VPN que
fornece servigo VPN gratuito, € de esperar que sua conexado também seja lenta, ja que esses
provedores ndo priorizam as velocidades de conexao. Neste artigo, usaremos um terceiro pago
para eliminar esse problema.

Topologia basica da rede cliente-local

Este é o layout basico da rede para configuragcédo. Os enderecos IP da WAN publica foram
parcialmente turvos ou estdo mostrando um X no lugar dos numeros reais para proteger esta rede
de ataques.

Client Laptop
TheGreenBow VPN Client
Private IP address 192.168.1.217 Office File Server

Internet

Lﬁ"
Client's Remote Router The Site's RV160 VPN Gateway/Router
Public WAN IP address 108.233.x.x Public WAN IP address 24 .x.x.x
Subnet mask 255.255.255.0 Private LAN IP address 10.2.0.56

Subnet mask 255.255.255.0

Este artigo abordara as etapas necessarias para configurar o roteador RV160 ou RV260 no local
para o seguinte:

- Um grupo de usuarios — VPNUsers

- Contas de usuario (um ou mais usuarios) que terdo acesso como cliente

- Um perfil IPsec — TheGreenBow

- Um perfil cliente-local — cliente

- Vocé também vera como visualizar o status da VPN no site quando o cliente estiver



conectado

Note: Vocé pode usar qualquer nome para o Grupo de usuarios, Perfil IPsec e Perfil cliente-local.
Os nomes listados s&o apenas exemplos.

Este artigo também explica as etapas que cada cliente deve seguir para configurar a VPN
TheGreenBow em seu computador:

- Baixe e configure o software cliente VPN GreenBow
- Defina as configuragdes das fases 1 e 2 para o cliente
- Iniciar e verificar uma conexao VPN como um cliente

E essencial que cada configuragdo no roteador no local corresponda as configuragdes do cliente.
Se a sua configuragcado nao levar a uma conexao VPN bem-sucedida, verifique todas as
configuragdes para garantir que elas correspondam. O exemplo mostrado neste artigo € apenas
uma maneira de configurar a conexao.
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- 1.0.00.15



Configurar o VPN Client no site do roteador RV160 ou RV260

Criar um grupo de usuarios

Nota importante: Deixe a conta de administrador padrdao no grupo de administragéo e crie uma
nova conta de usuario € um novo grupo de usuarios para o TheGreenBow. Se vocé mover sua
conta de administrador para um grupo diferente, vocé impedira que vocé faga login no roteador.

Etapa 1. Faga login no utilitario baseado na Web do roteador.

Router
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Etapa 2. Selecione Configuragao do sistema > Grupos de usuarios.



Initial Router Setup

System
Time
Log
Email

User Accounts

Etapa 3. Clique no icone de mais para adicionar um grupo de usuarios.

User Groups

(+) =

O Group Web Login/NETCONF/RESTCONF
00 Ambassador Disable

O  admin Admin

U guest Disable

Etapa 4. Na area Visao geral, insira o nome do grupo no campo Nome do grupo.



User Groups

Group Name: | VPNUsers

Local User Membership List

+;.

Etapa 5. Em Lista de membros de usuarios locais, clique no icone de mais e selecione o usuario
na lista suspensa. Para adicionar mais, pressione o icone de mais novamente e selecione outro
membro a ser adicionado. Os membros s6 podem fazer parte de um grupo. Se vocé ainda nao
tiver todos os usuarios inseridos, podera adicionar mais na secao Criar uma conta de usuario.

Local User Membership List

O
(+) &

O H#H User

O 1 John |~

O 2 Kevin | v

2

0O 3 Teri |~

Etapa 6. Em Servigos, escolha uma permissao a ser concedida aos usuarios do grupo. As opgodes



- Desativado — Essa opcéo significa que os membros do grupo nédo tém permissao para
acessar o utilitario baseado na Web por meio de um navegador.

- Somente leitura — Essa opg¢ao significa que os membros do grupo sé podem ler o
status do sistema depois de fazer login. Eles ndo podem editar nenhuma das

configuragoes.
- Admin — Essa opgao da aos membros do grupo privilégios de leitura e gravagao e

pode configurar o status do sistema.
Services

Web Login/NETCONF/RESTCONF: O Disable (®)Readonly O Admin

Passo 7. Clique no icone de mais para adicionar uma VPN cliente a site existente. Se vocé nao
tiver configurado isso, podera encontrar informagdes neste artigo na segao Criar um perfil cliente-

local.

Client to Site VPN:

() @

O # Group Name

O 1 Client v

Etapa 8. Clique em Apply.

Apply Cancel

Etapa 9. Click Save.

ciscoladmin) | English ~ 9 o C""

Etapa 10. Clique em Apply novamente para salvar a configuragcéo atual na configuragao de
inicializacao.



Configuration Management \-A

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: 2019-Jan-27, 23:00:07 UTC
Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration

Destination: ~ Startup Configuration |+

Etapa 11. Quando vocé receber a confirmacao, clique em OK.

Information

o Running configuration saved to startup configuration

Agora vocé deve ter criado com éxito um grupo de usuarios no RV160 ou RV260 Series Router.

Criar uma conta de usuario

Etapa 1. Facga login no utilitario baseado na Web do roteador e escolha Configuragdo do sistema
> Contas de usuario.



Y |nitial Router Setup
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Etapa 2. Na area Usuarios locais, clique no icone adicionar.




Local Users

()@ 0 & L

0 Username

O John

O Kevin

O Teri

O cisco

Etapa 3. Insira um nome para o usuario no campo Nome de usuario, a senha e o grupo ao qual
deseja adicionar o usuario no menu suspenso. Clique em Apply.



Add user account

A The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username:; o Dave

Mew Password: 9 SORPRRRRDRROOND

Confirm Password: 9 ssssssssessenee

Password Strength meter: - -

Group: ¢)| vPNusers ~

@ Apply Cancel

Note: Quando o cliente configura o cliente TheGreenBow em seu computador, ele faz login com o
mesmo nome de usuario e senha.

Etapa 4. Click Save.

ciscoladmin) |English ~ 9 ﬂ C'""

Etapa 5. Clique em Apply novamente para salvar a configuragéo atual na configuracao de
inicializacao.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC
Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Etapa 6. Quando vocé receber a confirmacéo, clique em OK.

Information

e Running configuration saved to startup configuration

Agora vocé deve ter criado uma conta de usuario no roteador RV160 ou RV260.

Configurar perfil IPsec

Etapa 1. Faga login no utilitario baseado na Web do roteador RV160 ou RV260 e escolha VPN >
IPSec VPN > Perfis IPSec.

Etapa 2. A Tabela de perfis IPSec mostra os perfis existentes. Clique no icone de mais para criar
um novo perfil.



IPSec Profiles

0]

Name

O

Note: Amazon_Web_Services, Default e Microsoft_Azure s&o perfis padrao.

Etapa 3. Crie um nome para o perfil no campo Nome do perfil. O nome do perfil deve conter
apenas caracteres alfanuméricos e um sublinhado (_) para caracteres especiais.

Add/Edit a New IPSec Profile

Profile Name:

Keying Mode:

IKE Version:

Etapa 4. Clique em um botdo de opc¢éo para determinar o método de troca de chaves que o perfil

Default

Amazon_Web Services

Microsoft_Azure

VPNTest

® IKEvl O IKEv2

usara para autenticar. As opgdes sao:

- Automatico — Os parametros de politica sao definidos automaticamente. Esta opcao
usa uma politica de Internet Key Exchange (IKE) para troca de chaves de criptografia e
integridade de dados. Se isso for selecionado, as configuragcbes na area Parametros de

TheGreenBow

® Auto O Manual



politica automatica serao ativadas.
- Manual — Esta opg¢éao permite que vocé configure manualmente as chaves para
criptografia e integridade de dados para o tunel VPN. Se isso for selecionado, as

configuracdes na area Parametros de politica manual serdo ativadas. Isso ndao € muito
usado.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® Auto O Manual
IKE Version: ® IKEv1 Q IKEv2

Note: Para este exemplo, Auto foi escolhido.

Etapa 5. Selecione a versao IKE. Certifique-se de que ao configurar o TheGreenBow no lado do
cliente, a mesma versao € selecionada.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® Auto O Manual
IKE Version: ®|IKEv1 Q IKEv2

Defina as configuragdes das fases 1 e 2

Etapa 1. Na area Opg¢des da Fase 1, escolha o grupo Diffie-Hellman (DH) apropriado a ser usado
com a chave na Fase 1 na lista suspensa Grupo DH. Diffie-Hellman € um protocolo de troca de
chave criptografica que € usado na conexao para trocar conjuntos de chaves pré-compartilhadas.
A forca do algoritmo € determinada por bits. As op¢des sao:

- Grupo2-1024 bits — Essa opgédo computa a chave mais lentamente, mas € mais segura
que o Grupo 1.

- Grupo5-1536 bits — Essa opgado computa a chave mais lentamente, mas € a mais
segura.



Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800

Etapa 2. Na lista suspensa Criptografia, escolha um método de criptografia para criptografar e
descriptografar o ESP (Encapsulating Security Payload) e o ISAKMP (Internet Security
Association and Key Management Protocol). As op¢des sao:

- 3DES — Triple Data Encryption Standard (Padréo triplo de criptografia de dados). Nao
recomendado. Use-0 somente se for necessario para compatibilidade com versdes
anteriores, pois é vulneravel a alguns ataques de "colisdo de bloqueio".

- AES-128 — O Advanced Encryption Standard usa uma chave de 128 bits. O Advanced
Encryption Standard (AES) & um algoritmo criptografico projetado para ser mais seguro
que o DES. O AES usa um tamanho de chave maior que garante que a unica
abordagem conhecida para descriptografar uma mensagem € que um invasor tente
todas as chaves possiveis.

- AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.

- AES-256 — O Advanced Encryption Standard usa uma chave de 256 bits. Esta é a
opgao de criptografia mais segura.

Phase | Options

DH Group: Group? - 1024 bit v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 28800

Note: O AES é o método padrao de criptografia sobre DES e 3DES por seu maior desempenho e
seguranca. O aumento da chave AES aumentara a seguranga com uma queda no desempenho.

Etapa 3. Na lista suspensa Autenticacao, escolha um método de autenticacdo que determinara



como o0 ESP e o ISAKMP sao autenticados. As opgodes sao:

- MD5 — O algoritmo Message-Digest tem um valor de hash de 128 bits.

- SHA-1 — O algoritmo de hash seguro tem um valor de hash de 160 bits.

- SHA2-256 — Algoritmo Hash Seguro com um valor hash de 256 bits. Esse € o
algoritmo mais seguro e recomendado.

Note: Certifique-se de que ambas as extremidades do tunel VPN usem o mesmo método de
autenticacao.

Phase | Options

DH Group: Group? - 1024 bit v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Note: MD5 e SHA sao fungdes de hash criptografico. Eles pegam um pedacgo de dados,
compactam-no e criam uma saida hexadecimal exclusiva que normalmente ndo pode ser
reproduzida. Neste exemplo, SHA1 é escolhido.

Etapa 4. No campo Vida util do SA, insira um valor entre 120 e 86400. O valor padrao € 28800. O
SA Lifetime (Sec) informa a quantidade de tempo, em segundos, em que um SA IKE esta ativo
nesta fase. Uma nova associagédo de seguranga (SA) é negociada antes do tempo de vida expirar
para garantir que uma nova SA esteja pronta para ser usada quando a antiga expirar. O padrao &
28800 e o intervalo é de 120 a 86400. Usaremos 28800 segundos como o tempo de vida da SA
para a Fase |.

Note: Recomenda-se que a sua SA Lifetime na Fase | seja mais longa que a sua SA Lifetime de
Fase Il. Se vocé tornar sua Fase | mais curta que a Fase Il, entdo tera que renegociar o tunel
para frente e para tras frequentemente ao contrario do tunel de dados. O tunel de dados é o que
precisa de mais segurancga, entdo € melhor ter a vida na Fase Il para ser mais curta que na Fase
l.



Phase | Options

DH Group: Group? - 1024 bit 7
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Etapa 5. Na lista suspensa Selecdo de protocolo na area Opc¢des da Fase Il, escolha um tipo de
protocolo para aplicar a segunda fase da negociagao. As opcgdes sao:

- ESP — Essa opgao também é conhecida como Encapsulating Security Payload. Esta
opgao encapsula os dados a serem protegidos. Se esta opgéao for escolhida, va para a
Etapa 6 para escolher um método de criptografia.

- AH — Essa opgéo também é conhecida como Authentication Header (AH). E um
protocolo de seguranga que fornece autenticagcdo de dados e servigo antirreproducao
opcional. AH esta incorporado no datagrama IP a ser protegido. Se esta opgao for
escolhida, va para a Etapa 7.

Phase Il Options

Protocol Selection: ESP v
Encryption: 3DES v
Authentication: MDS v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Etapa 6. Se o ESP tiver sido escolhido na Etapa 6, escolha uma Criptografia. As opgdes sao:

- 3DES — Triple Data Encryption Standard
- AES-128 — O Advanced Encryption Standard usa uma chave de 128 bits.



- AES-192 — O Advanced Encryption Standard usa uma chave de 192 bits.
- AES-256 — O Advanced Encryption Standard usa uma chave de 256 bits.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Passo 7. Na lista suspensa Autenticacao, escolha um método de autenticagao que determinara
como o0 ESP e o ISAKMP sao autenticados. As opcodes sao:

- MD5 — O algoritmo Message-Digest tem um valor de hash de 128 bits.
- SHA-1 — O algoritmo de hash seguro tem um valor de hash de 160 bits.
- SHA2-256 — Algoritmo Hash Seguro com um valor hash de 256 bits.



Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Etapa 8. No campo Vida util do SA, insira um valor entre 120 e 28800. Este é o periodo de tempo
durante o qual o SA do IKE permanecera ativo nesta fase. O valor padrao é 3600.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Etapa 9. (Opcional) Marque a caixa de selegao Habilitar segredo de encaminhamento perfeito
para gerar uma nova chave para a criptografia e autenticagao de trafego IPsec. O Perfect
Forward Secsecret € usado para melhorar a seguranga das comunicagdes transmitidas pela
Internet usando criptografia de chave publica. Marque a caixa para habilitar esse recurso ou
desmarque a caixa para desabilitar esse recurso. Este recurso € recomendado.

Perfect Forward Secrecy: |Enable
DH Group: GrDup2 - 1024 bit B2

Etapa 10. Na lista suspensa Grupo DH, escolha um grupo DH a ser usado com a chave na Fase
2. As opgoes sao:



- Grupo2-1024 bits — Essa opgao computa a chave mais rapidamente, mas € menos
segura.

- Grupo5-1536 bits — Essa opcao computa a chave mais lentamente, mas € a mais
segura.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group?2 - 1024 bit v

Etapa 11. Clique em Apply.

Apply Cancel

Etapa 12. Clique em Salvar para salvar a configuragdo permanentemente.

ciscoladmin) |English ~ 9 o E""

Etapa 13. Clique em Apply novamente para salvar a configuragao atual na configuragao de
inicializacao.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: —-

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Etapa 14. Quando vocé receber a confirmacao, clique em OK.

Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: ——

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration ~

Destination:  Startup Configuration |~

Agora vocé deve ter configurado com éxito um perfil IPsec no roteador RV160 ou RV260.

Criar um perfil cliente-local

Etapa 1. Escolha VPN > IPSec VPN > Cliente a Site .



VPN Setup Wizard
2

IPSec Profiles

3 Client-to-Site

OpenVPN

Etapa 2. Clique no icone de mais.

IPSec Profiles

B

O Name Policy IKE Version
O  Default Auto IKEv1
O  Amazon_Web_Services Auto IKEv1
O Microsoft_Azure Auto IKEv1

Etapa 3. Na guia Basic Settings (Configuracdes basicas), marque a caixa de sele¢cao Enable para

garantir que o perfil VPN esteja ativo.



Add/Edit a New Tunnel

Basic Settings Advanced Settings
Enable:

x

Tunnel Mame: |

Etapa 4. Digite um nome para a conexao VPN no campo Nome do tunel.

Basic Settings Advanced Settings

Enable: [

Tunnel Name: ( Client ]

IPSec Profile: Default ~  (Auto Profile (IKEv1) is chosen.)

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN >

Etapa 5. Escolha o perfil IPsec a ser usado na lista suspensa /Psec.

Basic Settings Advanced Settings

Enable: &

Tunnel Name: Client

IPSec Profile: [ TheGreenBow V] (Auto Profile (IKEv1) is chosen.)

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN i

Etapa 6. Escolha a Interface na lista suspensa Interface.

Basic Settings Advanced Settings
Enable: 1
Tunnel Name: Client
IPSec Profile: TheGreenBow ~ (Auto Profile (IKEv1) is
chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.
Interface: [ WAN ]V

Note: As opc¢des dependem do modelo do roteador que vocé esta usando. Neste exemplo, a
WAN ¢ escolhida.

Passo 7. Escolha um método de autenticacao IKE. As opgdes sao:

- Pre-shared Key — Essa opgao nos permitira usar uma senha compartilhada para a



conexao VPN.

- Certificado — Esta opgao usa um certificado digital que contém informagdes como
nome, endereco IP, numero de série, data de expiracao do certificado e uma coépia da
chave publica do portador do certificado.

IKE Authentication Method

®| Pre-shared Key: x

Please enter a valid Preshared Key.

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimumn Preshared Key Complexity: & Enable

O Certificate: Default
Note: Uma chave pré-compartilhada pode ser o que vocé quiser que ela seja, apenas precisa
corresponder no site e com o cliente quando eles configuram o cliente TheGreenBow em seu
computador.

Etapa 8. Digite a senha da conexao no campo Pre-shared Key.

IKE Authentication Method

@ Pre-shamed Key SREEIRRERRRERES
Show Pre-shared Key O Enabile
Preshared Koy Strendgth et
Minimum Preshared Key Complexity: & Enabils

O Cedtificate Dl

Etapa 9. (Opcional) Desmarque a caixa de sele¢cao Minimum Pre-shared Key Complexity Enable
para poder usar uma senha simples.

IKE Authentication Method

@ Pre-shared Key: I TTITTIITITTITIY T

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: |&#)Enable
O Certificate: Default
Note: Neste exemplo, a Complexidade Minima de Chave Pré-compartilhada é deixada habilitada.

Etapa 10. (Opcional) Marque a caixa de sele¢cao Show Pre-shared Key Enable para mostrar a
senha em texto simples.



IKE Authentication Method

@ Pre-shared Key: 20080080000 0000

Show Pre-shared Key: O} Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable
O Certificate: Default
Note: Neste exemplo, a op¢ao Mostrar chave pré-compartilhada é deixada desabilitada.
Etapa 11. Escolha um identificador local na lista suspensa Identificador local. As opgdes sao:

- Local WAN IP — Essa op¢ao usa o endereco IP da interface de rede de longa distancia
(WAN) do gateway VPN.

- Enderecgo IP — Essa op¢ao permite inserir manualmente um endereco IP para a
conexao VPN. Esse € o endereco IP da WAN do roteador no local (escritério).

- FQDN — Essa opc¢ao também é conhecida como Nome de dominio totalmente
qualificado (FQDN). Ele permite que vocé use um nome de dominio completo para um
computador especifico na Internet.

- FQDN do usuario — Essa opg¢ao permite que vocé use um nome de dominio completo
para um usuario especifico na Internet.

Local Identifier: IP Address v
24.
Remote Identifier: IP Address v

Note: Neste exemplo, o endereco IP € escolhido e o endereco IP da WAN do roteador no local é
inserido. Neste exemplo, 24.x.x.x foi inserido. O endereco completo foi desfocado para fins de
privacidade.

Etapa 12. Escolha um identificador para o host remoto. As opcdes sao:

- Enderecgo IP — Essa opg¢ao usa o enderego IP WAN do cliente VPN. Para descobrir o
endereco IP da WAN, vocé pode digitar "qual € meu IP" no seu navegador da Web.
Este € o endereco IP do cliente.

- FQDN — Nome de dominio totalmente qualificado. Esta opgao permite que vocé use
um nome de dominio completo para um computador especifico na Internet.

- FQDN do usuario — Essa opg¢ao permite que vocé use um nome de dominio completo
para um usuario especifico na Internet.

Note: Neste exemplo, o endereco IP € escolhido e o enderec¢o IPv4 atual do roteador no local do
cliente € inserido. Isso pode ser determinado fazendo uma pesquisa de "Qual € meu endereco IP"
no seu navegador da Web. Esse enderego pode ser alterado para que, se vocé tiver problemas
para se conectar apos uma configuragcdo bem-sucedida, essa possa ser uma area a ser verificada



e alterada no cliente e no site.

Local Identifier: IP Address v
24.

Remote Identifier: IP Address v
108.233.

Etapa 13. (Opcional) Marque a caixa de sele¢ao Autenticagdo Estendida para ativar o recurso.
Quando ativada, isso fornecera um nivel adicional de autenticagdo que exigira que os usuarios
remotos digitem suas credenciais antes de receberem acesso a VPN.

/| Extended Authentication

O  Group Name

Etapa 14. (Opcional) Escolha o grupo que usara autenticagao estendida clicando no icone mais e
selecione o usuario na lista suspensa.

v Extended Authentication +
O  Group Name
O CiscoTest123
O  KevGroupTest
O | VPNUsers

Note: Neste exemplo, VPNUsers ¢é escolhido.
Etapa 15. Em Pool Range for Client LAN, insira o primeiro IP e o endereco IP final que podem ser
atribuidos a um cliente VPN. Isso precisa ser um pool de endere¢os que nio se sobreponha aos
enderecos do site. Elas podem ser chamadas de interfaces virtuais. Se vocé receber uma
mensagem de que uma interface virtual precisa ser alterada, € aqui que vocé corrigira isso.

Pool Range for Client LAN:

Start IP: 10.2.1.1

End IP: 10.2.1.100

Etapa 16. Selecione a guia Advanced Settings (Configuragées avangadas).



Basic Settings [ Advanced Settings ]

Etapa 17. (Opcional) Role para baixo até a parte inferior da pagina e selecione Modo agressivo. O
recurso Modo agressivo permite especificar atributos de tunel RADIUS para um peer de
seguranga IP (IPsec) e iniciar uma negociagao de modo agressivo de Internet Key Exchange
(IKE) com o tunel. Para obter mais informagdes sobre o Modo agressivo vs. Modo principal, clique
aqui.

Additional Settings

Aggressive Mode
O Compress (Support IP Payload Compression Protocol (IPComp))

Note: A caixa de selegdo Compress permite que o roteador proponha a compactagéo quando
inicia uma conexao. Esse protocolo reduz o tamanho dos datagramas IP. Se o respondente
rejeitar esta proposta, o roteador ndo implementara a compactagado. Quando o roteador é o
respondente, ele aceita a compactagao, mesmo que a compactagao nao esteja habilitada. Se
vocé habilitar esse recurso para esse roteador, precisaria habilita-lo no roteador remoto (a outra
extremidade do tunel). Neste exemplo, a Compress ficou desmarcada.

Etapa 18. Clique em Apply.

Apply Cancel

Etapa 19. Click Save.

[0 SENE] cisco(admin) English v 9 e

Etapa 20. Clique em Apply novamente para salvar a configuragcéo atual na configuragao de
inicializacao.



https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

Configuration Management

Configuration File Name

Last Change Time

Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: —-

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Etapa 21. Quando vocé receber a confirmacao, clique em OK.

Information
o Running configuration saved to startup configuration
[ o |

Agora vocé deve ter configurado o tunel cliente-local no roteador para o cliente VPN do
GreenBow.

Configurar o cliente VPN GreenBow no computador do
trabalhador remoto

Definir configuragées da Fase 1

Para baixar a versao mais recente do software do cliente VPN IPsec do TheGreenBow, clique
aqui.

Etapa 1. Clique com o botao direito do mouse no icone GreenBow VPN Client. Ele esta localizado
no canto inferior direito da barra de tarefas.


http://www.thegreenbow.com/vpn_products.html

Etapa 2. Selecione Painel de configuragéo.



Note: Este € um exemplo em um computador Windows. Isso pode variar dependendo do software
usado.

Etapa 3. Selecione o assistente de criagao de tanel IPsec IKE V1.

& TheGreenBow VPN Client - O K

Configuration Tools ?

THEGREEMNBOLL

VPN Client

[Z] VPN Configuration IKEV1

-[2] IKE V1 Parameters

| E-CD tgbtestlPV IKE V1 Configuration
; i 0 tgbtestlPVe

- KE V2

=0 Tkev2Gateway
w0 TkevZTunnel
E' SSL

[ IKE V1 IPsec tunnel creation wizard ]

€ Exportall IKE V1 tunnels

Note: Neste exemplo, o IKE Versao 1 esta sendo configurado. Se quiser configurar o IKE Versao

2, siga as mesmas etapas, mas clique com o botao direito do mouse na pasta IKE V2. Vocé
também precisaria selecionar IKEv2 para o perfil IPsec no roteador no site.



Etapa 4. Preencha o endereco IP da WAN publica do roteador no local (escritério) onde o servidor
de arquivos esta localizado, a chave pré-compartilhada e o endereco interno privado da rede
remota no local. Clique em Next. Neste exemplo, o site € 24.x.x.x. Os ultimos trés octetos
(conjuntos de numeros neste enderego IP) foram substituidos por um x para proteger essa rede.

Vocé deve digitar o endereco IP completo.

VPN Configuration Wizarc e
VPN tunnel parameters 2/3
Enter the following parameters for the VPN tunnel:
IP or DNS public (external) address: | 24. o
of the remote gateway
Preshared key: | eoovecee ‘l 9

IP private (internal) address: 0 . 2 . 0 . 0 ‘l e
of the remote network

< Previous Next > o Cancel

Etapa 5. CquU(_a em Finish.

You may change these parameters anytime directly with the main interface.

< Previous | Cancel

Etapa 6 (Opcional) Vocé pode alterar os parametros IKE V1. O tempo de vida padrao, minimo e
maximo do GreenBow pode ser ajustado. Nesse local, vocé pode inserir qualquer intervalo do

tempo de vida que o roteador aceitar.



& TheGreenBow VPN Client
Configuration Teels 7

THEGREEMNBOLW

IKE V1 Parameters
IKE V1 Parameters

Lifetime (sec.)

@ VPN Chent ready

Passo 7. Clique no gateway que voceé criou.



Configuration Tools 7

THEGRHREEMNBOLW

!

0
[
i
3

Etapa 8. Na guia Authentication em Addresses vocé vera uma lista suspensa de enderegos
locais. Vocé pode escolher um ou selecionar Qualquer, conforme mostrado abaixo.

Configuration Tools 7

[E] VPN Configuration Authentication Advanced ~Certificate
=7~ KE V1
. -[f] IKE V1Parameters Addresses
LT Interface | Any v)
. E- tgbtestIPVe
o tobtestPVE Remote Gateway | |
-~ KE V2

Etapa 9. Digite o enderego do gateway remoto no campo Gateway remoto. Pode ser um enderego
IP ou um nome DNS. Esse é o enderego do endereco IP publico do roteador no local (escritorio).



Configuration Tools 7

THEGREENBOLL

VPN

[Z] VPN Configuration Authentication Advanced Certificate

=7 KE V1
- IKE V1 Parameters Addresses

SRl ke 1Gateway
Interface | Any v

. L0 IkeviTunnel(1)
-3 tgbtestlPV6
| O tabtestlPV6
=7~ IKE V2

Etapa 10. Em Authentication, escolha o tipo de autenticagado. As opgdes sao:

Remote Gateway [24. ]

- Presshared Key — (Chave pré-compartilhada) Essa opgéo permitira que o usuario use
uma senha configurada no gateway VPN. A senha deve ser combinada pelo usuario

para poder estabelecer um tunel VPN.
- Certificado — Esta opgao utilizara um certificado para concluir o handshake entre o

VPN Client e 0 VPN Gateway.

THEGREEMNBOLL
VPN Client
L ——
[E] VPN Configuration Authentication Advanced Certificate
- KEV1
IKE V1 Parameters Addresses
-3 TkeviGateway
. 10 IkeviTunnel(D) Interface |Any v
-3 tgbtestIPV6
b @ tabtestIPV6 Remote Gateway | 24.
- KE V2
-3 Tkev2Gateway I
@ TkevZTunnel Authentication
~Jsst (®) Preshared Key ssssssssssssene ]
conﬁrm SRR RNN J
(O certificate

Note: Neste exemplo, a chave pré-compartilhada configurada no roteador foi inserida e
confirmada.

Etapa 11. Em IKE, defina as configura¢des de Criptografia, Autenticagcado e Grupo de Chave para
corresponder a configuragao do roteador.



IKE

Encryption rgEsm J
Authentication |SHA-1 W
Key Group |DH2 (1024) v,

Etapa 12. Clique na guia Advanced.

Authentication [Advanced] Certificate

Etapa 13. Em Advanced features (Recursos avangados), marque a caixa de selecao Mode Config
e Aggressive Mode. O Modo Agressivo foi selecionado no RV160 no perfil Cliente-Site deste
exemplo. Deixe a configuragdo NAT-T como Automatico.

VPN Client

Authentication Advanced  Certificate

Advanced features

Redundant
o nde Config Gateway
9 ggressive Mode MAT-T | Automatic o

Note: Com o modo Config ativado, o GreenBow VPN Client ira extrair as configuragoes do
gateway VPN para tentar estabelecer um tunel. O NAT-T torna o estabelecimento de uma
conexao mais rapido.

Etapa 14. (Opcional) Em X-Auth, vocé pode marcar a caixa de sele¢cao X-Auth Popup para puxar
automaticamente a janela de login ao iniciar uma conexao. A janela de login € onde o usuario
insere suas credenciais para poder concluir o tunel.



|¢_'=._'-=.=.'E: .-'.::e". —- O "

| Configuration Tools ?

THEGREEMNBOL
I -
VPN Client
|
[ [Z] vPN Configuration Authentication Advanced  Certificate
[ B KEVL
| P IKE V1 Parameters Advanced features
i E-C kev1Gateway
i : Redundant
| Lot Tkev1Tunnel [#]Made Config Gateway
-y IKE V2
L Tkev2Gateway [+] agaressive Mode MNAT-T | Automatic ~
L saL
|
X-Auth
|
I {-Auth Popup Login
|
| n Hybrid Mode Password

Etapa 15. (Opcional) Se vocé nao selecionar X-Auth Popup, insira seu home de usuario no campo
Login. Este € o nome de usuario que foi inserido quando uma conta de usuario foi criada no
gateway VPN e na senha no site.

X-Auth
[ ]x-Auth Popup Login [Teri
n Hybrid Mode Password | ssessssssssssss =

Etapa 16. Em ID local e remota, defina o ID local e o ID remoto para corresponder as
configuragcdes do gateway VPN.

Local and Remote ID

Type of ID: Value for the ID:

Local ID | IP Address

Remote ID | IP Address

Note: Neste exemplo, a ID local e a ID remota estao definidas como Endereco IP para
corresponder as configuragdes do gateway VPN RV160 ou RV260.

Etapa 17. Em Valor da ID, insira a ID local e a ID remota nos respectivos campos. O ID local € o
endereco IP da WAN do cliente. Isso pode ser encontrado fazendo uma pesquisa na Web para
"What is my IP" (O que € meu IP). O ID remoto € o endereco IP da WAN do roteador no local.



Local and Remote ID

Type of ID: Value for the ID:
Local ID | IP Address v | 108.233.
Remote ID | IP Address v | 24,

Etapa 18. Clique em Configuragéo e escolha Salvar.

&# ThelGreanBow VPN Chent — O *

Configuration | Tecls 7
Save Ctrl+5

Import ﬂ ii“w
Export

Move to USE Drive : -
it Advanced Automation Remote Sharing G
Wizard...
- Addresses
Chuit
o Teev ITunnel(1) VPN Clentaddress | 192 . 1588 . 1 . 217 ||}
=0 tgblestIPVE L |
o ightsetTFVE Address type .
=3-{= KE V2 Single address
=0 sy MGateway Remate host sddness w. 2 .0 .5
o T TTurmel !
s Subnet mask
ESP
Engaryption AFS128 "
Authenbeation |SHA-1 [¥
Mode | Tunnel Lo
PF%
bAres Group DH2(1024) ~

Definir configuragGes de tunel

Etapa 1. Clique no Tanel IKev11 (o seu nome pode ser diferente) e na guia IPsec. O enderego do
VPN Client é preenchido automaticamente se vocé selecionou Mode Config nas configuragdes
avancgadas do Ikev1Gateway. Exibe o endereco IP local do computador/laptop no local remoto.

[E] VPN Configuration auh-mced Automation Remote Sharing mﬂ:‘_‘m
- IE V1
[f] E v1Parameters Addresses
1 TkeviGateway T = ; m—
© s tevTume) Gt st |52 12 |

5 O3 tobtestlPVe |

Etapa 2. Escolha o tipo de endereco que o cliente VPN pode acessar na lista suspensa Tipo de
endereco. Pode ser um unico endereco, intervalo de endereg¢os ou um endereco de sub-rede. O



padrao, enderego de sub-rede, inclui automaticamente o enderego do VPN Client (o enderecgo IP
local do computador), o endereco de LAN remota e a mascara de sub-rede. Se o Enderec¢o unico
ou o Intervalo de enderecos estiver selecionado, esses campos precisarao ser preenchidos
manualmente. Digite o endereco de rede que deve ser acessado pelo tunel VPN no campo
Endereco LAN Remoto e a mascara de sub-rede da rede remota no campo Mascara de sub-rede.

[=] VPH Configuration IPsec | Advanced Automation Remote Sharing m IPVE
1= KEV1
[F] E v1Parameters Addresses
0 IkeviGateway
> Tkev ITunnel(1) VPN Client address 19: 21 n
3 tgbtestIPVé |

Note: Neste exemplo, foi escolhido o enderec¢o unico e inserido o endereco IP local do roteador
no local.

Etapa 3. Em ESP, defina Encryption, Authentication e Mode para corresponder as configuragoes
do gateway VPN no site (escritério).

[Z] VPN Configuration IPsec  Advanced Automation Remote Sharing m‘
=/~ IKE V1
|8 | IKE V1Parameters Addresses
-~ TkevlGateway — — —
‘oo TkevITunnel(1) VPN Client address 192 . 1668 . 1 . 2L I n
=2 tgbtestIPVe
=0 tobtestlPV6 Address type  |single address v
=7 IKE V2 -
=3 Tkev2Gateway Remote host address ow . 2 .0 .56
L0 TkevZTunnel }
-7 ssL Subnet mask I I

Etapa 4. (Opcional) Em PFS, marque a caixa de selegdo PFS para ativar o Perfect Forward
Secret (PFS). O PFS gera chaves aleatoérias para criptografar a sessao. Selecione uma
configuracao de grupo PFS na lista suspensa Grupo. Se estiver ativado no roteador, ele também
deve ser ativado aqui.

PFS

v|PFS Group |DH2(1024) v

Etapa 5. (Opcional) Clique com o botao direito do mouse no nome do Gateway lkev1ie clique na
secao renomear se desejar renomea-lo.



& TheGreenBow VPN Client

Configuration Tools 7

THEGHREENBO

=] VPN Configuration

EI {Fj- IKE V1

------ s | IKE V1 Parameters
EI = Ikev 1Gateway

5 L Tkew 1Tunnel
EII:I Ikev1Gateway(2)

Etapa 6. Clique em Configuragéo e escolha Salvar.




W TheGreanBow VPN Chent - O ¥

Configuration | Tocls 7
Save Ctri+5

Import ﬂ ﬁ“w
Export

Move to USE Dive _
i Advanced Automation Remote Sharing m
Wizard...
: Addresses
Chuit
o Toew ITunnel{1) WP Client adcress | 192 . 158 . 1 . 217 n
=1 tghbestIPVE
o ighiestIFVE Address type .
=-fr=r IKE V2 Gingle addrass
=0 Teev 2Gateway Remobe host address w., 2 .0 .5
[T :
fasa Subriet mask
ESP
Encryplion |AES128 L
Authenbtcation SHA-1 ¥
Mods | Tunnel w
PF%
bAPFs Group |DHZ(1029) ~

Agora vocé deve ter configurado com éxito o cliente VPN TheGreenBow para se conectar ao
roteador RV160 ou RV260 através da VPN.

Iniciar uma conexao VPN como um cliente

Etapa 1. Como o GreenBow esta aberto, vocé pode clicar com o bot&o direito do mouse no tunel
e selecionar Abrir tinel para iniciar uma conexao.



Open tunnel Ctrl+0O

Export

Copy Ctrl+C
Rename F2

Delete Del

Note: Vocé também pode abrir um tunel clicando duas vezes nele.

Etapa 2. (Opcional) Se vocé estiver iniciando uma nova sessao e tiver fechado o TheGreenBow,
clique no icone TheGreenBow VPN Client no lado direito da tela.



Etapa 3. (Opcional) Esta etapa s6 € necessaria se vocé estiver configurando uma nova sesséao e
tiver seguido a Etapa 2. Escolha a conexao VPN que vocé precisa usar e clique em ABRIR. A
conexao VPN deve ser iniciada automaticamente.



~

IkeviGateway(2...
kev2Gateway-|.
IkeviGateway(1...

\
Connection_to_...

® 0 0 0

Etapa 4. Quando o tunel esta conectado, um circulo verde aparecera ao lado do tunel. Se vocé vir
um ponto de exclamacéao, podera clicar nele para localizar o erro.



Etapa 5. (Opcional) Para verificar se vocé esta conectado, acesse o prompt de comando do
computador cliente.



= |__"'| @ Filters

Best match

n Command Prampt
Desktop app

Learch sugoestions

2 cmd - See web results >

jo crn-::ll

Etapa 6. (Opcional) Insira ping e, em seguida, o endereco IP da LAN privada do roteador no local.
Se vocé receber respostas, estara conectado.

Open tunnel Ctrl+ 0O
Export

Copy Ctrl+C
Rename F2

Delete Del

Verificar o status da VPN



Verifique o status da VPN no local

Etapa 1. Faca login no utilitario baseado na Web do gateway VPN do RV160 ou RV260.

Router

cisco

YY)

English -

©2018 Cisco Systems, Inc. All Rights Reserved.
Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. andfor its affiliates in the United States and certain other
countries.

Etapa 2. Escolha Status e Statistics > VPN Status.



Getting Started

System Summary
TCP/IP Services

Port Traffic

WAN QoS Statistics
Switch QoS Statistics

Connected Devices

Routing Table

DHCP Bindings

Mobile Network

Etapa 3. Em Client-to-Site Tunnel Status, verifique a coluna Connections da Connection Table.
Vocé deve ver a conexado VPN confirmada.

Client to Site VPN Status

Connection Table

+
O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action
O Client 1 aes128-shal- 0.0.0.0/0 @

modp1024

Etapa 4. Clique no icone ocular para ver mais detalhes.

Client to Site VPN Status

Connection Table

+
O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action

O Client 1 aes128-shal- 0.0.0.0/0

modp1024

Etapa 5. Os detalhes do Status da VPN de Cliente para Site sdo mostrados aqui. Vocé observara
o endereco IP da WAN do cliente, o endereco IP local que foi atribuido do pool de enderecos que
foi configurado na configuracao. Ele também mostra bytes e pacotes enviados e recebidos, bem




como o tempo de conexao. Se quiser desconectar o cliente, clique no icone azul de cadeia
quebrada em Action. Clique no x no canto superior direito para fechar apds a inspecgao.

Client IP Client IP X RX ™ RX Connect

(Actual) (VPN) Bytes Bytes Packets Packets Time Action

108.233. 10.2.1.1 0 14273 0 181 5 mins. S:>
Conclusao

Agora vocé deve ter configurado e verificado com éxito a conexao VPN no roteador RV160 ou
RV260 e o cliente VPN do TheGreenBow configurado para se conectar ao roteador através da
VPN também.
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