RV34x: Instalagao e uso do AnyConnect no
desktop Ubuntu

Objetivo

O objetivo deste artigo é guia-lo pela instalagao, utilizagao e a opg¢ao de desinstalar o
AnyConnect VPN Client v4.9.x no Ubuntu Desktop.

Este artigo € aplicavel SOMENTE aos roteadores da série Cisco Small Business RV34x,

nao aos produtos Enterprise.

Introduction

O AnyConnect Secure Mobility Client € um produto de software de endpoint modular.
Ele ndo oferece apenas acesso a rede VPN (Virtual Private Network) através de
Secure Sockets Layer (SSL) e Internet Protocol Security (IPsec) Internet Key
Exchange version2 (IKEv2), mas também oferece seguranga avangada por meio de
varios médulos internos.

Siga as etapas neste artigo para instalar o Cisco AnyConnect VPN Mobility Client em
um desktop Ubuntu. Neste artigo, € usada a versao 20.04 do Ubuntu.

Versao de software do AnyConnect

- AnyConnect - v4.9.x (Download mais recente)
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Instalagao do AnyConnect Secure Mobility Client v4.9.x

Esta secéao alternada fornece detalhes e dicas para iniciantes.

Prerequisites

- O AnyConnect é um produto licenciado. Vocé precisa comprar licengas de clientes de
um parceiro como a CDW ou através da aquisicao de dispositivos da sua empresa. Ha
opgdes para 1 usuario (L-AC-PLS-3Y-S5) ou pacotes de licengas, incluindo um ano
para 25 usuarios (AC-PLS-P-25-S). Outras opg¢des de licenca também estao


https://software.cisco.com/download/home/283000185

disponiveis, incluindo licencas perpétuas. Para obter mais detalhes sobre
licenciamento, consulte os links na se¢ao Informagées de licenciamento abaixo.
- Baixe a versao mais recente do firmware disponivel para o seu roteador.
(Clique aqui para obter instrugdes passo a passo sobre esse processo.)
- Ubuntu 20.04 (LTS), 18.04 (LTS) e 16.04 (LTS) .

Confira esses outros artigos!

- Instalar o AnyConnect no Windows
- Instalar o AnyConnect em um Mac
. Instalacio e uso do AnyConnect no Ubuntu Desktop usando a interface do usuario

Dispositivos aplicaveis | Versao do software

- RV340 | 1.0.03.21 (Baixe o mais recente)

- RV340W | 1.0.03.21 (Baixe o mais recente)
- RV345| 1.0.03.21 (Baixe o mais recente)

- RV345P | 1.0.03.21 (Baixe o mais recente)

Informacdes de licenciamento

As licencas de cliente do AnyConnect permitem o uso dos clientes desktop do
AnyConnect, bem como de qualquer um dos clientes méveis do AnyConnect que
estao disponiveis. Vocé precisara de uma licenca de cliente para baixar e usar o Cisco
AnyConnect Secure Mobility Client. Uma licenga de cliente ativa a funcionalidade VPN
e é vendida em pacotes de 25 de parceiros como a CDW ou por meio do
departamento de aquisicao de dispositivos da empresa.

Deseja saber mais sobre o licenciamento do AnyConnect? Estes sdo alguns recursos:

- Férum de discussdo da comunidade do Cisco RV340 Series e do Cisco Anyconnect
Secure Mobility Client.
- Perguntas frequentes sobre o licenciamento do AnyConnect.
Passo 1

Abra um navegador da Web e navegue até a pagina da Web Cisco Software
Downloads.



https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2597-Installing-AnyConnect-Linux-Ubuntu-desktop-User-Interface.html
https://www.cisco.com/c/pt_br/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
https://software.cisco.com/download/home
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Passo 2

Na barra de pesquisa, comece a digitar 'Anyconnect' e as opg¢des serao exibidas.
Selecione AnyConnect Secure Mobility Client v4.x.

Etapa 3

Baixar o cliente VPN do Cisco AnyConnect. A maioria dos usuarios selecionara a
opcéo Pacote de pré-implantagao do AnyConnect (Linux de 64 bits).

As imagens neste artigo sao para o AnyConnect v4.9.x, que era a versdo mais recente no

momento em que este documento foi escrito.
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Downloads Home |/ Security / VPN and Endpoint Security Clients [ Cisco VPN Clients / AnyConnect Secure Mobility Client / AnyConnect Secure Mobility Client v4 x

AnyConnect VPN Client Software- 4.9.01095

j AnyConnect Secure Mobility Client v4 .x
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Se vocé adquiriu uma licenga e ndo consegue fazer o download do AnyConnect, ligue para

o Cisco Global Service Relations pelo telefone +1 919-993-2724. Selecione a opgéao 2.
Vocé precisara saber sua ID da Cisco (a que vocé usa para fazer login em Cisco.com) e 0




numero do pedido de vendas quando ligar. Eles vao resolver a situacao.

Passo 4

Abra o Terminal, pressionando Ctrl+Alt+T no teclado. Para navegar até a pasta em
que vocé fez o download do pacote do AnyConnect Client, use o comando, ‘cd nome
do diretdrio’. Para obter mais informagdes sobre o comando ‘cd’, clique aqui.

Neste exemplo, o arquivo é colocado na Area de Trabalho.

O diretdrio pode ser diferente com base no local de download do arquivo do AnyConnect.
Para nomes de arquivos ou caminhos longos, comece a digitar alguns caracteres e
pressione a tecla Tab no teclado. O nome do arquivo sera preenchido automaticamente.

Se isso nao acontecer mesmo depois que vocé pressionar Tab duas vezes, isso indica que
vocé precisa digitar mais numero de caracteres exclusivos. Como alternativa, vocé pode
usar o comando 'ls' para listar os arquivos em seu diretério atual.

vinal Tabs___Help

$(cd Desktopl]

anyconnect-
linux64-4.9.0
1095-

predeploy-
k9.tar.gz

Etapa 5

O download inicial € um arquivo tarball (varios arquivos compactados em um), que
deve ser extraido. O comando ‘tar xvf filename’ ira extrair o conteido para 0 mesmo
diretério em que o arquivo inicial esta localizado.

Para obter mais informagdes sobre o comando ‘tar’, clique aqui.

ninal Tabs Help

tar xvf anyconnect-linux64-4.9.01095-predeploy-k9.tar.gzRl

anyconnect-
linux64-4.9.0

1095-
predeploy-
k9.tar.gz

Etapa 6

Depois que a pasta for extraida, use o comando ‘cd diretory name’ novamente para
navegar até a pasta.


http://manpages.ubuntu.com/manpages/xenial/en/man1/cd.1posix.html
http://manpages.ubuntu.com/manpages/xenial/en/man1/tar.1.html

ninal Tabs Help
${cd anyconnect-linux64-4.9.01095 I
anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9.0
1095

Etapa 7

Depois de navegar para a pasta principal, ‘cd’ na subpasta vpn.

ninal Tabs Help

$ cd anyconnect—linux64—4.9.G%

anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9.0
1095

Passo 8

Para executar o script de instalagédo do AnyConnect, digite ‘sudo ./vpn_install.sh’. Isso
iniciara o processo de instalagao usando permissdes de superusuario.

Para obter mais detalhes sobre o comando 'sudo’, clique aqui.

ninal Tabs Help

& cd anyconnect-1linux64-4.9.01095

anyconnect-
$ cd v

linux64-4.9...

anyconnect-
linux64-4.9.0
1095

Passo 9

Aceite os termos do contrato de licenga para concluir a instalagao digitando ‘y’.


http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

ﬁ Terminal - ~/Desktop/anyconnect-linux64-4.9.01095/vpn

File Edit View Terminal Tabs Help
co Cloud Web Security Filtering Service to anonymize your end user data.

3. Consent to Data Collection and Use. By using the Software and/or subscribing to re
lated Cisco-provided services and accepting these terms, You agree to the collection,

use, transfer, backup, and storage of your Personal Information and other data by Ci

sco and its service providers. Cisco will not process this information other than in
accordance with Cisco's Privacy Statement (identified in section 4 below). You also anyconnect-
agree that Cisco and its service providers may, as part of your use of the Software a linux64-4.9.0
nd the provision of related services by Cisco, transfer, copy, backup and store your 1095
Personal Information and other data in the United States, Europe, or other countries

or jurisdictions outside your own where data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Privacy

Statement, as it exists at any relevant time, applies to you. The most current Priva
cy Statement can be found at: http://www.cisco.com/web/siteassets/legal/privacy full.
html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/en/US/docs/general/warranty/English/EULKEN .html

Do you accept the terms in the license agreement? [y/n

A instalagdo do AnyConnect deve ser concluida e a janela Terminal pode ser fechada.

Uso do AnyConnect Secure Mobility Client v4.9.x

Passo 1

Para acessar o aplicativo Anyconnect, abra o Terminal pressionando Ctrl+Alt+T em
seu teclado. Use o comando, ‘/opt/cisco/anyconnect/bin/vpnui’.

Connection | |~ statistics

st
CISCO

Connect to: fed

% Connect |

ubuntu: ~/Downloads/fanyconnect-linux64-4.9.

File Edit View Search Terminal Help
ubuntu:~/Downloads fanyconnect-1linux64-4.9. fvpns{fopt/ciscofanyconnect/bin/vpnui

Se vocé encontrar erros através do Terminal, vocé pode acessar o aplicativo a partir do
menu de aplicativos como mostrado abaixo.

Para acessar o menu de aplicativos usando a Interface do Usuario (Ul), clique no
icone Iniciar (exibido como nove pontos no canto inferior esquerdo). Escolha o



aplicativo Anyconnect.

Activities Dec 15 18:34

Q Type to search

2
28! S,

AisleRiot Solitaire Calendar Cisco Anyconne...

+Y |

Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

2 © B

LibreOffice Imp... LibreOffice Wri... Livepatch Mahjongg

® B @&

Remmina Rhythmbox Settings Shotwell Software & Up...

Como alternativa, pressione Super+A (Super tecla é a tecla do icone do Windows) no
teclado para exibir a barra de pesquisa. Comece a digitar 'Anyconnect' e o aplicativo
sera exibido.

Cisco Anyconn...

Passo 2

Clique no aplicativo Anyconnect.

Etapa 3



Insira o endereco IP ou o nome de host do servidor desejado seguido pelo numero da
porta.

Para a familia RV340, o numero de porta padrao € 8443.

Connection | |# Statistics (D About

anyconnect-
CISCO linux64-4.9...

Connect tof | ip-address-or-hostname: port-number -

anyconnect-
linux64-4.9...

2 Connect

Ready to connect.

Passo 4

Algumas conexdes podem nao ser seguras usando um certificado SSL confiavel. Por
padrao, o AnyConnect Client bloqueara as tentativas de conexao a esses servidores.

Desmarque Bloquear conexbes a servidores ndo confiaveis para conectar-se a esses
servidores.



Connection | |& Statistics (D About

anyconnect-
linux64-4.9...

bl
AnyConnect Preferences

Preferences

Start VPN when AnyConnect is started -

anyconnect-

v Minimize AnyConnect on VPN connect )
] linux64-4.9...

Allow local (LAN) access when using VPN (if configured)

Disable Captive Portal Detection

v Block connections to untrusted servers:

% Connect

Ready to connect.

Desinstalagdo do AnyConnect Secure Mobility Client v4.9.x

Passo 1

Usando Terminal, navegue até a pasta que contém o script de desinstalacdo do shell
usando o comando ‘cd’.

ninal Tahs _ Heln

cd /opt/cisco/anyconnect/bin/|}

anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9...

Em uma instalagcdao padrao, esses arquivos estardao localizados em
/opt/cisco/anyconnect/bin/.

Passo 2

Para executar o script de desinstalagdo do Anyconnect, digite ‘sudo ./vpn_uninstall.sh’



Isso iniciara o processo de desinstalagao usando permissdes de superusuario. Para
obter mais informagdes sobre o comando 'sudo’, clique aqui.

linal Tabs Help

yoonnect-

sudo ./vpn _uninstall.sh]j linux64-4.9

connect-
linux64-4.9...

Etapa 3

No prompt, digite a senha sudo e o software cliente concluira a desinstalagéo.

anyconnect-

File Edit View Terminal Tabs Help
linux64-4.9...

$ sudo ./vpn uninstall.sh

0 AnyConnect Secure Mobility Client...
Successfully removed Cisco AnyConnect Secure Mobility Client from the
system.

Conclusao

Pronto. Agora vocé aprendeu com éxito as etapas para instalar, usar e desinstalar o
Cisco AnyConnect Secure Mobility Client v4.9.x no Ubuntu Desktop.

Para discussbdes de comunidade sobre VPN Site a Site, va para a pagina
Comunidade de Suporte Cisco Small Business e faga uma pesquisa por VPN Site a
Site.

Queremos o melhor para nossos clientes, portanto, se vocé tiver algum comentario ou
sugestao sobre este tépico, envie-nos um e-mail para a Equipe de Contetido da Cisco.

Aplicativo do AnyConnect

Epossivel baixar o aplicativo do Anyconnect na Google Play Store ou na Apple App
Store.

Baixar Aplicativo Android Baixar Aplicativo iOS
Outros recursos

Troubleshooting Basico Guia do Administrador Versao 4.9 Notas de versio - 4.9 Licenciamento
do AnyConnect - RV340 Visao geral e praticas recomendadas da Cisco Business VPN



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html
https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
mailto:sbsc_content@cisco.com
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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