Configurando Plug and Play nos roteadores
RV160 e RV260

Objetivo

O objetivo deste documento € mostrar a vocé como configurar o suporte a Plug and Play
(PnP) e PnP em roteadores RV160 e RV260.

Introduction

O agente Cisco Open Plug-n-Play (PnP) é um aplicativo de software para dispositivos Cisco
Small Business. Quando um dispositivo € ligado, o processo de descoberta do agente Open
PnP, incorporado ao dispositivo, tenta descobrir o endereco do servidor Open PnP. O
agente Open PnP usa métodos como Dynamic Host Configuration Protocol (DHCP),
Domain Name System (DNS) e Cisco Cloud Service Discovery para adquirir o enderecgo IP
desejado do servidor Open PnP. O processo de implantagao simplificado do dispositivo
Cisco Small Business automatiza as seguintes tarefas operacionais relacionadas a
implantacéao:

- Estabelecendo conectividade de rede inicial para o dispositivo.
- Fornecendo configuragao de dispositivo.
- Fornecendo imagens de firmware.

O suporte PnP foi introduzido no ambiente de pequenas empresas com o FindIT 1.1, que
atua como o servidor PnP.

Alguns termos com os quais se familiariza com PnP e FindIT:

- Uma imagem € uma atualizagao de firmware para um dispositivo habilitado para PnP.

- Uma configuragdo € um arquivo de configuragao a ser baixado para o dispositivo. Os
arquivos de configuragao contém todas as informagdes que um dispositivo precisa para
participar de uma rede, como gateway, enderecos IP de dispositivos conhecidos,
configuragbes de seguranca, etc.

- Um dispositivo n&o reivindicado é um dispositivo que foi verificado no servidor PnP, mas
que ndo tem uma imagem ou configuragao atribuida a ele.

- Provisionamento é o ato de fornecer imagens ou configuragdes aos dispositivos.

Dispositivos aplicaveis

- RV160
- RV260

Versao de software

- 1.0.00.15

Configuragao do roteador PnP



Primeiro, os dispositivos devem ser configurados para "fazer check-in" com o servidor PnP
para receber o provisionamento. Para configurar o roteador para se conectar ao FindIT
Manager para oferecer suporte a PnP, execute as seguintes etapas.

Etapa 1. Faga login na pagina de configuragcao da Web do roteador.
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Etapa 2. Navegue até Configuragao do sistema > PnP.
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Etapa 3. Por padrao, PnP ¢é ativado no roteador e PnP Transport é definido como Auto para
descobrir automaticamente o servidor PnP. Neste exemplo, Static foi selecionado como a
opc¢ao PnP Transport.

4@Enabte
PnP Transport: O Auto @'Static

Transport: HTTPS Only

Note: Diferentemente dos switches, os roteadores da série RV160/RV260 suportam apenas
comunicagoes PnP criptografadas com protocolo de transferéncia de texto Hyper Secure
(HTTPS).

Etapa 4. Insira o endereco IP ou o FQDN (Fully Qualified Domain Name, nome de dominio
totalmente qualificado) do gerenciador FindIT e o niumero da porta se estiver usando algo
diferente da porta 443. Por padrao, o roteador confiara em qualquer certificado de
autoridade de certificagao (CA) ja confiavel. Se desejar, vocé pode optar por confiar apenas
em certificados de uma autoridade de certificacdo especifica selecionando apenas um
certificado CA raiz.

Neste exemplo,
IP/FQDN é FindIT.xxxx.net.

A porta € 443.



IP/FQDN: findit. net
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Etapa 5. Clique em Apply.
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Carregamento de imagem ou configuragao

Images

Para implantacdes baixas ou sem toque, os arquivos de configuragado ou imagem devem
estar disponiveis para o dispositivo antes de liga-los pela primeira vez. Para carregar uma
imagem ou uma configuragdo no FindIT Manager para implantar em dispositivos PnP,
execute as seguintes etapas.

Etapa 1. Conecte-se ao FindIT Network Manager e va para Network Plug and Play e
escolha Images ou Configurations.

Neste exemplo, Imagens foram selecionadas.

Dashboard
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Etapa 2. Clique no icone Adicionar para adicionar um arquivo de imagem.

®s @

% Image Name $ Size (MB) % Default Image for Product IDs

Etapa 3. Arraste e solte o arquivo de firmware de uma pasta para a janela do navegador e
escolha Carregar.

Upload File

Drag and drop file here (or click to select a




Dispositivos de solicitacao

Depois que o firmware ou a configuracao tiver sido carregado, vocé podera reivindicar um
dispositivo que tenha feito check-in. A reivindicagdo de um dispositivo permite que um
servidor FindIT implante uma configuragdo ou imagem para esse dispositivo.

Etapa 1. Faca login no FindIT Manager e navegue até Network Plug and Play > Unclamated
Devices.

# (Network Plug and Play) @

Dashboard

Projects

Images

Configurations

Etapa 2. Localize o dispositivo em dispositivos ndo reivindicados e selecione-o.
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Etapa 3. Escolha a configuragdo ou imagem que deseja aplicar e clique em Reivindicagao.
Neste exemplo, um arquivo de configuragao foi selecionado. Isso movera o dispositivo da
guia N&o reivindicado para a guia Solicitado e, na proxima vez que o dispositivo verificar no
servidor, ele implementara a configuracéo.

Configurando o redirecionamento PnP

Por padrao, o PnP é ativado nos roteadores RV160/RV260 e esta definido como Deteccao
automatica do servidor PnP. Isso pode ocorrer a partir de um servidor DHCP, de uma
consulta DNS ou do site de ajuda do dispositivo da Cisco.

O redirecionamento automatico PnP permite que vocé use o site de ajuda do dispositivo da
Cisco (https://software.cisco.com) para permitir que os dispositivos habilitados para PnP de
varias redes se conectem automaticamente ao servidor PnP desejado. Vocé podera lidar
remotamente com as configuracdes e imagens de um grande numero de dispositivos.

Para configurar o redirecionamento automatico PnP, execute as seguintes etapas.

Etapa 1. Faga login no utilitario Web do roteador. Navegue até Resumo do sistema.


https://software.cisco.com

C, Getting Started

TCP/IP Services

Etapa 2. Obtenha o numero de série e o numero do modelo (PID VID) do roteador a partir
das Informacgées do sistema.

System Summary

System Information

Serial Murnber: DMI2Z

Systern Up Time: 0 days 22 hours 35 minutes 9 sec
Current Time: 2019-Jan-23, 11:12:33 GST

PID VID: RVZE0W-A-K39 V01

Etapa 3. Acesse o site da Cisco Software Central (https://software.cisco.com)

Etapa 4. Faga login usando sua Conta inteligente da Cisco e navegue até Plug and Play
Connect .
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Network Plug and Play

(F’Iug and Play Connect)
Device management through Plug and Play Connect portal

Learn about Network Plug and Play
Training, documentation and videos

Etapa 5. Navegue até Controller Profiles para adicionar detalhes sobre o servidor.

Cisco Software Central > Plug and Play Connect

Plug and Play Connect

Devices (Controller Profiles) Network Certificates

Etapa 6. Clique em Adicionar perfil...


https://software.cisco.com

Devices Controller Profiles Network Certificates

( 4 Add Profile... ) / Edit Selected.. m Delete Selec
[] Profile Name Controller Type
Any

Passo 7. Selecione Tipo de controlador como SERVIDOR PNP e clique em Avangar.

Add Controller Profile X

1

Profile Type

Choose the type of Profile (o be created:

[‘ Caonlroller Type: PNP SERVER > J 0
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Etapa 8. Insira os campos obrigatorios que incluem Nome do perfil, Controlador primario
(para incluir a URL) e carregue o certificado SSL (Secure Sockets Layer).

Profile Settings:

* Profile Name: 50 CHARACTERS, NO SPACES, ALPHA, NUMERIC, HYPHEN (-), UNDERSCORE(_), PLUS (+) ONLY
Description: Description of this profile (optional)
Default Profile: No v

* Primary Controller:

Host Name v HTTPS: ~| | e.g. myhost.mydomain.com 443
* SSL Certificate: Max file size up to 1 MB or max characters not to exceed 1048576 Browse

Um exemplo de um perfil de controlador deve aparecer da seguinte maneira:

Controller Profile

Profile Name: TEST
Description: Test profile
Deployment Type: onPrem
Primary Host Name: FindIT.8
Primary Protocol: https

Primary Port: 443

Primary Certificate: Uploaded
Controller Type: PNP SERVER

Etapa 9. Depois que o perfil for criado, vocé podera adicionar o dispositivo. Para fazer isso,



navegue até Dispositivos e clique em Adicionar dispositivos...

""‘Devices Controller Profiles Network Certificates

: <4 Add Devices... <+ Add Software Devices...

] Serial Number Base PID

Etapa 10. Adicione dispositivos usando Importar usando um arquivo CSV ou Inserir
informacgées do dispositivo manualmente.

Note: Se vocé tiver um grande numero de dispositivos para adicionar, use a opgao Importar
usando um arquivo CSV.

Neste exemplo, Inserir informagdes do dispositivo manualmente é escolhido.

Clique em Next.

Add Device(s)

1

Identify Source

Identify Source
Select one of the following hvo options to add devices:
O Import using a CSV file

(@ Enter Davice info manually |

Cancel l\@l
Etapa 11. Clique em Identificar dispositivo...

Add Device(s)

Z

Identify Source Identify Device(s)

Identify Devices
Enter device details by clicking Identify Device button and click Next to

<+ |dentify Device... )

Etapa 12. Insira as informacgdes de Serial Number (Numero de série), Base PID (PID),
Controller Profile (Perfil do controlador) e Description (Descrigéo).

Click Save.



|dentify Device X

* Serial Number @ one

* Base PID @ Rrv260W-AK9-NA d
Controller Profile 9 TEST v
Description o RV260W-Test

Cancel |[CEVCEN

Etapa 13. Revise as configuracoes e clique em Enviar.
Add Device(s)
1v 2V £

Identify Source Identity Device{s) Review & Submit

Review & Submit

Submil action will submil following 1 newly idenlified device(s)
Row Serial Number Base PID Centificate Serial Number SDWAN Type Controller Description
DNI2gy RV260W-A-K9-NA - - TEST RV260W-Test

Shewng 1 Record

Cancel Back l Submit '

Etapa 14. Uma tela de resultados sera exibida sobre a adigdo bem-sucedida do dispositivo.
Clique em Concluido.

Add Device(s)

Identify Source Identify Device(s) Review & Submit Results
Attempted to add 1 device(s)

Successfully added 1 device(s) !

It may take a few minutes for the new devices ta show up in the Devices fable. Please wait a minute or two and refresh the page as needed

Etapa 15. Logo ap6s o roteador entrar no servidor. Periodicamente, o roteador se conectara

ao servidor apos a reinicializagao. Portanto, o redirecionamento nao € necessario. Isso
levara alguns minutos.
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Plug and Play Connect

Devices Controfier Profiles Network Centfficates
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Any - Any v | [ Select Range - Any - Clear Filters
< e ——\
TEST 2019-Jan-23, 15:43:33 J Show Log v
-

DNIZ; =t RV260W-A-KS-NA Router
Showing 1 Record

Quando o roteador entrar em contato com o servidor, vocé vera a tela a seguir

Plug and Play Connect ot Hep

jer Profiles Network  Cerifficates

Devices
+ Add Devices + Add Software Devices. / Edit Select @l Delet C
| Senal Number Base PID Product Group Caontroller Last Modified Status Actions
Any v | Ay w | | 4 Select Range - | Ay hd Clear Filters
= ] B ) showlog w

RV260W-A-K9-NA Router

Vocé recebera a seguinte tela quando o redirecionamento for bem-sucedido.

Plug and Play Connect

Devices Proldes Metwork
+ Add Devices + Add Software Devices / (&
- Senal Number Base PID Product Group Controller Last Moddfied Status Actions
Any v | Ay ¥ | Select Range w || Any v Clear Filters
O o RVZ60W.A-K9-NA Router \ Show Log. . w

Etapa 16. Para ver se o dispositivo se conectou ao FindIT Manager, va para FindIT
Manager. Navegue até Network Plug and Play > Unlamed Devices (Plug and Play de rede >

Dispositivos nao reivindicados).
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Etapa 17. Verifique se o dispositivo se conectou ao FindIT Manager. Vocé pode, entao,
gerenciar as configuragdes ou imagens do RV160 ou RV260.

Unclaimed Devices

Unclaimed (1) Claimed (1) Ignored (0)

Y u
8] & Product ID % Serial Number = Device IP % Configure + Image % Status




Conclusao

Vocé deve ter configurado com éxito o PnP nos roteadores RV160/RV260.

Para configurar PnP em roteadores da série RV34x, clique aqui.

Para obter mais informagdes sobre o FindIT Network Management, clique aqui.
Se quiser saber mais sobre o FindIT e o Network PnP, clique aqui.

Para obter mais informagdes sobre como solicitar uma Smart Account, clique aqui.

Para saber mais sobre como registrar o FindlIT Network Manager na Cisco Smart Account,
clique aqui.

Exibir um video relacionado a este artigo...

Cligue aqui para ver outras palestras técnicas da Cisco



https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Plug-and-Play-in-RV34x-series-routers.html
/content/en/us/products/cloud-systems-management/findit-network-management/index.html?dtid=osscdc000283
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/cisco-findit-network-management/smb5849-save-time-findit-network-pnp.html
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/cisco-findit-network-management/smb5656-register-findit-network-manager-to-cisco-smart-account.html
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