Configurando o Cisco Umbrella em sua rede via
roteadores série RV34x

Introduction

A partir da versao do firmware 1.0.0.2.16, os roteadores da série RV34x agora suportam o
Cisco Umbrella. A Umbrella usa o DNS como um vetor ou escudo de defesa contra malware
e invasoes de dados.

Dispositivos aplicaveis
- RV34x Series Router

Versao de software

- 1.0.02.16

Requirements

- Uma conta guarda-chuva ativa (n&o tem uma? Solicite um orcamento ou inicie uma avaliacéo
gratuita)

Objetivo

Este guia mostra as etapas envolvidas na integracédo da plataforma de seguranga da
Umbrella na sua rede. Antes de falarmos sobre os detalhes gerais, responderemos a
algumas perguntas que vocé pode estar se fazendo sobre o Umbrella.

O que é guarda-chuva?

A Umbrella é uma plataforma de seguranga de nuvem simples, mas muito eficaz, da Cisco.
A Umbrella opera na nuvem e executa muitos servigos relacionados a seguranga. Da
ameacga emergente a investigagdo pos-evento. O Umbrella detecta e impede ataques em
todas as portas e protocolos.

Como funciona?

O Umbrella usa o DNS como seu principal vetor de defesa. Quando os usuarios inserem
uma URL na barra do navegador e pressionam Enter, o Umbrella participa da transferéncia.
Essa URL passa para o resolvedor DNS da Umbrella e, se um aviso de seguranga estiver
associado ao dominio, a solicitagdo sera bloqueada. Essa telemetria transfere dados e &
analisada em microssegundos, praticamente sem laténcia. Os dados de telemetria usam
logs e instrumentos para rastrear bilhdes de solicitagdbes de DNS em todo o mundo. Quando
esses dados estao difundidos, correlaciona-los em todo o mundo permite uma resposta
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rapida aos ataques no inicio. Consulte a politica de privacidade da Cisco aqui para obter
mais informagdes - politica completa,versdo resumida. Pense nos dados de telemetria como
dados derivados de ferramentas e registros.

Para resumir em uma metéafora, imagine que vocé estd em uma festa. Nesta festa, todos
estdo ao telefone navegando na Web. O siléncio em grupo € pontuado pelos participantes
da festa tocando em suas telas. Nao € uma festa 6tima, mas, enquanto vocé esta em seu
préprio telefone, vocé vé um hiperlink para um GIF de gatinho que parece irresistivel. No
entanto, a URL parece questionavel, portanto, vocé nao sabe se deve tocar ou ndo. Entéo,
antes de tocar no hiperlink, vocé grita para o resto da festa "Esse link ndo funciona bem?"
Se outra pessoa na festa estivesse no link e descobrisse que era uma fraude, gritaria "Sim,
eu fiz e € uma fraude!" Vocé agradece a essa pessoa por salva-lo, continuando sua nobre
busca por fotos de animais bonitos. E claro que, na escala da Cisco, esse tipo de solicitacdo
e verificagées de seguranga de retorno de chamada estdo ocorrendo milhdes de vezes por
segundo, e isso € para o beneficio da seguranca em sua rede.

Parece 6timo, como vamos comegar isso?

Onde este guia esta navegando, o comega pegando a chave de API e a chave secreta do
painel da conta Umbrella. Depois, faremos login no dispositivo do roteador para adicionar a
API e a chave secreta. Se tiver algum problema, verifique a documentacéo aqui e as opcoes
de suporte do Umbrella.

Etapa 1. Depois de fazer login na sua conta Umbrella, na tela Dashboard, clique em Admin
> API Keys.

Cisco Umbrella

Log Management
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Documentation Our Legacy APIs Investigate

Read here to get authentication
set up for your first endpoint
queries, explore what you can
do and search for any answers
you need.

Some of our older legacy APIs
use a different authentication
mechanism than what you are
setting up here and have
unique functions.

Looking for information about the
Investigate API? That APl is managed
separately.

VIEW DOCS VIEW DOCS

VIEW DOCS

Anatomia da tela de chaves de API (com chave de API preexistente) -

1. Adicionar chave de API - Inicia a criacdo de uma nova chave para uso com a APl Umbrella.

2. Informacgdes adicionais - desliza para baixo/para cima com um explicador para esta tela.

3. Compartimento Token - Contém todas as chaves e tokens criados por esta conta. (Preenche
guando uma chave é criada)

4. Documentos de suporte - Links para a documentacao no site do Umbrella referente aos
topicos em cada segao.

Etapa 2. Clique no botdo Add API Key no canto superior direito ou no botdo Create API Key.
Ambos funcionam da mesma forma.
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The APl dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices API. The Legacy Network Devices APl generates a token used for
Integration with Cisco Wireless Lan Controller (WLC) Integrations and Integrated Services Router {ISR4K series)
integrations.
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any APl keys vel

Documentation Our Legacy APIs Investigate

Note: a captura de tela acima seria semelhante ao que vocé veria abrindo este menu pela
primeira vez.

Etapa 3. Selecione Umbrella Network Devices e clique no botao Create.
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What should this APl do?

® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella,

-

You can only generate one token. Refresh your current token to get a new token.

O Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations

O  Umbrella Management
Manage organizations, networks, roaming clients and more using the Umbrella Management AP|
oY
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Etapa 4. Abra um editor de texto, como o notepad, e clique no botdo Copy a direita da sua
API e da chave secreta da APIl. Uma notificagcao pop-up confirmara que a chave foi copiada
para a area de transferéncia. Cole seu segredo e a chave de APl no documento, rotulando-
os para referéncia futura. Nesse caso, seu rotulo é "Umbrella network devices key". Em
seguida, salve o arquivo de texto em um local seguro e de facil acesso posteriormente.
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The APl dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices APl generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices " ‘%

Key: Created:
Umbrella Network Devices y '

The API key and secret here are used to perform APl requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.

Your Key: f64 \l@

@/

Your Secret: 895

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

“lUmbrella keys - Notepad - N X

File Edit Format View Help

Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Etapa 5. Depois de copiar a chave e a chave secreta para um local seguro, na tela Umbrella
API, clique na caixa de selegao para confirmar a exibicao temporaria da chave secreta e
clique no botao Fechar.
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| O ) To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.
A
,ﬁ?‘gck out the documentation for step by step instructions. =
~
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Nota importante:Se vocé perder ou acidentalmente excluir a chave secreta, ndo havera
funcdo ou numero de suporte para ligar para recuperar essa chave. Mantenha em segredo,
em seguranca. Se perder, vocé precisara excluir a chave e autorizar novamente a nova
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chave de API com cada dispositivo que deseja proteger com o Umbrella.

Pratica recomendada: Mantenha apenas uma unica copia deste documento em um
dispositivo, como um pen drive USB, inacessivel de qualquer rede.

Configurando o Umbrella em seu dispositivo RV34x

Agora que criamos chaves de APl no Umbrella, vamos pega-las e instala-las em nossos
dispositivos RV34x. No nosso caso, estamos usando um RV340.

Etapa 1. Depois de fazer login no seu dispositivo RV34x, clique em Security > Umbrella no
menu da barra lateral.

2 LAN
@) Routing
Firewall

= VPN

Application Statistics
Client Statistics
Application Control
Web Filtering
Content Filtering

IP Source Guard

Y QoS

#~ Configuration Wizards

License

Etapa 2. A tela da API do Umbrella tem uma variedade de opg¢des, comece a ativar o
Umbrella clicando na caixa de selecao Habilitar.
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Cisco Umbrella

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet \
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrellz

x[Z Enable VJ
 Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
® If you use " Network" as this router's identity.
1. Go to DNS-O-MATIC website, create an account and add your OpenDNS account to it.
2. Go to DNS-O-MATIC Settings to enable DNS-O-MATIC so your WAN IP change can be propagated to O

Advanced Configuration

Local Domain To Bypass 4
(Optional):
DNSCrypt: O Enable

Public Key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:¢

O If you use "Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)

Etapa 3. (Opcional) Por padréo, a caixa Block LAN DNS Queries (Bloquear consultas de
DNS da rede local) esta selecionada. Esse recurso limpo cria automaticamente listas de
controle de acesso no roteador, o que impedira que o trafego de DNS saia para a Internet.
Este recurso forca todas as solicitacdes de traducdo de dominio a serem direcionadas
através do RV34x e é uma boa ideia para a maioria dos usuarios.

Etapa 4. A proxima etapa é executada de duas maneiras diferentes. Ambos dependem da
configuracado da sua rede. Se vocé usar um servico como DynDNS ou NolP, vocé deixara o
esquema de nomenclatura padrao de "Rede". Em seguida, vocé precisara fazer login
nessas contas para garantir que o Umbrella faga interface com esses servicos, pois ele
oferece proteg¢ao. Para nossos propoésitos, estamos confiando em "Dispositivo de rede",
clique no botao de opgao inferior.
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Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use " Network" as this router's identity.

® If you use " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscripzion))
Getting Started

Etapa 5. Agora clique em Introdug&o para iniciar o miniassistente.
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Cisco Umbrella Cancel

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use "Network" as this router's identity.

® Q 2 vork Device" as this router's identity. (Preferred, if available in your Umbrella subscription)
Getting Started

Etapa 6. Agora, insira a chave de API e a chave secreta nas caixas de texto.

Enter Credentials

Key: [ Current key

Secret: | Current secret

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>AP| Keys page.

Etapa 7. Depois de inserir a APl e a chave secreta, clique no botao Next.



Enter Credentials

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API Keys page.

-

Etapa 8. Na proxima tela, selecione a organizagao que deseja associar ao roteador e clique
em Avangar.

Select An Organization

Organization Table

Name %

o (O (Cisco)

Etapa 9. Agora, selecione a politica a ser aplicada ao trafego roteado pelo RV34x. Para a
maioria dos usuarios, a politica padrao fornecera cobertura suficiente.



Select Policies

Policies Table

& Name &

o (I? Default Policy )

Etapa 10. Atribua um nome ao dispositivo para que ele possa ser designado nos relatorios
do Umbrella. Em nossa configuragao, atribuimos "RV340-lab".

Enter Device Info

Device Name:[ RV340-lab|

(2]

Etapa 11. A proxima tela validara as configuragdes escolhidas e fornecera uma atualizagao;
quando associada com éxito, clique em OK.



Success

Register... Success

Associating policies... Success

Confirmando que tudo esta no lugar certo

Parabéns, agora vocé esta protegido pelo Umbrella da Cisco. Ou vocé esta? Vamos ter
certeza, verificando duas vezes com um exemplo ao vivo, que a Cisco criou um site
dedicado a determinar isso tdo rapidamente quanto a pagina é carregada. Clique aqui ou
digite https://InternetBadGuys.com na barra do navegador.

Se o Umbrella estiver configurado corretamente, vocé sera recebido por uma tela
semelhante a esta!
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shiffed from the endpoint, deeper into the network, in order to cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Secunty Business Group have jointly rolled out Umbrella protection for Cisco’s corporate DNS infrastructure. This senvice will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

# Text or screenshot of the corresponding debug information below
+ Business justification for use of the websile

Block Reason: Umbrella DNS Block

| Date July 26, 2018

Time: 22:58:17

Host Requested: Not_Found

URL Requested: Mot_Found

| Client IP address

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x84, rnv.61,0) Geckal20100101 Firefox/61.0
Request Method: GET

Exibir um video relacionado a este artigo...

Cligue aqui para ver outras palestras técnicas da Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



