Configurando o cliente Shrew Soft VPN para se
conectar ao RV34X Series Router

Objetivo

O objetivo deste documento € mostrar como usar o cliente Shrew Soft VPN para se conectar a
um roteador RV340 Series.

Vocé pode baixar a versao mais recente do software cliente Shrew Soft VPN aqui:

https://www.shrew.net/download/vpn

Dispositivos aplicaveis | Versao do software

RV340 | 1.0.3.17 (Baixe o mais recente)

RV340W | 1.0.3.17 (Baixe o mais recente)

RV345 | 1.0.3.17 (Baixe o mais recente)

RV345P | 1.0.3.17 (Baixe o mais recente)

Introdugdo/Caso de uso

A VPN IPSec (Virtual Private Network) permite obter recursos remotos com
segurancga estabelecendo um tanel criptografado através da Internet. Os roteadores
da série RV34X funcionam como servidores IPSEC VPN e suportam o Shrew Soft
VPN Client. Este guia mostrara como configurar seu roteador e o Shrew Soft Client
para proteger uma conexao a uma VPN.

Este documento tem duas partes:
Configurar o RV340 Series Router

Configurar o cliente Shrew Soft VPN

Configurar o RV34X Series Router:


https://www.shrew.net/download/vpn
https://www.cisco.com/c/pt_br/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/pt_br/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
https://www.cisco.com/c/pt_br/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads

Comecaremos configurando a VPN cliente a site no RV34x
Passo 1

Em VPN > Cliente a Site,

VPN Status

IPSec Profiles

Site-to-Site

Passo 2

Adicionar um perfil de VPN Cliente a Site

& Getting Started

Client to Site Cancel
IPSec Client-to-Site Tunne's ~

O Greup/Tunnel Neme & WAN Interfacs & Authenticaton Mathod &

@ Status and Stetistics
& Administration

& System Cenfiguration
Q wan

& LAN

% Wirsless

& Routing

B Firewal

VPN Status

IPSec Profiles

Site-to-Site

Etapa 3

Selecione a opcao Cisco VPN Client.

Add a New Tunnel

® Cisco VPN Client O 3rd Party Client

Passo 4

Marque a caixa Enable para ativar o VPN Client Profile. Também configuraremos o nome do
grupo, selecionaremos a interface WAN e inseriremos uma chave pré-compartilhada.



Note: Observe o nome do grupo e a chave pré-compatrtilhada, pois eles serdo usados mais tarde
ao configurar o cliente.

Enable: =
Group Mame: Clients
Interface: WWANT

IKE Authentication Method

® Pre-shared Key: [T T

Minimum Pre-shared Key Complexity: [J Enable
Sshow Pre-shared Key: [0 Enable

O Certificate:

Etapa 5

Deixe a Tabela de grupos de usuarios em branco por enquanto. Isso é para o Grupo de Usuarios
no roteador, mas ainda nao o configuramos. Verifique se Mode esta definido como Client. Insira o
Intervalo de pool para LAN de cliente. Usaremos 172.16.10.1 até 172.16.10.10.

Note: O intervalo de pool deve usar uma sub-rede exclusiva que nao seja usada em outro lugar
da rede.

User Group:

User Group Table

+

0O Group Name =%

Mode: @ Client] O NEM

Pool Range for Client LAN

Start IP: 172.16.10.1

End IP 172.16.10.10|

Etapa 6

Aqui é onde definimos as configuragoes de configuragdo do modo. Aqui estdao as configuragoes
que usaremos:

Servidor DNS primario: Se vocé tiver um Servidor DNS interno ou quiser usar um Servidor
DNS externo, vocé podera inseri-lo aqui. Caso contrario, o padrdo € o endereco IP da LAN
RV340. Usaremos o padrao em nosso exemplo.

Tanel dividido: Marque para habilitar o Split Tunneling. Isso € usado para especificar qual
trafego passara pelo tunel VPN. Usaremos o Split Tunnel em nosso exemplo.



Tabela de separagao de tineis: Insira as redes as quais o cliente VPN deve ter acesso
através da VPN. Este exemplo usa a rede LAN RV340.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server

Primary WINS Server:

Secondary WINS Server:

Default Domain:

Backup Server 1: {IP Address or Domain Name)
Backup Server 2: {IP Address or Domain Name)
Backup Server 3: {IP Address or Domain Name)
Split Tunnel: =

Split Tunnel Table

+CEw

& IP Address % Netmask %

& [192.168.1.0 255.255.255.0|
Etapa 7

Depois de clicar em Salvar, podemos ver o Perfil na lista Grupos Cliente para Site do IPSec.
Client to Site

IPSec Client-to-Site Tunnels

+
O Group/Tunnel Name & WAN Interface & Authentication Method
O Clients WAN1 Pre-shared Key

Agora configuraremos um Grupo de Usuarios para usar para Autenticar usuarios de clientes VPN.
Em Configuragdo do sistema > Grupos de usuarios, clique em '+’ para adicionar um grupo de
usuarios.



User Groups

Status and Stati

Administration

User Groups Table

Bz a
L1 Group = Web Login/NETCONF/RESTCONF =
O admin Admin
O guest Dizabled

User Accounts

Passo 9

Digite um nome de grupo.

Overview

Group Name: | VPN

Passo 10

Na secao Servigos > EzVPN/Terceiros, clique em Adicionar para vincular esse Grupo de Usuarios
ao Perfil de Cliente para Site configurado anteriormente.

Add Feature List

Passo 11



Agora vocé deve ver o nome do grupo cliente a site na lista para EzVPN/terceiros

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ 0

O # & GroupName %

01 Clients
Etapa 12

Depois de Aplicar a configuragao do Grupo de Usuarios, vocé a vera na lista Grupos de Usuarios
e ela mostrara que o novo Grupo de Usuarios sera usado com o Perfil Cliente-Site que criamos
anteriormente.

User Groups

User Groups Tabla

1 Group Web LoginNETOONF/RESTOONF £ SZ5-VPN = EZVPNIInd Party

Passo 13

Agora, configuraremos um novo usuario em Configuragao do sistema > Contas de usuario. Clique
em ‘+’ para criar um novo usuario.

Local Users

Local User Membership List

@ o 2

O #= Lser Mame » Group ™ =
cisco admin
2 guest guest

* should have at least one account in the ™ admin® group



Passo 14

Insira 0 novo Nome de usuario junto com a Nova senha. Verifigue se o Grupo esta definido como
o novo Grupo de Usuarios que acabamos de configurar. Clique em Apply quando terminar.

User Accounts

Add User Account

Etapa 15

O novo usudrio aparecera na lista de Usuarios locais.
Local Users

Local User Membership List

+ L

] #%  UserName % Group * %

* Should have at least one account in the " admin” group

Isso conclui a configuragao no RV340 Series Router. Agora, configuraremos o cliente Shrew Soft
VPN.

Configurar o cliente VPN ShrewSoft

Agora, configuraremos o cliente Shrew Soft VPN.

Passo 1

Abra o gerenciador de acesso VPN ShrewSoft e clique em Adicionar para adicionar um perfil. Na
janela VPN Site Configuration exibida, configure a guia General:

Nome do host ou enderecgo IP: Usar o endereco IP da WAN (ou nome de host do RV340)
Configuragao automatica: Selecione lke config pull

Modo do adaptador: Selecione Usar um adaptador virtual e enderego atribuido



VPN Site Configuration

| General Imlam ]Nama Fbasnluh'an_] Aumenljmﬁun_] CEE

Remote Host
Host Mame or IF Addrass Fort

192.166.75.113 500

Auto Configuration ke config pull -

Local Host
Adapter Mode

Usa avirtual ns:luplar and assigned addrass

|+ Obtain Autormatically
1380 Address

Metmask

[ save ][ conce

Passo 2

Configure a guia Cliente. Usaremos apenas as configuragbes padrao.

VPN Site Configuration |_ XS _|

General | Client |Name Fesolution |Authenticati0n | Bt

Firewall Options

MNAT Trawversal [enable - ]

MNAT Travarsal Fort 4500

Keep-alive packet rate 15 Secs

IKE Fragmentation enable -

Maximum packet size 540 Bytes
Other Options

Enable Dead Peer Detection
Enable ISAKMP Failure MNotifications
Enable Client Lagin Banner

Save I [ Cancel

Etapa 3

Na guia Resolugdao de nome > DNS, marque a caixa Ativar DNS e deixe as caixas Obter
automaticamente.



VPN Site Configuration XS

MName Resolution | Authentication | P < | >

DNZ  [WiNS

[¥] Enable DMNS [¥] Obtain Autormatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Dbtain Automatically
DMNE Suffix

Save I [ Cancel

Passo 4

Na guia Resolugdao de nome > WINS, marque a caixa Ativar WINS e deixe a caixa Obter
automaticamente marcada.

VPN Site Configuration XS

MName Resolution | Authentication | P < | >

DRSS | WINGS

[¥] Enable 'wiNG [¥] Obtain Autormatically
Server Address #1

Server Address #2

Save I [ Cancel

Etapa 5

Configure a guia Authentication > Local Identity:
Tipo de identificagdo: Selecionar Identificador de Chave

String de ID da Chave: Digite 0 nome do grupo configurado no RV34x



VPN Site Configuration e’ S

General | Client |Name Riesalution | Authentication | < | »

Authentication Method Mutual PSE + Xauth x|
Local Idertity | Remote Identity | Credentials

ldentification Tvoe

Ky lddentifier =
K 100 Strine
Clients
Save Cancel
Etapa 6

Na guia Authentication > Remote Identity, deixaremos as configuragbes padréo.

Tipo de identificagdo: IP Address

String de Enderego: <blank>

Use uma caixa de enderec¢o de host remoto descoberta: Verificado

VPN Site Configuration ﬁ

General | Clignt |Name Resolution | Authentication [P 4 | »

Authentication Method | Mutual PSK « XAuth A
Local Identity Remote ldentity | Cradentials

ldentification Type
IF Address -

Address Sting

W Use a discovered remaote host address

Save ( Cancel

Etapa 7

Na guia Authentication > Credentials, configure o seguinte:

método de autenticagdo: Selecione PSK Mutua + XAuth

Chave pré-compartilnada: Insira a chave pré-compartilhada configurada no perfil do cliente
RV340



VPN Site Configuration

; Ganamjl Client [Nams Flasolul.iun: Authentication iP Ak

Authentication Method [Mulun] FPSE + XAuth -

: Local Idenmy] Remote Identﬂy: Credentials

Servar Carlificate Autorty File
Clienm Certificate File

Client Private Key File

Pra Sh E)

| [ save ][ concel

Passo 8

Para a guia Fase 1, deixaremos as configuragdes padrao no lugar:
Tipo de troca: Agressivo
Troca DH: grupo 2
Algoritmo de cifra: Auto

Algoritmo de hash: Auto

VPN Site Configuration u

| Client | MName Resolution | Authentication | Phase 1 I =R s

Froposal Parameters
Exchange Type [aggressive v]
DH Exchange [groupE v]
Cipher Algorithm [autu v]
Cipher Key Length ¥ | Bits
Hash Algorithm [autn v]
Key Life Time limit 86400 Secs
Ky Life Data limit U Kiytes
[]Enable Check Point Compatible Yendor D

Save ] [ Cancel

Passo 9



Também usaremos os padrdes para a guia Fase 2:

Algoritmo de transformacéao: Auto

Algoritmo HMAC: Auto

Troca de PFS: Desabilitado

Comprimir algoritmo: Desabilitado

VPN Site Configuration l&J
Name Resolution | Authentication | Phase 1 | Phase 2 u
Froposal Farameters
Transtorm Algorithm |aut0 - |
Transform Key Length ¥ | Bits
HMAC Algarithm auto v|
PFS Exchange disabled -
Compress Algorithm |disab|ed v|
Key Life Time limit 3600 Secs
Key Life Data limit 0 Kintes
Save l ‘ Cancel
Passo 10

Na guia Politica, usaremos as seguintes configuragoes:

Nivel de geragao de politica: Auto

Manter associagdes de seguranga persistentes: Verificado

Obter Topologia Automaticamente ou Tunel Tudo: Verificado

Como configuramos Split-Tunneling no RV340, nao precisamos configura-lo aqui.



VPN Site Configuration e Sy

| Authentication | Phase 1 | Frese 2| Policy |
IPSEC Policy Configuration

sintain Persistent Security Assonstions
Bjﬂ:llum Topology Automatically or Tunnel Al

Ramote Netwark Resource

e oon

Ao concluir, clique em Save (Salvar).
Passo 11

Agora estamos prontos para testar a conexao. No VPN Access Manager, realce o perfil de
conexao e clique no botdo Connect.

Y VPN Access Manager

View Help

Add Modify Delete
onnection Name Host Name Authenticat...
192.168.75.113 192.168.75.113 mutual-psk..

Etapa 12

Na janela VPN Connect exibida, insira o nome de usuario e a senha usando as credenciais da
conta de usudrio que criamos no RV340 (etapas 13 e 14).



#) VPN Connect - 192.168.75.113  leali
Connect Inm|

config loaded for site "192.168.75.113"

Credentials
Lisername vpnusar

Passward esssssss
S

Quando terminar, clique em Connect.

Passo 13

Verifique se o tunel esta conectado. Vocé deve ver o tunel ativado.

#3 VPN Connect - 192.168.75.113 L—L=
Connect |N'-"t"‘°d‘~|

local id configured
remote id configured

pre=shared key configured
l..
a configured

4 (11}

Credenfials

Usemame |vpnuser

Password

Conclusao

Aqui esta, vocé agora esta configurado para se conectar a sua rede via VPN.
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