Configurando uma VPN IPSEC usando o cliente
MAC incorporado ao roteador da serie RV32x

Configurando uma VPN IPSEC usando o cliente MAC incorporado ao roteador da série RV32x

Objetivo

O objetivo deste documento € mostrar aos usuarios como usar o cliente MAC incorporado para se
conectar a um roteador RV32x.

Dispositivos aplicaveis | Versao do software

+ RV320 |1.3.2.02

+ RV325|1.4.2.22

Introducao

Uma Rede Virtual Privada de Seguranga de Protocolo de Internet (VPN IPSEC) permite que vocé
obtenha recursos remotos com seguranga estabelecendo um tunel criptografado pela Internet. O
cliente MAC integrado € um cliente interno disponivel em todos os MACs que permite que vocé se
conecte a VPN usando IPSEC. Os roteadores RV32x funcionam como servidores VPN IPSEC e
suportam o cliente MAC incorporado.

Este documento tem duas partes:

» Configurar o roteador série RV32x

+ Configurar o cliente MAC integrado
Configurar o RV32x Series Router:

Comecgaremos configurando a VPN Cliente a Site no roteador série RV32x.



Passo 1

Faca login no roteador usando credenciais validas.
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Passo 2

Navegue até VPN > VPN passthrough. Confirme se a passagem IPSEC esta ativada e clique em
Salvar.
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Etapa 3

Navegue até VPN > Client to Gateway.
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Passo 4
Selecione a opgao Easy VPN.

Client to Gateway

Add a New Easy VPN
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Etapa 5

Configure Tunnel Name, insira uma Password, selecione a interface WAN e enable no tunel e
selecione Tunnel Mode. Clique em Save para salvar as configuragoes.



Modo de tunel completo escolhido e complexidade de senha desabilitada.

Client to Gateway

Add a New Easy VPN
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Save | | Cancel |
Etapa 6

Navegue até VPN > Summary e confirme se o tunel VPN foi configurado.
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Etapa 7

Confirme se o tunel VPN foi configurado.



Group VPN Status

Type | Group Name | Tunnels  Phase2 Enc/AulvGrp | Local Group Remole Client  Defals  Action
O Easy VPN CicoVPN 0 AESINDS ;g‘;ﬁ:g-&_o CiscoVPN B NIA
A
Passo 8

Navegue até Gerenciamento de usuarios e selecione o botdo adicionar na tabela Gerenciamento
de usuarios

| Domain Name | Authentication Type
. Default Local Database MNIA

(] o [Dae)

| Usemname Password Group Domain
[] cisco R Administrator Default

Passo 9

Insira Username, Password, selecione Group, Domain e clique em Save.
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| Add | u | Delete |

Configurar MAC Interno Cliente



Agora, configuraremos o cliente MAC incorporado.

Passo 1

Navegue até o icone macga na barra de ferramentas. Selecione Preferéncias do sistema.
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Passo 2

Navegue até Rede

Window Help
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Etapa 3

Va para o botdo Add e, em seguida, selecione a interface guia aparecera.



Select the interface and enter a name for the new service. 2

Interface: Thunderbolt Bridge
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Passo 4

Selecione Interface como VPN, VPN Type como Cisco IPSec e digite o Service Name para
corresponder ao nome do tunel que foi configurado em seu roteador. Clique em Criar.



Select the interface and enter a name for the new service
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Etapa 5

Navegue até a VPN, insira Server Address, Account Name e Password.

O nome e a senha da conta sdo aqueles configurados em Contas de usuario.
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Etapa 6

Escolha o botdo Authentication Settings, a guia Machine Authentication sera exibida. Insira a
senha do tunel em Shared Secret e o nome do tunel em Group Name, pressione OK.
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Etapa 7

Pressione Connect, um aviso sera exibido e pressione Apply.



Connecting without applying your changes will
use the previous settings. Would you like to
apply your changes before connecting?
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Passo 8

O status da conexao deve ser exibido como Connected (Conectado).
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Conclusao

Configuramos o tunel Easy VPN usando IPSEC IKEV1 entre o roteador série RV32X e um
computador MAC usando o cliente MAC integrado. E importante certificar-se de que o tinel esteja
configurado no roteador usando Easy VPN para esta conexao e inserindo as mesmas
informagdes no lado do cliente para garantir uma conexao. Agora vocé pode se conectar a sua
VPN e acessar as informacgdes que talvez precise acessar.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



