Implementacao do backup de WAN LTE com
roteadores Cisco RV34x Series usando um PC
Windows

Obijetivo

Este artigo explica como usar um roteador Cisco Business RV em conjunto com um roteador de
terceiros que tenha o recurso integrado de Rede de Longa Distancia (WAN - Wide Area Network)
LTE (Long Term Evolution). O roteador LTE é usado como conectividade de backup com a
Internet para o roteador RV34x Series. Neste cenario, o roteador NETGEAR Nighthawk LTE
Mobile Hotspot, modelo MR1100, sera usado.

Se vocé usa um computador Mac, deve seguir as etapas de Implementacdo de Backup de WAN
LTE com Cisco RV34x Series Routers Usando um Mac OSX.

Table Of Contents

. Recursos da NETGEAR

. Topologia de backup da Internet

. Visdo geral da configuracao

. Configuracéo inicial no roteador movel LTE

. Configurar a passagem IP no roteador mével LTE

. Configurar o roteador RV34x para backup da Internet na WAN 2
. Verifique o0 acesso a Internet no roteador Cisco RV34x

. Verifique a Internet de backup da WAN 2

0o ~NOoO Ok WDN -~
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Introduction

Eessencial que uma empresa tenha uma Internet consistente. Vocé deseja fazer tudo o que puder
para garantir a conectividade na sua rede, mas nao tem controle sobre a confiabilidade do seu
ISP (Provedor de servigos de Internet). Em algum momento o servigo deles pode ficar inoperante,
o que significa que sua rede também estaria. E por isso que & importante planejar com
antecedéncia. O que vocé pode fazer?


https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html

Esimples, com os roteadores Cisco Business RV34x Series. Ha duas opgdes disponiveis para
configurar uma Internet de backup:

1. Vocé pode adicionar um segundo ISP tradicional usando um dongle compativel com 3G/4G
LTE Universal Serial Bus (USB) com uma assinatura. O desafio dessa configuragao € que
quando um terceiro faz uma atualizagao do software do dongle, ele pode, as vezes, causar
problemas de compatibilidade. Se quiser ver a compatibilidade de dongle USB ISP mais
atualizada com os Cisco RV Series Routers, clique aqui.

2. Utilize a 2° porta WAN e adicione um segundo roteador ISP com capacidade LTE integrada.
O foco deste artigo esta nessa opcao, portanto, se isso interessa a vocé, continue!

Neste cenario, nos concentraremos em adicionar um roteador ISP com capacidade LTE,
especificamente, o roteador NETGEAR Nighthawk LTE Mobile Hotspot, modelo MR1100. O
roteador usa dados moveis, assim como um telefone celular, quando € usado para acessar a
Internet, portanto, certifique-se de ter o plano apropriado para suportar seu ambiente.

O LTE de quarta geracao (4G) € uma melhoria em relagao ao 3G. Ele fornece uma conexado mais
confiavel, velocidades de upload e download mais rapidas e melhor clareza de voz e video.
Embora 0 4G LTE nao seja uma conexao 4G completa, ele é considerado muito superior ao 3G.

Além disso, o ISP secundario pode ser configurado para balancear carga e expandir a largura de
banda na sua rede. Se quiser assistir a um video sobre isso, confira o Cisco Tech Talk:
Configurando WAN dupla para balanceamento de carga em roteadores RV340 Series.

A Cisco Business ndo vende nem oferece suporte a produtos NETGEAR. Ele foi simplesmente
usado como um roteador LTE compativel com os roteadores da série Cisco RV.

Recursos da NETGEAR

1. Pagina do produto

2. Guia de inicio rapido

3. Manual do usuario

4. Quais bandas de celular sdo suportadas pelo roteador mével MR1100 Nighthawk M1?
5. Lista de transportadoras suportadas pelo hotspot AirCard

6. Adquira o roteador mével MR1100 Nighthawk M1 (verifique a disponibilidade do ISP)

Topologia de backup da Internet

A imagem abaixo ilustra o ISP primario conectado a WAN1 no RV Series Router (representado
como uma caixa azul) e a WAN 2 conectada a porta mostrada no roteador NETGEAR (o
equipamento preto) para o ISP secundario.


https://www.cisco.com/c/pt_br/support/routers/small-business-rv-series-routers/products-device-support-tables-list.html
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.netgear.com/home/products/mobile-broadband/mobilerouters/MR1100.aspx
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_QSG_EN.pdf
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf
https://kb.netgear.com/000060410/What-cellular-bands-are-supported-by-MR1100-Nighthawk-M1-Mobile-Router
https://kb.netgear.com/29947/List-of-Carriers-Supported-by-AirCard-Hotspot
https://www.att.com/buy/connected-devices-and-more/netgear-nighthawk-lte-mobile-hotspot-router-512gb-steel-gray.html

Secondary ISP
- Backup/Failover
- Load Balance

WAN 1 WAN 2

RV Series Router

Antes de conectar o roteador LTE ao roteador RV340, siga as instru¢des abaixo para configurar o
roteador LTE como uma Internet de backup.

Visao geral da configuracao

Aqui estdo as etapas de alto nivel necessarias para habilitar a Internet de backup.

1. Configuracao inicial no roteador mével LTE
2. Configurar a passagem IP no roteador mével LTE
3. Configurar o roteador RV34x para backup da Internet na WAN 2

Configuragao inicial no roteador mével LTE

Use uma estacgao de trabalho para se conectar ao roteador Nighthawk LTE e siga as instrugoes
para configurar a administragcao padrao e redes de hotspot. As etapas podem ser encontradas no
Manual do usuario do NETGEAR. Isso define o roteador LTE como um hotspot Wi-Fi.

A configuragao inicial para o roteador mével LTE permite uma conexao Ethernet limitada. Usando
a mesma estacao de trabalho, conecte-se a porta Ethernet e verifique se um endereco IP valido é
emitido a partir do roteador movel LTE. Verifique abrindo o navegador para verificar um site da
Internet valido.
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O hotspot sera desativado automaticamente na proxima segao. Isso permitira o acesso ao
endereco IP publico externo necessario para nossas necessidades.

Configurar a passagem IP no roteador mével LTE

ApOds seguir as etapas da segao acima, vocé pode acessar o painel para configurar o roteador
movel LTE como um dispositivo autbnomo para acesso direto a Internet publica.

Preencha as opgodes de configuragdo de Passagem IP para fornecer um endereco IP direto para o
publico.

Passo 1

Em um navegador da Web, digite attwifimanager/index.html.


http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf

© & attwifimanager/index html

O painel estara disponivel depois que vocé passar pelas instru¢gdes de configuragao
convencionais, portanto, vocé vera uma tela semelhante a mostrada abaixo.

<« C @ © & attwifimanager/index.html
25 DASHBOARD MYMEDIA £ SETTINGS
ATAT(LTE)
Connected
NIGHTHAWK MOBILE
ROUTER
DEVICES
1Loca
WI-FI NETWORK GUEST NETWORK
. e
Wi-Fi Name Encryption
tester WPAZ_Personal_AES

Wi-Fi Password
PN

Passo 2

®© Device Information

Carrier
AT&T

Signal Strength
Fair

Battery
76%

@ Data Offloading
& Parental Controls

<2 Arlo

MESSAGES

AT&T

Mobile Number

Firmware Version
NTGSX50C_12.05.05.00

OFF
OFF
OFF

DELETE ALL

NO NEW
MESSAGES

- & ¥

DataConnect 10GB for Mobile Hotspot and
Laptop Connect

3% used

0.27 of 10.00 GB

17 days left (next bill cycle starts on Nov 27 2019)

M My Device M Other(s) Data Alert
0.27 GB [3%) 0.00 GB (0%) Setat: 80%
as of now as of Nov 1

You're on track
\) You're unlikely to exceed your data
plan this menth.
DISCLAIMER
WI-FI LAN uUsB

All WiFi Devices (0)

Clique em Configuragdes para acessar os parametros de configuragao avangada.

§2 DASHBOARD

Etapa 3

&8s MYMEDIA

£ SETTINGS

Navegue até Mobile Router Setup (Configuragdo do roteador mével).

ATET Wi-Fi Status
Setup

Wi-Fi Profiles
Wireless

Guest Network
Maobile Router Setup
Data Offloading
Arlo

Security
Administration

Advanced Settings

Help & Support

I



Passo 4

Em IP PASSTHROUGH, selecione ON Disable Wi-Fi (Ativar desativagdao do Wi-Fi) no roteador
movel. Isso desabilitara o suporte para hotspot Wi-Fi.

IP PASSTHROUGH
Off
mobile router
Etapa 5

Em TETHERING, selecione Charge only no menu suspenso.

TETHERING

Turn off Wi-Fi when
tethering

Use USE port for

Charge only -

Etapa 6

Clique em Apply.

Etapa 7

Uma janela pop-up sera aberta para Confirmar reinicializacdo e clique em Continuar.
Confirm Restart

In order to save these changes, your mobile router will need to restart. Continue?

Passo 8

Um aviso sera exibido no canto superior direito da tela, Banda larga movel desconectada.

Mobile Broadband Disconnected

Your data connection is disconnacted.
Passo 9

Um aviso sera exibido, PROCURANDO ROTEADOR MOVEL.




Passo 10
A interface Wi-Fi precisa ser desabilitada para testar a configuragao do roteador LTE na rede

LAN. Para desativar a ligagao Wi-Fi, clique no icone Wi-Fi no canto inferior direito da tela do
computador.

Passo 11

Clique no botao Wi-Fi conectado para desligar o Wi-Fi.

(@

Etapa 12

Vocé vera que o Wi-Fi para o roteador RV340 esta desligado.

Wi-Fi
Turned off

Turn Wi-Fi back on

WETVELY

Network & Internet settings

Change settings, such as making a connection metered.

7 "

Airplane mode h
Passo 13
Na Etapa 7, vocé fez com que o roteador NETGEAR realizasse uma reinicializagdo. Quando isso

estiver concluido, pegue um cabo Ethernet e conecte o roteador LTE diretamente ao seu
computador pessoal.

Passo 14

Clique com o botao direito do mouse no icone do computador com o ponto de exclamagao.

Etapa 15

Selecione Abrir configuragdes de rede e Internet.

Troubleshoot problems

Open Network & Internet settings



Passo 16

Role para baixo. Observe o endereco IP do ISP para Internet de sua LAN Ethernet. Esse é o
endereco IP do roteador LTE.

Settings

@ Unidentified network

Properties

IPv4 address:

IPv4 DNS servers:

Manufacturer: Intel

Description: Intel(R) Ethernet Connection (4) 1219-LM
Driver version: 12.18.8.4

Physical address (MAC):  54-E1-AD-EA-22-FD

Copy

Etapa 17

Verifique a conectividade com a Internet abrindo o navegador e digitando um site valido na
Internet.

&« C © & https://www.apple.com
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Etapa 18

Desconecte o cabo Ethernet do roteador LTE e do PC.

Configurar o roteador RV34x para backup da Internet na WAN 2

Agora que o roteador LTE foi configurado e a estacao de trabalho esta recebendo um endereco
IP gerado por ISP, conecte o roteador moével LTE diretamente a porta WAN 2 do roteador da série
RV340, como mostrado na se¢cdo Backup da Topologia da Internet deste artigo. Esse enderego
foi fornecido ao roteador Cisco diretamente pelo roteador LTE (do ISP).

Atualmente, a conexao com a Internet é fornecida pela WAN 1 do RV340.

Passo 1

Conecte o roteador LTE a porta WAN 2 do roteador RV340.

Passo 2

Conecte seu PC ao roteador RV para acessar os menus de administragao.



Etapa 3

Navegue até Status e Statistics > ARP Table. Anote o endereco IPv4 de seu PC na LAN. Esse
endereco IP sera necessario para a etapa 5.

Getting Started

ARP Table
System Summary
IPv4 ARP Table on LAN (1 active devices) A
TCP/IP Services
~
L=
Port Traffic
O Hostname % IPv4 Address # MAC Address $ Type % Interface %
WAN QoS Statistics
a - 9 1721681102  b8:27:eb:89:8.. Static VLAN1

Passo 4

Selecione System Summary (Resumo do sistema) e veja a WAN 1 e a WAN 2 sdo mostradas
como ativas.

& Getting Started
System Summary

System Information Firmware Information
TCP/IP Services Host Name: routerd45788 Firmware Version: 1.0.03.16
Serial Number: PSZ20231BKX Firmware MDS5 Checksum: 1b5370409c0f404504!
Port Traffic
System Up Time: 0 Days 3 Hours 11 Minutes 36 Seconds WAN1 MAC Address: ec:bd:1d:44:57:86
WAN QoS Statistics Current Time: 2020-Jan-23, 01:13:21 GMT WAN2 MAC Address: ecibd:10:44:57:87
ARP Table CPU/Memory Usage: 6% / 34% LAN MAC Address: ec:bd:10:44:57:88
. PID VID: RV345P-K9 PP
Routing Table
DHCP Bindings
Port Status
Moblle Network
View Logs Port ID 1 2 3 4 -] 6 7 8
. Administration interface LAN LAN LAN LAN LAN LAN LAN LAN
£ System Configuration Link
s t ! ! ! ! ! !
WAN
e Speed = 1000Mops = = = -
& AN )
® Routing Port ID n 12 13 14 15 16/DMZ ( Internet Internet 1
B Frewal interface  LAN LAN LAN LAN LAN LAN WANT WAN2
Link
= o | l ! l ! ! t 1
= Speed - -- -- -- -- - 1000Mbps 1000MDDS

Etapa 5

Role a pagina para baixo e anote os enderecos IP de cada WAN.

Pyvd

Interface WANI WANZ2

IP Address 192.168.100.147 10.226.255.225
Default Gateway  192.168.100.1 10.226.255.1
DNS 192.168.100.1 172.26.38.1

Dynamic DNS Disabled Disabled



Etapa 6
Abra o Command Prompt no Windows.

= ] i8] Filters ~
Best match

n Command Prompt
Desktop app

Search suggestions

PO cmd - See web results b

L cmd|
Etapa 7

Digite o comando para fazer ping no gateway local da LAN do roteador.

c:\Users\ ping [endere¢co | P do gateway | ocal do roteador]
Nesse cenario, o endereco IP é 172.168.1.1.

Microsoft Windows [Version 10.0.17134.1246]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\tz <pping 172.168.1.1

Pinging 172.168.1.1 with 32 bytes of data:
Reply from 172.168.1.1; bytes=32 time=1ms
Reply from 172.168.1.1; bytes=32 time=3ms

Reply from 172.168.1.1; bytes=32 time=2ms
Reply from 172.168.1.1; bytes=32 time=1ms

Ping statistics for 172.168.1.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\tz

c:\Users\ ping 172.168.1.1
Passo 8

Digite o comando para fazer ping no gateway da WAN 2.

c:\Users\ ping [endere¢co | P do gateway da WAN 2]
Nesse cenario, o endereco IP € 10.226.255.1.



Microsoft Windows [Version 10.0.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:
Reply from :18.2
Reply from 19 >

26.255.1 bytes=32 time=1lms TTL=64

6.255.1 bytes=32 time=1lms TTL=64
Reply from :18.226.255.1 bytes=32 time=1lms TTL=64
Reply from :1p.226.255.1 bytes=32 time=2ms TTL=64

Ping statistics for :10.226.255.1

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1lms

c:\Users\ ping 10.226.255.1
Passo 9

Digite o comando para fazer ping no gateway da WAN 1. Deixe o ping continuar.

Como vocé esta usando um computador Windows, o comando ping expira, entao para esta etapa
vocé precisa inserir ping -t (enderego IP da WAN 1) para que o ping seja executado no processo
de verificacao.

c:\Users\ ping -t [endereco |IP do gateway da WAN 1]
Nesse cenario, o endereco IP € 192.168.100.1.

C:\Users\tz ping -t 192.168.100.1

Pinging 192.168.100.1 with 32 bytes of data:
from 192.168.100.1: bytes=32 time=5ms
from 192.168.1686. bytes=32 time=5ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=6ms

RPRRRPRRRRRRARRRR

Ping statistics for 192.168.100.1:

Packets: Sent = 13, Received = 13, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = éms, Average = 3ms

c:\Users\ ping -t 192.168.100.1
Passo 10

Navegue até WAN > Multi-WAN. Verifique se a WAN 1 tem precedéncia de 1 e se a WAN 2 tem
precedéncia de 2.

Isso configurara a WAN 2 como o ISP de backup em caso de falha na WAN 1.

Mmin O : + Enclizh |- I
9 cisco RV345P-router445788 cisco (admin)  Englis 00
& Getting Started .

Multi-WAN =3 -
@ Status and Statistics
' Administration

Interface Setting Table A

£  System Configuration
. i @ Weighted by Percentage (For Load-Balance)(%) O Waighted by Bandwidth (For Load-Balance)

WAN Settings 0 Interface $ * Precedance[For Fallover) ¢ (Mbps)



Passo 11

Clique no icone Salvar.

cisco (admin)  engisn -| @ € (P

Verifique o acesso a Internet no roteador Cisco RV34x

Passo 1

Navegue até Status e Estatistica > Resumo do sistema. Verifique se o Status da Multi-WAN esta
on-line.

Getting Started

System Summary

TCP/IP Sarvices
Port Traffic
WAN1 WANZ usel usB2

WAN QoS Statistics 192.168.100.147 10,226,255.225
ARP Table Dofault Gateway  182.168.100.1 10,226,255.1

DNS 192.168.100.1 172.26.38.1
Routing Table

Dynamic DNS Cisablod Disablad Disabled Disabiod
DHCP Bindings Multi-WAN Status
Moblle Network m m (ot Artnehied) (Not Attached)
o = N

Passo 2

Verifique abrindo o navegador para verificar um site da Internet valido.

& G @ .E) & https://www.apple.com
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Verifique a Internet de backup da WAN 2
Passo 1

Verifique se o ping ainda esta em execugéo.

bytes=32 time=5ms TTL=63
bytes=32 time=5ms TTL=63
bytes=32 time=3ms TTL=63
bytes=32 time=3ms TTL=63
bytes=32 time=3ms TTL=63
bytes=32 time=4ms TTL=63
bytes=32 time=3ms TTL=63

bytes=32 time=3ms TTL=63
bytes=32 time=3ms TTL=63
bytes=32 time=4ms TTL=63
bytes=32 time=4ms TTL=63
bytes=32 time=3ms TTL=63
bytes=32 time=6ms TTL=63




Puxe o cabo para a WAN 1. Vocé vera que os pings comegam a falhar. Clique em control + ¢

para que 0s pings parem.
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=6ms

Request timed out.

Request timed out.

Request timed out.

Request timed

Etapa 3

Navegue até Status e Estatistica > Resumo do sistema. Observe que a WAN 1 esta off-line.

MIHm A ED
@ thetlie RY345P-routerdd5788

System Summary

i Inerace WAN1 WAN2Z
TCP/IP Senvices
I Address -- 10,226.255.225
Port Traffic Defaull Galeway  -- 10,226.255.1
. ! e
WAN QoS Statistics ONS TRER:
:':H'IEIT C DNS Di=abled Drsabled
ARP Table -
Multi-WAN Status

Routing Table

DHCP Bindings

Mobile Metwork

Passo 4

Faca ping no endereco IP da WAN 2. As respostas indicam que vocé tem conectividade com a
WAN de backup LTE (roteador LTE).

Microsoft Windows [Version 10.6.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:

Reply from :1@8.226.255.1 bytes=32 time=1ms TTL=64
Reply from !4 555 755 1 bytes=32 time=1lms TTL=64
Reply from :1@.226.255.1 bytes=32 time=1ms TTL=64
Reply from :1g.226.255.1 bytes=32 time=2ms TTL=64




Etapa 5

Abra um navegador da Web e verifique um site da Internet valido. Isso também verifica se vocé
tem a funcionalidade de WAN de backup adequada (a resolugdo de DNS esta funcionando).

&« c © & https://www.apple.com

.‘ Mac iPad iPhone

Conclusao

Excelente trabalho, agora vocé configurou sua rede com conectividade de backup. Sua rede
agora € mais confiavel, o que funciona bem para todos!
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