Roteamento entre VLANs em um roteador
RV34x com restricbes de ACL direcionadas

Objetivo

Este artigo explica como configurar o roteamento de Rede Local Inter-Virtual (VLAN - Inter-Virtual
Local Area Network) em um roteador da série RV34x com ACL (Access Control List) direcionada
para restringir determinados trafegos. O trafego pode ser restrito por endereco IP, um grupo de
enderecos ou por tipo de protocolo.

Introduction

As VLANSs sao 6timas, elas definem dominios de broadcast em uma rede de Camada 2. Os
dominios de broadcast sdo normalmente limitados por roteadores porque eles ndao encaminham
quadros de broadcast. Os switches de Camada 2 criam dominios de broadcast com base na
configuracao do switch. O trafego ndo pode passar diretamente para outra VLAN (entre dominios
de broadcast) dentro do switch ou entre dois switches. As VLANs permitem manter diferentes
departamentos independentes entre si. Por exemplo, talvez vocé nao queira que o departamento
de vendas tenha qualquer envolvimento com o departamento de contabilidade.

A independéncia é fantastica, mas e se vocé quiser que os usuarios finais nas VLANs sejam
capazes de rotear entre si? O departamento de vendas pode precisar enviar registros ou folhas
de horas para o departamento de contabilidade. O departamento de contabilidade pode querer
enviar notificacdes para a equipe de vendas em seus nimeros de pagamento ou de vendas. E
quando o roteamento entre VLANSs salva o dia!

Para comunicagao entre VLANS, € necessario um dispositivo da camada 3 de Interconexdes de
Sistemas Abertos (OSI - Open Systems Interconnections), geralmente um roteador. Esse
dispositivo de camada 3 precisa ter um endereco IP (Internet Protocol) em cada interface VLAN e
ter uma rota conectada a cada uma dessas sub-redes IP. Os hosts em cada sub-rede IP podem
entao ser configurados para usar os respectivos enderecos IP da interface VLAN como seu
gateway padrao. Depois de configurados, os usuarios finais podem enviar uma mensagem para
um usuario final na outra VLAN. Parece perfeito, certo?

Mas espere, e o servidor em contabilidade? Ha informagdes confidenciais nesse servidor que
devem permanecer protegidas. Nao tenha medo, também ha uma solugao para isso! As regras ou
politicas de acesso no roteador da série RV34x permitem que a configuragao de regras aumente
a segurancga na rede. As ACLs sao listas que bloqueiam ou permitem que o trafego seja enviado
de e para determinados usuarios. As regras de acesso podem ser configuradas para estarem em
vigor o tempo todo ou com base nos agendamentos definidos.

Este artigo o guiara pelas etapas de configuracdo de uma segunda VLAN, roteamento entre
VLANs e uma ACL.

Dispositivos aplicaveis

- RV340
- RV340W
- RV345



- RV345P

Versao de software

- 1.0.03.16

Topologia

PC in VLAN 1
IP:192.168.1.109 /24
Gateway : 192.168.1.1

RV345P Router
VLAN 1-192.168.1.1 /24

PC in VLAN 2
VLAN 2 - 192.168.3.1 /24

IP:192.168.3.173 /24
Gateway : 192.168.3.1
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Server in VLAN 1
IP:192.168.1.10 /24
Gateway : 192.168.1.1

Neste cenario, o roteamento entre VLANSs sera ativado para VLAN1 e VLAN2 para que os
usuarios nessas VLANs possam se comunicar entre si. Como medida de segurancga, evitaremos
que os usuarios de VLANZ2 possam acessar o servidor de VLAN1 [Internet Protocol versao 4

(IPv4)]: 192.168.1.10 /24].
Portas do roteador usadas:

- O PC (Personal Computer) na VLAN1 esta conectado na porta LANT.
- O PC (Personal Computer) na VLAN2 esta conectado na porta LAN2.
. O servidor na VLAN1 esta conectado na porta LANS.

Configuragao

Etapa 1. Faga login no utilitario de configuragdo da Web do roteador. Para adicionar uma nova
interface VLAN no roteador, navegue para LAN > Configuragdes de LAN/DHCP e clique no icone
de mais na Tabela de configuragcbes de LAN/DHCP.
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Cisco

Port Settings

PoE Settings LAN/DHCP Settings Apply Cancel
VLAN Settings
LAN/DHCP Settings Table ~
Static DHCP 9 (&
802.1X Configuration O Interface/Circuit ID $ DHCP Mode: % Range/Relay Server %
O VLANT IPvd:server 192.168.1.100-192.168.1.149

DNS Local Database IPv6:disable

Router Advertisement

Note: A interface VLAN1 é criada no roteador RV34x por padrao e o servidor DHCP para IPv4
esta ativado.

Etapa 2. Uma nova janela pop-up sera aberta com a interface VLANZ selecionada e clique em
Avangar.

Add/Edit New DHCP Configuration

é Interface VLANZ2 v) o

O Option 82 Circuit Description

Circuit ID(ASCII)

(2]

Etapa 3. Para habilitar o servidor DHCP na interface VLAN2, em Select DHCP Type for IPv4,
selecione Server. Clique em Next.

Add/Edit New DHCP Configuration

Select DHCP Type for IPv4

O Disabled
@ senen) @

O Relay IP Address(IPv4)

(2]

Back Next Cancel

Etapa 4. Insira os parametros de configuragao do servidor DHCP incluindo Client Lease Time,
Range Start, Range End e DNS Server. Clique em Next.



Add/Edit New DHCP Configuration

Select DHCP Server for |Pvd

Client Lease Time: 1440 in. (Range: 5-43200, Default: 1440)
Range 3Start: 192.168.3.100

Range End: 192.168.3.200 o

DNS Server: dns=-sanmar-progxy

Static DMNS1:

Static DNS2:

WINS Server

Metwork Booting: @ O Enable

DHCP Options

Option 66 - IP Address or Host Name of a single TFTP Server
Option 150 - Comma-separated list of TFTP Server Addresses.

Option 67 - Configuration Filename

Option 43 - Vendor Specific Information: @ 9

Etapa 5. (Opcional) Vocé pode desabilitar o tipo de DHCP para IPv6 marcando a caixa de selegao
Desabilitado, pois este exemplo é baseado em IPv4. Click OK. A configuragao do servidor DHCP
esta concluida.

Note: Vocé pode usar IPv6.



Add/Edit New DHCP Configuration

Select DHCP Type for IPv6

® Disabled
O Server

Back “ Cance

Etapa 6. Navegue até LAN > VLAN Settings e verifique se o Inter-VLAN Routing esta ativado para
VLANSs, VLAN1 e VLAN2. Essa configuragéo permitira a comunicagao entre ambas as VLANS.
Clique em Apply.

& Administration abinlie Ryzasp 4491EF : (admmin) | engisr 0
e clsco router cisco (acmin nglis
£+ System Configuration
Q@ WAN VLAN Settings
: +
Port Settings
Inter-
PoE Settings VLAN Device
0O VLANID & | Name Routing | Management  IPv4 Address/Mask IPv6 Address/Prefix Length
@ ) 1 VLAN1 i 192.168.1.1/24 fec0::1/64
LAN/DHCP Settings 255.255.255.0 DHCP Disabled
DHCP Server: 192.168.1.100-192.168.1.149
Static DHE o 2 VLAN2 e 192.168.3.1/24 fec0:2::1/64

255.255.255.0 DHCP Disabled

TR i e DHCP Server: 192.168.3.100-192.168.3.200

Passo 7. Para atribuir o trafego ndo marcado para VLANZ2 na porta LANZ, clique no botdo de
edicdo na opgcao VLANSs para Tabela de Portas. Agora, na porta LANZ2, selecione a opgéo T
(Marcado) para VLAN1 e U (Nao Marcado) para VLANZ no menu suspenso. Clique em Apply
para salvar a configuragdo. Essa configuragdo encaminhara o trafego ndo marcado para VLAN2
na porta LAN2 para que a placa de rede (NIC) do PC, normalmente ndo capaz de rotulagao de
VLAN, possa obter o IP DHCP da VLAN2 e fazer parte da VLANZ2.
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Port Settings
VLAN Settings Cancel

PoE Settings

VLAN Table v
LAN/DHCP Settings
Static DHCP VLANS to Port Table A
802.1X Configuration &

VLAN ID LANT [ LAN2 |LAN3 LAN4 LANS LAN6 LAN7 LAN8 LAN9 LAN10 LAN11 LAN12 LAN13 LANT4 LAN1S LAN
DNS Local Database

Router Advertisement

Routing

Firewall U :Untagged, T :Tagged, E :Excluded

Etapa 8. Verifique se as configuragdes de VLANZ2 para a porta LANZ estao sendo exibidas como
U (Ndo Marcado). Para as portas LAN restantes, as configuragées de VLANZ2 serao T (Marcado)
e o trafego de VLAN1 sera U (Ndo Marcado).



&% Administration
alvale - i i Englist
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£ System Configuration
@ WAN VLAN Settings
Port Settings VLAN Table
HeE SR VLANs to Port Table
@
LAN/DHCP Settings VLANID LANT fLAN2 \LAN3 LAN4 LAN5 LAN6 LAN7 LAN8 LAN9 LAN1O LANT1 LAN12 LAN13 LAN14 LAN15 LAN16
Static DHCP 1 u | T U U U U U U U u U U u u U u
802.1X Configuration 7 T u T T T T T T T T T T T T T T

DNS Local Database

U :Untagged, T :Tagged, E :Excluded

Etapa 9. Navegue até Status and Statistics > ARP Table e verifique o enderecgo IPv4 dinamico dos
PCs em VLANS diferentes.

Note: O IP do servidor na VLAN1 foi atribuido estaticamente.

& Getiing Started 9 il Ry345P-routerd491EF cisco (admin) | Englist

' ARP Table

System Summary

TCP/IP Services
IPv4 ARP Table on LAN (3 active devices)

Port Traffic
o ™
WAN QoS Statistics ~
O Hostname % IPv4 Address MAC Address Type & Interfaca“
O SPARIA-HETLV 192.168.1.109 e8:6a:64:65:18:8a Dynamic VLAN1
Routing Table
o - 192.168.1.10 18:66:da:26:43:9e Static VLAN1
DHCP Bindings
O DESKTOP-8BSNTKG 192.168.3.173 28:d2:44:26:48:4b Dynamic VLAN2

Mobile Network

Etapa 10. Aplicar ACL para restringir o servidor (IPv4: 192.168.1.10/24) dos usuarios da VLANZ.
Para configurar a ACL, navegue até Firewall > Access Rules e clique no icone de mais para
adicionar uma nova regra.
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IPv4 Access Rules Table

Static NAT e

Port Forwarding O Priority # Enable # Action #  Services % Source Interface ¢  Source Destination Interface $ Destination %

Basic Settings

Network Address
Translation

Port Triggering 4001 @ Allowed  IPvd: All Trafic  VLAN Any WAN Any

Session Timeout 4002 @ Denied IPv4: All Trafic ~ WAN Any VLAN Any

Etapa 11. Configure os parametros das regras de acesso. Para esse cenario, os parametros
serao os seguintes:

Status da regra: Enable

Acéo: Negar

Servigos: Todo o trafego

Registro: Verdadeiro



Interface de origem: VLANZ
Endereco de origem: qualquer um
Interface de destino: VLAN1
endereco de destino: IP unico 192.168.1.10
Nome da programacgéo: A qualquer momento
Clique em Apply.
Note: Neste exemplo, negamos o acesso de qualquer dispositivo da VLAN2 ao servidor e, em

seguida, permitimos o acesso aos outros dispositivos na VLAN1. Suas necessidades podem
variar.

(&3 Routin: . .
= ? e "c||'s'é|$- RV345P-routerd491EF disco (admin)  ergier +| @)
Basic Settings Access Rules Apply
Rule Status: & Enable
Network Address
Translation Action: Deny
v
SRR Services: IPva IPv6 Al Traffic
Port Forwarding
Log: True
Port Triggering
Source Interface: VLAN2
Session Timeout
Source Address: Any
DMZ Host
Destination Interface: VLAN1
VPN
Destination Address: Single IP v 192.168.1.10
Security
QoS N
Scheduling
Configuration Wizards
Schedule Name: ANYTIME v Click here to configure the schedules

License

Etapa 12. A lista de regras de acesso sera exibida da seguinte forma:

E) Routi \
& Todine e vl py345P-router449 1EF cisco (admin) 90 =

cisco

Basic Settings Access Rules Restore to Default Rules

IPv4 Access Rules Table

+

O Priority ¢ Enable ¢ Action ¢  Services $ Source Inerface ¢  Source & Destination Interface ¢ Destination & Schedule ¢

Static NAT

Port Forwarding
Denied Pva: All Traffic VLANZ Ay VLAN1 192.168.1.10 ANYTIME

Port Triggering

4001 © Allowec Pvd: All Traffi VLAN Any WAN Any ANYTIME

on Timeout

1002 © e All Traff WAN An VLA A ANYTIME

A regra de acesso € definida explicitamente para restringir o acesso do servidor, 192.168.1.10,

dos usuarios da VLANZ2.

Verificagdo

Para verificar o servigo, abra o prompt de comando. Nas plataformas Windows, isso pode ser feito
clicando no botao Windows e digitando cmd na caixa inferior esquerda de pesquisa no



computador e selecione Command Prompt no menu.

Insira os seguintes comandos:

- No PC (192.168.3.173) na VLAN2, faca ping no servidor (IP: 192.168.1.10). Vocé recebera
uma notificagado de tempo limite de solicitagdo, o que significa que a comunicagado nao é
permitida.

- No PC (192.168.3.173) na VLAN2, faca ping no outro PC (192.168.1.109) na VLAN1. Vocé
recebera uma resposta bem-sucedida.

C:hUsersh\Ciscor»ping 192.168.1.16

Pinging 192.168.1.18 with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

L o e S o o

Received = 8, Lost = 4 (188% loss),

:\Usersh\Cisco>ping 192.168.1.169

with 32 by
y from : 3
Reply from : 168.1. y time<ims
Reply from 1 i68.1. ¥ time=1ms
Reply from 192. .1.189: byt 2 time=1ms

Ping staf
, Lost
round trip times in milli-seco
= Bms, Maximum = 1ms, Average

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS
al IPvb Address

Subnet Mask . .
Default Gateway

Conclusao

Vocé viu as etapas necessarias para configurar o roteamento entre VLANs em um roteador da
série RV34x e como fazer uma restricdo de ACL direcionada. Agora vocé pode pegar todo esse
conhecimento e usa-lo para criar VLANs em sua rede que se adaptarao as suas necessidades!
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