Gerenciar certificados no FindIT Network
Manager

Obijetivo

Um certificado digital certifica a propriedade de uma chave publica pelo assunto nomeado
do certificado. Isso permite que as partes confiaveis dependam de assinaturas ou assercdes
feitas pela chave privada que corresponda a chave publica certificada. Apds a instalacao, o
FindIT Network Manager gera um certificado autoassinado para proteger a Web e outras
comunicagoes com o servidor. Vocé pode optar por substituir este certificado pelo
certificado assinado por uma autoridade de certificagdo (AC) confiavel. Para fazer isso, vocé
precisara gerar uma solicitagao de assinatura de certificado (CSR) para assinar pela CA.

Vocé também pode optar por gerar um certificado e a chave privada correspondente
completamente independente do Gerenciador. Em caso afirmativo, vocé pode combinar o
certificado e a chave privada em um arquivo de formato PKCS (Public Key Cryptography
Standards) #12 antes do upload.

O FindIT Network Manager so6 suporta certificados de formato .pem. Se vocé obtiver outros
formatos de certificado, precisara converter novamente o formato ou solicitar o certificado de
formato .pem da CA.

Este artigo fornece instrugées sobre como gerenciar certificados no FindIT Network
Manager.

Dispositivos aplicaveis

- FindIT Network Manager

Versio de software

- 1.1

Gerenciar certificados no FindIT Network Manager

Gerar um CSR

Etapa 1. Faca login na GUI de administracao do FindIT Network Manager e escolha
Administration > Certificate.



User Management

Change Password

License

Backup & Restore
Platform Settings
Logging Settings

Local Probe

Etapa 2. Na area CSR, clique no botao Create (Criar).
Certificate

HTTPS Certificate: Deployed View Download Update

Os valores inseridos no formulario de certificado serdo usados para construir o CSR e
estarao contidos no certificado assinado que vocé recebe da CA.

Etapa 3. Insira o endereco IP ou o nome de dominio no campo Nome de dominio qualificado
completo. Neste exemplo, hostname.cisco.com € usado.

Full qualified domain name |hostname.cisco.com| v

Etapa 4. Insira o cédigo do pais no campo Pais. Neste exemplo, US é usado.




Etapa 5. Insira o cédigo de estado no campo Estado. Neste exemplo, CA € usado.

Etapa 6. Digite a cidade no campo Cidade. Neste exemplo, é usado Irvine.

g

Passo 7. Digite o nome da organizagao no campo Org. Neste exemplo, a Cisco € usada.

g

Etapa 8. Insira as unidades da organizagdo no campo Unidades da organizag&ao. Neste
exemplo, Pequenas empresas sao usadas.

Org Units Small Business| ..r}

Etapa 9. Digite seu endereco de e-mail no campo Email. Neste exemplo,
ciscofindituser@cisco.com € inserido.

Email ciscohndituser@cisco.com

b

Etapa 10. Click Save.


mailto:ciscofindituser@cisco.com

Certificate

Note: When you create the CSR file successfully, please send the downloaded file to a Certificate Authority to
issue, and then upload the issued certificate to system by operation (Update/Upload Cert).

Full qualified domain name l hostname.cisco.com J]
Country [ us JJ

State I CA J]

City I Irvine ‘/l

Org I Cisco ‘/l

Org Units [ Small Business ./]

Email [ ciscofindituser@cisco.com ./]

O arquivo CSR sera baixado automaticamente em seu computador. Neste exemplo, o
arquivo system.csr.pem €& gerado.

Platform Settings

Logging Settings

Local Probe

Etapa 11. (Opcional) Na area CSR, o status sera atualizado de N/A para Criado. Para baixar
o CSR criado, clique no botao Download.

Certihcate

HTTPS Certificate: Deployed View Download Update

CoR:  Created Update

Etapa 12. (Opcional) Para atualizar o CSR criado, clique no botao Atualizar e retorne a
Etapa 3.



Certihcate

HTTPS Certificate: Deployed View Download Update

CSR: Created Download

Agora vocé deve ter gerado com éxito um CSR no FindIT Network Manager. Agora vocé
pode enviar o arquivo CSR baixado para a CA.

Carregar um certificado assinado da CA

Depois de receber o CSR assinado da CA, vocé pode agora carrega-lo para o gerente.

Etapa 1. Faga login na GUI de administracao do FindIT Network Manager e escolha
Administration > Certificate.

User Management
Change Password

License

Backup & Restore

Platform Settings

Logging Settings

Local Probe

Etapa 2. Na area Certificado HTTPS, clique no botao Atualizar.



Certificate

HTTPS Certificate: Deployed View Download

CSR: Created Download Update

Etapa 3. Clique no botao de opcao UploadCert.

Certificate

O Renew Self-signed Cert plr::a-:j Cert (O Upload PKCS12

Note: Como alternativa, vocé pode carregar um certificado com a chave privada associada
no formato PKCS#12 escolhendo o botdo de opgao Upload PKCS12. A senha para
desbloquear o arquivo deve ser especificada no campo Senha fornecido.

O Upload Cert plc:-ad PKCS12

e

Etapa 4. Solte o certificado assinado na area de destino ou clique na area de destino para
navegar pelo sistema de arquivos e clique em Abrir. O arquivo deve estar no formato .pem.



aDII v @ Downloads

<>
E
0
jo.

. signed-system.csr.pem

WAP3G1_WAP150_1.1.0.5.tar i

i image_tesla_Sx250-350_5Sx350X-550X_2.3.0.130.bin Ji
2 backup-2017-07-12-11-09-28GMT.zip Ji
' backup-2017-07-12-11-06-29GMT.zip Ju
o 2017-07-07_1349-1.png Ji
2017-07-07_1349.png Ji
2017-07-07_1348.png Ji

. 2017-07-07_1350.png Ji

Format: Al Files d

Cancel

Note: Neste exemplo, signed-system.csr.pem € usado.

Etapa 5. Clique em Fazer upload.



Certificate

O Renew Self-signed Cert ® Upload Cert O Upload PKCS12

file here (o

Lirag and drop
chck to select a file from the

4= . e - |
nesystem)

Filename: signed-system.csr.pem

Agora vocé deve ter carregado com éxito um certificado assinado no FindIT Network
Manager.

Gerenciar certificado atual

Etapa 1. Faga login na GUI de administracao do FindIT Network Manager e escolha
Administration > Certificate.



User Management
Change Password

License

Backup & Restore

Platform Settings

Logging Settings

Local Probe

Etapa 2. Na area Certificado HTTPS, clique no botédo EXxibir.
Certihcate

HTTPS Certificate: Deployed View Download Update

CaR: Created Download Update

Etapa 3. O certificado atual sera exibido em formato de texto simples em uma nova janela
do navegador. Clique no botdo x ou Cancel para fechar a janela.



Certificate Detail D

Certificate:
Data:
Version: 3 {(@x2)
Serial Number: 12413718218424877898 (@xac4662f2efa2ielal
Signature Algorithm: sha2SéWithRSAEncryption
Issuer: C=US5, ST=CA, O=Cisco, OU=5mall Busineéss, CN=cisco.comfeémbilAddress=ciscofindituserBcisco.
Validity
Wot Beforée: Jul 13 99:9@:8@8 2817 GHT
Hot After : Aug 13 9@:08:90 2917 GNT
Subject: C=U5, 5T=CA, O=Cisco, QU=5Small Busingss, (N=Cisco.com/emdilAddress=ciscofindituserdcisco.
Subject Public Key Info:
Public Key Algarithm: rsabncryption

Public-Key: (2848 bit)

Hodu Lus :
@@:a7:ed:cd:d5:46:chb:aa:e3:8d:72:08:71: 5a: b4:
14:ef5c:3b:bf:06:08:32:d4:1F: f@:0e:db: 34:85:
3a:91:1a:e@:fa:83:78:Ta:b9:d@:5f:d5: f3: eh:db:
45:09:92:ch:36:31:58:32:18:64:18:59:1:d9:24:
@7:dd:f8:a@:2e:cB:7a:1c: foz13:dB@:c9:14: 80252
28:29:7d:el:40:86:3d:F4:52:1b:3€:56: 50 dd:21:
eb:3f:fé:fl:e8:6f:cc:bd: 72:0d: fezal:bé:bb: 82:
AF:89:69:9F:cbbI: Fo:a@: Th:d7 : d8:d9: 1b: @F:02:
le:64:53:38:a8:18:a9:6e:03: f9: 78:a6:dd: 21:49:
42:ch:5F:34:52:15:36:8d:b8:85:dF:b7:6d: fb:ch:
be:c8:69:2b:89:07:d@: f4:64:44:b8:a8:79: fa:02:
AFiBaz08: 5 32:T1:5€:TF:1€:c9:88:51:1€:07:01:
Ga:f3:43:4e:3c:1c:df:@86: FF:91:33:ae:d8: 34: 8d:
CT:87:e7:db:36:72:d5: 68 TH:56: 4168 60: TH: 44:
Ab:ed:1c:a2:37:98:af:57:25:48:79: 34:e: 2a: cd:

Etapa 4. (Opcional) Para baixar uma cépia do certificado atual, clique no botdo Download
na area Certificado HTTPS.

Certificate

HTTPS Certificate: Deployed View Update

CaR: Created Download Update

Agora vocé deve ter gerenciado com éxito o certificado atual no FindIT Network Manager.
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