Usando Vamos Criptografar Certificados com o
Cisco Business Dashboard

Objetivo

Este documento explica como obter um certificado Vamos Criptografar, instala-lo no Cisco
Business Dashboard e configurar a renovagao automatica usando a CLI (Command Line
Interface, interface de linha de comando). Se desejar informagdes gerais sobre como gerenciar
certificados, confira o artigo Gerenciar certificados no Cisco Business Dashboard.

O processo descrito neste documento foi automatizado no Cisco Business Dashboard versao
2.2.2 e posterior. Consulte a secdo Sistema > Gerenciamento de certificados do Guia de
administracao para obter mais informagdes.

Introduction

Vamos criptografar € uma autoridade de certificagdo que fornece certificados SSL (Secure
Sockets Layer) de validagdo de dominio (DV) gratuitos para o publico usando um processo
automatizado. Vamos Criptografar fornece um mecanismo de facil acesso para obter certificados
assinados para servidores Web, dando ao usuario final a confianga de que eles estao acessando
o0 servigo correto. Para obter mais informacgoes, visite o site Let’s Encrypt.

Usar certificados Vamos Criptografar com o Cisco Business Dashboard é razoavelmente simples.
Embora o Cisco Business Dashboard tenha alguns requisitos especiais para a instalagcao de
certificado além de apenas disponibilizar o certificado para o servidor web, ainda é possivel
automatizar a emissao e a instalacao do certificado usando as ferramentas de linha de comando
fornecidas. O restante deste documento passa pelo processo de emissao de um certificado e
automatizag¢ao da renovacao do certificado.

Este documento usa desafios HTTP para validar a propriedade do dominio. Isso exige que o
servidor Web do Painel esteja acessivel da Internet nas portas padrao TCP/80 e TCP/443. Se o
servidor Web n&o puder ser acessado pela Internet, considere usar os desafios de DNS. Confira o
uso de Vamos criptografar o Cisco Business Dashboard com DNS para obter detalhes.

Passo 1

A primeira etapa € obter o software que usa o certificado do protocolo ACME. Neste exemplo,
estamos usando o cliente certbot, mas ha muitas outras opcdes disponiveis.

Passo 2

Para permitir que a renovagao do certificado seja automatizada, o cliente do certbot deve ser
instalado no Painel. Para instalar o cliente do certbot no servidor do Painel, use os seguintes
comandos:

Eimportante observar que neste artigo, sao prompts e saidas da CLI. O texto branco
lista comandos. Comandos em cores verdes, incluindo ,
, devem ser substituidos por nomes DNS

adequados ao seu ambiente.

cbd: ~$sudo apt update cbd: ~$sudo apt install software-properties-comon chd: ~$sudo add- apt -

repositori o ppa:certbot/certbot cbhd: ~$sudo apt update cbd: ~$sudo apt install certbot


https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/cisco-business-dashboard/admin-guide/b_Cisco_Business_Dashboard_Admin_2_2/b_CBD_chapter_01100.html#id_53137
https://letsencrypt.org/
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://www.cisco.com/c/pt_br/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
https://tools.ietf.org/html/draft-ietf-acme-acme-16
https://certbot.eff.org/

Etapa 3

Em seguida, o servidor Web do Painel precisa ser configurado para hospedar os arquivos de
desafio necessarios para verificar a propriedade do nome do host. Para fazer isso, criamos um
diretério para esses arquivos e atualizamos o arquivo de configuragao do servidor web. Em
seguida, reiniciamos o aplicativo Painel para que as alteragcoes entrem em vigor. Use os
seguintes comandos:

cbd: ~$sudo nkdir /usr/lib/ciscobusiness/dashboard/ ww/ | et sencrypt cbd: ~$ sudo chnod 755
/usr/1ib/ciscobusiness/dashboard/ ww | et sencrypt cbd: ~$sudo bash -c¢ 'cat >

/var/libl/ciscobusi ness/ dashboar d/ ngi nx/ ngi nx-1oc-1etsencrypt.conf' << EOF

# Local i zacdo para arquivos de desafio criados pela |ocalizacdo do certbot /.bem conheci do/acne-
Chal | enge {

root/usr/lib/ciscobusiness/ dashboard/ ww | et sencrypt;

}
EOF

cbd: ~$ cbd: ~$sudo chown cbd: cbd /var/lib/ci scobusi ness/ dashboar d/ ngi nx/ ngi nx- | oc-
| et sencrypt. conf cbd: ~$ sudo chnod 640 /var/li b/ ci scobusi ness/dashboar d/ ngi nx/ ngi nx- I oc-

| et sencrypt. conf cbd: ~$ci sco- busi ness-dashboard stop cbd: ~$ci sco- busi ness- dashboard start

Passo 4

Solicite um certificado usando o seguinte comando:

cbhd: ~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/dashboard/ ww/ | etsencrypt/ -d
-d —Pepl oynent - hook "cat /etc/letsencrypt/livel/
/fullchain.pem/etc/ssl/certs/DST_Root_CA X3.pem > /tnp/cbdchai n. pem

/usr/ bi n/ ci sco- busi ness-dashboard inmport -t pem-k /etc/letsencrypt/livel/

/ privkey. pem -c /tnp/cbdchain. pem

Este comando instrui o servico Vamos Criptografar para validar a propriedade dos nomes de host
fornecidos pela conexao com o servico Web hospedado em cada um dos nomes. Isso significa
que o servico Web do painel deve estar acessivel da Internet e hospedado nas portas 80 e 443. O
acesso ao aplicativo do painel pode ser restringido usando as configuracdes de Controle de
Acesso na pagina Sistema > Configuragdes da Plataforma > Servidor Web na Administragao do
painel Interface de Usuario (Ul). Consulte o Cisco Business Dashboard Administration Guide para
obter mais informacdes.

Os parametros no comando sao necessarios pelas seguintes razoes:

Solicite um certificado e baixe os arquivos. Nao tente instala-

los. No caso do Cisco Business Dashboard, o certificado nao
certonly € usado apenas pelo servidor Web, mas também pelo servigo
PnP e outras fungdes. Como resultado, o cliente do certbot
nao consegue instalar o certificado automaticamente.
Instale os arquivos de desafio no diretorio criado acima para
que eles possam ser acessados pelo servidor Web do painel.
Os FQDNs que devem ser incluidos no certificado. O nome
d listado sera incluido no campo Nome comum do certificado, e
dashboard.example.com todos os nomes serao listados no campo Assunto-Alt-Nome.
d O nome pnpserver.<domain> ¢ um nome especial usado pelo
recurso Network Plug and Play ao executar a descoberta de
DNS. Consulte o Cisco Business Dashboard Administration

—Webroot -w ...

pnpserver.example.com



Guide para obter mais detalhes.
Use o utilitario de linha de comando cisco-business-
dashboard para pegar a chave privada e a cadeia de
certificados recebidos do servigo Vamos Criptografar e
carrega-los no aplicativo de painel da mesma forma como se
» 0S arquivos fossem carregados através da Interface de
Usuario (Ul) do Painel.
O certificado raiz que ancora a cadeia de certificados também
€ adicionado ao arquivo de certificado aqui. Isso é exigido por
determinadas plataformas sendo implantadas usando Network
Plug and Play.

—Deployment-hook "...

Etapa 5

Execute o processo de criagao do certificado seguindo as instrugdes geradas pelo cliente do
certbot:

cbd: ~$sudo certbot certonly —webroot -w /usr/lib/ciscobusiness/dashboard/ ww/ | etsencrypt/ -d
-d —bPepl oynent - hook "cat /etc/letsencrypt/livel
/fullchain.pem/etc/ssl/certs/DST_Root CA X3.pem > /tnp/cbdchai n. pem

/usr/ bi n/ ci sco- busi ness-dashboard inmport -t pem-k /etc/letsencrypt/livel/

/ privkey. pem -c /tnp/cbdchain. pent

Sal vando o | og de depuracdo em/var/log/letsencrypt/|etsencrypt.|og

Pl ug-i ns sel eci onados: Aut henticator Webroot, Installer None

Etapa 6

Digite o endereco de e-mail ou C para Cancelar.

Insira o endereco de e-nmmil (usado para renovacdo urgente e avi sos de seguranca) (Digite 'c’
para
cancel ar):

Etapa 7

Digite A para concordar ou C para cancelar.

Leia os Ternpbs de servi¢o em

https://1etsencrypt. org/ docunents/LE- SA-v1. 2- Novenber - 15- 2017. pdf . Vocé deve
concordar para se registrar no servidor ACVE em

https://acne-v02. api .| etsencrypt.org/directory

(A) Arvore/ (C) Cancel ar: R
Passo 8

Digite Y para Sim ou N para N&o.

Vocé gostaria de compartil har seu endereco de e-mail coma fronteira eletrénica

A Fundacdo, parceira fundadora do projeto Let's Encrypt e a organizagcdo semfins lucrativos
organi zagdo que desenvolve o Certbot? Gostarianps de enviar ume-nail sobre nosso trabal ho
criptografando a web, as noticias do EFF, as canpanhas e as nmneiras de apoiar a |iberdade
digital.

(S)es/(No: Y



Passo 9

O certificado foi emitido e pode ser encontrado no subdiretorio /etc/letsencrypt/live no sistema de
arquivos:

Obt endo um novo certificado

Real i zando os segui ntes desafi os:

desafi o http-01 para dashboard. exanpl e. com

desafio http-01 para pnpserver.exanpl e.com

Usando o canmi nho do webroot /usr/lib/ciscobusiness/dashboard/ ww/ | et sencrypt para todos os
domi ni os sem correspondénci a.

Aguar dando verificacéo...

Desafi os de |inpeza

Execut ando o comando Depl oynent - hook: cat
letc/letsencrypt/livel/dashboard. exanpl e. com ful |l chain. pem/etc/ssl/certs/DST_Root CA X3.pem >
/tnmp/ cbdchai n. pem [/ usr/bin/cisco-busi ness-dashboard i nport -t pem-k
letc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem -c /tnp/cbdchai n. pem
NOTAS | MPORTANTES

- Parabéns! Seu certificado e sua cadeia foram sal vos em
/etc/letsencrypt/livel/dashboard. exanpl e. com ful | chai n. pem

Seu arquivo de chave foi salvo em
/etc/letsencrypt/livel/dashboard. exanpl e. com pri vkey. pem

Seu certificado expirarda em 2020-10-29. Para obter um novo

versao deste certificado no futuro, basta executar o certhbot

novanmente. Para renovar *todos* os certificados de forma ndo interativa, execute
"certbot renew

- Suas credenciais de conta foram sal vas em seu Cert bot

diretdorio de configuracdo em/etc/letsencrypt. Vocé deveria fazer um

backup seguro desta pasta agora. Este diretorio de configuracgédo ira

tanmbém contém certificados e chaves privadas obtidas pelo Certbot

fazer backups regul ares desta pasta é ideal

- Se vocé gosta do Certbot, considere apoiar nosso trabal ho:

Doando para | SRG/ Vanps criptografar: https://|etsencrypt.org/donate

Doando para o EFF: https://eff.org/donate-le

cbd: ~$ sudo Is /etc/letsencrypt/live/
/ cert.pem chai n. pem ful |l chai n. pem pri vkey. pem READVE
cbhd: ~$

O diretdrio que contém os certificados tem permissdes restritas para que somente o usuario raiz
possa exibir os arquivos. O arquivo privkey.pem, em particular, € sensivel e 0 acesso a esse
arquivo deve ser restrito apenas a pessoal autorizado.

Passo 10

O painel deve estar em execug¢ao com o novo certificado. Se vocé abrir a Interface de Usuario
(Ul) do Painel em um navegador da Web inserindo qualquer um dos nomes especificados ao criar
o certificado na barra de enderecgos, o navegador da Web devera indicar que a conexao &
confiavel e segura.

Observe que os certificados emitidos por Vamos Criptografar tém periodos de vida relativamente
curtos - atualmente 90 dias. O pacote de certificado para Ubuntu Linux esta configurado para
verificar a validade do certificado duas vezes por dia e renova-lo se estiver prestes a expirar,
portanto, ndo € necessario tomar nenhuma ag¢ao para manter o certificado atualizado. Para



verificar se as verificagdes periddicas estdo ocorrendo corretamente, aguarde pelo menos doze
horas depois de criar o certificado inicialmente e, em seguida, verifique se ha mensagens
semelhantes ao seguinte no arquivo de log do certbot: cbd: ~$ sudo tail
/var/log/letsencrypt/|etsencrypt.|og

2020-07-31 16:50: 52, 783: DEBUG cert bot. nmai n: cert bot version: 0.31.0

2020- 07- 31 16:50: 52, 784: DEBUG cert bot . mai n: Argunmentos: ['-q']

2020- 07- 31 16: 50: 52. 785: DEBUG: cert bot . mai n: Pl ug-i ns descobert os:

( Pl ugi nEnt r yPoi nt #manual ,

Pl ugi nEnt r yPoi nt #nul | , Pl ugi nEnt r yPoi nt #i ndependent e, Pl ugi nEnt r yPoi nt #webr oot )

2020-07-31 16:50: 52, 793: DEBUG. cert bot .l og: Nivel de |og da raiz definido em 30

2020- 07-31 16:50: 52, 793: I NFO certbot. | og: Sal vando o | og de depuracdo em
/var/log/letsencrypt/|letsencrypt.|og

2020- 07- 31 16:50: 52, 802: DEBUG: cert bot . pl ugi ns. sel ect :

Aut enti cador solicitado <certbot.cli.

_njeto padrdo em 0x7f1152969240> e instal ador <certbot.cli.

_hjeto padrdo em 0x7f1152969240>

2020-07-31 16:50:52,811: | NFO certbot.renew. Cert ainda ndo esté prestes a ser renovado
2020- 07- 31 16:50: 52, 812: DEBUG: cert bot . pl ugi ns. sel ect: Request ed aut henti cat or

Webr oot e instal ador Nenhum

2020- 07- 31 16:50: 52, 812: DEBUG cert bot . renovacéo: sem f al has de renovacgéo

Depois de ter passado tempo suficiente para que a data de vencimento do certificado fosse
dentro de trinta dias, o cliente do certbot renovara o certificado e aplicara o certificado atualizado
ao aplicativo do painel automaticamente.

Para obter mais informacgdes sobre o0 uso do cliente certbot, consulte a pagina de documentacao
do certbot.



https://certbot.eff.org/docs/using.html
https://certbot.eff.org/docs/using.html
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