Solucione problemas de falha inacessivel do
servidor em servidores UCS
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Introducao

Este documento descreve como solucionar problemas comuns de falha de servidor inacessivel
que podem ser observados na maioria dos tipos de servidores UCS.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento de gerenciamento de servidores no Unified
Computing System Manager (UCSM) e no Intersight Managed Mode (IMM).

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgodes de Apoio

Ha uma falha comum que os usuarios podem receber em seus dominios do UCS, que é notificar
vocé de que um servidor esta inacessivel. Isso pode ocorrer por varios motivos e a falha pode



parecer de varias maneiras diferentes, dependendo das ferramentas de monitoramento e das
versdes do UCSM/IMM.

System Notification from [UCSM Domain Name] - diagnostic:GOLD-minor - 2023-05-25 01:56:41 GMT-04:00 Rec

Serial number: [Server Serial]
Alert: System Name: [UCSM Domain Name]
Time of Event:2022-08-31 03:15:04 GMT-05:00 Event Description:Server x (service profile: org-root/lIs-[s

Se o IMM estiver em uso, uma mensagem de conexao com o servidor perdida pode ser vista na
GUI. A desconexao de falhas de Intersight também pode ser observada.

+— Servers
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Connection to Server was lost 7 days ago. Data may not be relevant at this point. View Target Details
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A conexao com o servidor foi perdida IMM

Esse alerta pode ser visto quando o Cisco Integrated Management Controller (CIMC) em um
blade encontra um problema e reinicializa ou tenta reinicializar. Isso aciona um alerta de Servidor
inacessivel porque, enquanto o plano de gerenciamento do blade esta sendo reinicializado, o
UCSM/IMM nao pode se comunicar com o blade, portanto, ele acha que esta inacessivel. Quando
o CIMC for reinicializado, o estado dos blades retornara ao normal.

E por isso que vocé pode receber esse alerta e, quando vocé verificar o dominio, o servidor sera
examinado e estara integro.

Referéncia comum a defeitos

ID de bug da Cisco CSCwe19822 - Aplica-se a servidores M5/M6 apos 4.2(2c)/After 5.0(1c) para


https://tools.cisco.com/bugsearch/bug/CSCwe19822

X series

ID de bug Cisco CSCwa8567 - Aplica-se a servidores M5/M6 entre 4.1(3e) - 4.2(2a) Também
inclui X series ap6s 5.0(1b)

ID de bug Cisco CSCvz62711 - Aplica-se a servidores M5/M6 entre 4.1(3d) - 4.2(2a)

ID de bug da Cisco CSCwi50991 - Aplica-se a blades M5/M6 Series no codigo anterior ao 4.3(2e)
ID de bug da Cisco CSCv79912 - Aplica-se a servidores M5/M6 entre 4.0(4h) e 4.2(1a)/4.1(3d)

ID de bug Cisco CSCvh25786 - Aplica-se a servidores M4/M5 apés 2.0(13f) e 3.0(4a)

Troubleshooting

Cenario 1

A primeira e mais comum situagao é receber o alerta e, em seguida, ao verificar UCSM/IMM, o
servidor parece operavel, integro e sem falhas (novas). Ao verificar o sistema operacional, ele
parece estar ativo e funcionando sem interrupgoes.
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Os pacotes de log mostram essa mensagem em um dos logs OBFL que podem ser encontrados
em CIMCx_TechSupport.tar.gz > obfl > obfl-log.

3:2022 Sep 8 10:54:33 UTC:+0000:(4.2(2d)) :kernel:-:[watchdog_init]:976:BMC Watchdog resetted BMC.

Isso nos diz que o CIMC falhou e foi reinicializado sozinho.

Nesse cenario, nenhuma acgao adicional é necessaria, pois o CIMC foi reinicializado com éxito e
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nao ha problemas com o servidor.

Cenario 2

A proxima situagao é receber o alerta e, ao verificar UCSM/IMM, o servidor ainda aparece como
inacessivel se estiver usando UCSM ou desconectado se estiver usando IMM. Ao verificar o
sistema operacional, ele parece estar ativo e funcionando sem interrupgdes.

Como o SO esta ativo e em execucdo, mas o UCSM/IMM nao pode se comunicar com o blade,
isso significa que o CIMC nao reinicializou ou parou no processo.

A primeira etapa neste cenario € usar SSH ou Console para as interconexdes de estrutura (Fl) e
executar este comando substituindo x/y pelo chassi/blade afetado. Ha trés resultados diferentes.

1) A conexdo com o CIMC foi bem-sucedida.

UCSM-A# connect cimc x (For C Series Rack Mount Server)
UCSM-A# connect cimc x/y (For B/X Series Blade Server)
Trying 127.5.1.1...

Connected to 127.5.1.1.

Escape character is 'A]'.

CIMC Debug Firmware Utility Shell [ support ]
[ help 1#

Se essa saida for vista, ainda havera vida util no CIMC e vocé podera tentar redefinir o CIMC
para recuperar o blade.

Se 0 UCSM estiver em uso, navegue até Equipment > Chassis > Chassis Number > Servers >
Server Number > Recover Server > Reset CIMC.
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Recover Server 1/1 %

You are attempting to perform server recovery.
Please select a recovery task:

. Reset CMOS
Recover corrupt BIOS
Clear TPM

Redefinir CIMC

Se o IMM estiver em uso, navegue até o servidor afetado e selecione Agdes > Sistema >
Reinicializar controlador de gerenciamento.
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Reinicializar IMM do Controlador de Gerenciamento

Se, apos a reinicializacdo do CIMC, o servidor voltar ao normal, o problema sera resolvido e
nenhuma outra agao sera necessaria.




Se a falha persistir, continue com as etapas de solug¢ao de problemas da proxima saida connect
cimc.

2) Falha na conexao com o CIMC.

UCSM-A# connect cimc x (For C Series Rack Mount Server)
UCSM-A# connect cimc x/y (For B/X Series Blade Server)
Trying 127.5.1.8...

telnet: Unable to connect to remote host: No route to host

3) Conexao com interrupcdes do CIMC. Nesse caso, nada acontece depois de executar o
comando e ao tentar escapar (Ctrl + C) isso € observado.

UCSM-A# connect cimc x (For C Series Rack Mount Server)
UCSM-A# connect cimc x/y (For B/X Series Blade Server)
AC

Console escape. Commands are:

go to line mode

go to command mode
suspend telnet

e exit telent
continuing. ..

N N —

A solucédo de problemas para qualquer uma das duas ultimas saidas € a mesma. Nesses casos, o
CIMC esta completamente inoperante e ndo consegue se comunicar com as interconexdes em
malha. E necessario reinicializar o servidor para recuperar o CIMC. E sempre recomendavel obter
uma janela de manutengao ao reinicializar blades.

Se 0 UCSM estiver em uso, vocé podera simular a reinstalagao fisica do blade por SSHing para
as interconexdes de estrutura e executando este comando substituindo x/y pelo chassi/servidor
afetado. E imperativo que vocé insira o chassi/servidor correto, pois esse comando nao solicita a
confirmacao.

UCSM-A# reset slot x/y



Observacgao: o comando reset slot reinicializa o blade no slot designado x/y
imediatamente. Verifique se o servidor pode ser reinicializado com seguranga se o
sistema operacional ainda estiver em execucao.

Esse comando ndo retorna nada se for bem-sucedido. Se o comando nao for executado, uma
mensagem sera exibida.

Se o IMM estiver em uso ou 0 comando reset slot ndo resolveu o problema inacessivel, a Unica
outra opcao sera reinstalar fisicamente a lamina.

Se, apos recolocar fisicamente a lamina, o problema continuar, entre em contato com o TAC para
obter mais solug¢des de problemas.

Cenario 3

A situacéo final é receber o alerta e, ao verificar UCSM/IMM, o servidor ainda mostra como
inacessivel se estiver usando UCSM ou desconectado se estiver usando IMM. Ao verificar o



sistema operacional, ele esta inoperante e também inacessivel.

Nessa situacao, tudo o que pode ser feito € uma reinicializagao do servidor. Se uma
reinicializagéo nao for possivel, recoloque fisicamente o servidor.

Se, apos recolocar fisicamente a lamina, o problema continuar, entre em contato com o TAC para
obter mais solu¢des de problemas.

Conclusao

Pode haver muitas razdes para receber as falhas inacessiveis do servidor, algumas mais
impactantes que outras. As etapas aqui sdo um bom ponto de partida para avaliar se é
necessaria alguma solugao de problemas ou se o seu dominio esta integro e nenhuma acao é
necessaria.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



