Criar e usar certificado de terceiros no UCSM

Contents

Introducéo
Pré-requisitos
Requisitos
Componentes Utilizados

Etapas para configurar
Configurar Ponto de Confianca
Passo 1
Passo 2
Etapa 3
Criar chaveiro e CSR

Passo 1

Passo 2
Etapa 3

Passo 4

Aplicar o toque de tecla

Passo 1

Informacdes Relacionadas

Introducao

Este documento descreve o procedimento para criar e usar certificados de terceiros no Unified
Computing System (UCS) para comunicagao segura.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Acesso a autoridade de certificacao
+ UCSM 3.1

Componentes Utilizados

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Etapas para configurar



Configurar Ponto de Confianca
Passo 1
» Baixe a cadeia de certificados da autoridade de certificagao para criar um Ponto de

Confianga. Consulte http://localhost/certsrv/Default.asp no Servidor Cert.
 Verifique se a codificagdo esta definida como Base 64.

Microsoft Active Directory Cartificate Servicas — Enterprise CA-1 Recosdng x n [ |

Download a CA Certificate, Certificate Chain, or CRL

To trust cerdificates issued from this cerification authority, install this CA cedificate

To download a CA certificate, cerificate chain, or CRL, select the cedificate and encoding method

CA centificate:

Current [Enterpnse CA-1(1}]

Encodingmethod:
ODER
® Base 64

Install CA certificate

Download CA certificale

Download CA certiﬁtg,la chain

Download latest base<RL

Download latest delta CRL

Baixar cadeia de certificados da autoridade de certificacao

Passo 2

* A cadeia de certificados baixada esta no formato PB7.

Do you want to open or save certnew.p7b (4.683 KB) from

» Converta o arquivo .pb7 para o formato PEM com a ferramenta OpenSSL.
» Por exemplo, no Linux, vocé pode executar esse comando no terminal para executar a
conversao- openssl pkcs7 -print_certs -in <cert_name>.p7b -out <cert_name>.pem.

Etapa 3

» Crie um ponto de confianga no UCSM.

* Navegue até Admin > Gerenciamento de chaves > Trustpoint.

Ao criar o ponto de confianga, cole o conteudo completo do arquivo .PEM criado na etapa 2
desta se¢ao no espaco de detalhes do certificado.


http://localhost/certsrv/Default.asp

siliailis
aseo UCS Manager

A - AN | Koy Management | TP Trust-tost
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Actions b3 Properties
Roles
™ Mame Trust-test
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Certificate Status . Valid

EwyRing default

----- BEGIN CERTIFICATE====- '
Eayfling Test_Keyrng MBGLICCBRagAWIBAGIKGONUTAABAAS

qlzANBgkghkiG SwiBADsFADEIMRGwWF
EeyRing ucsm_3 108 g
TE inter CZIMIZPyLGOBGRYIEWS0cmFuZXCHE]

Cortibcate - AOBQOJKIDKNSZAEZFQIITIEYMBYGAT
sy Chair
TP Trust-test
_ Fingerprint SHA1 Fingerprint=7 23F:88:A7:A4: T0:FE:AE:DO:73 D: 206:02 SHA1
v Comamurnication Managsmant Fingerprint=AR:72:04:48:49:38:F1:1FD7:01:17:02:08:A7:E 3:04:1B:0E:08:08 SHA1
SRR Fingerprint=00:75:06:9F:9C:B9: TE:35:08: 70:81:03:B5:8000 3:4G:34:09:53:00

Call Home
Communicaton Senices

DS Managamsnt

Criar chaveiro e CSR
Passo 1

* Navegue até UCSM > Admin > Key Management > Keyring.
» Escolha o Modulo necessario para o certificado de terceiros.

Key Ring

Name:  3rd=party

Modulus Z Mod2048 | ) Mod2560 | Mod3072 MoO3584 () Mod4a(96

Passo 2

» Clique em criar solicitagao de certificado e preencha os detalhes solicitados.
» Copie o conteudo do campo de solicitagao.



-----BEGIN CERTIFICATE REQUEST-=--- "
MIC? 20 CACCCAQAWNZELMAKGA 1 UEBRMOSUAXETAP
EgMNVEAGMCEThcmbhaGEFrki=
EAYDNVOOHDAICY 'Enﬁ“.'f:t'.'-tm'.J:tE?.ﬁ.FtQﬂH".':'i.-!l.-n".-[I:'i:'l..’
4aWREIE xpImLUxFDASBgRNVEARIM

SR . CZEWLIZLuMIAWMIB ANBORGhkIGIWIBAQEFAACC

Etapa 3

Para gerar o certificado, cole a solicitagao copiada da etapa 2 no espag¢o mostrado abaixo:

Microsoft Active Directory Certificate Services — Enterprise CA-1

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7
the Saved Request box.

Saved Request:

Base-64-encoded
certificate request
(CMC or

PKCS #10 or
PKCS #7Y.

Certificate Template:
|User - ING [v]

Additional Attributes:

Aftributes:

Passo 4

» Depois de enviado, um novo certificado € gerado. Abra o arquivo e copie todo o conteudo

do certificado recém-gerado no campo do certificado no keyring criado na etapa 1 desta
secao.



(= Certificate

Trustad Point : | Trust-test v

----- BEGIN CERTIFICATE----~- 1
MIIGLJCCBRagAwIBAgQIK S4anFAABAAS9JDANBgkghkIG
SwiOBAQsFADBIMRgwFgYK

tificat | 2
Certificate - | 21miZPyLGQBGRYlaW50cmFuZXQxXEAQBgoJkiak/Is
ZAEZFgJJTIEYMBYGA1UE
BXMPRWEBDZ XJwemizZSBDOSOxMB4XDTEAMDUWOD /
Ceartificate Datails

» Escolha o ponto de confianca no menu suspenso criado na etapa 3 de Criar chaveiro e
CSR.

Aplicar o toque de tecla
Passo 1

Escolha o chaveiro criado nos servigcos de comunicagdo como mostrado abaixo:

asco.  UCS Manager

=2 All = All / Communication Management /| Communication Services

» Locally Authenticated Users Communication Services Events FSM

» Remotely Authenticated Users

Redirect HTTP to HTTPS #) Enabled Disabled
E(% » Roles
Telnet
v Key Management
E KeyRing default Admin State Enabled (@) Disabled
KeyRing Test_Keynng HTTPS
@ KeyRing ucsm_S108 i
Admin State & Enabled ¢ ) Disablad
TP inter
—
—] Port - 1443
TP root
Operational Port 443
— TP Trust-test
— Key Ring |KeyRing Test_Keyring ¥
» Communication Managemant
Cipher Suite Mode - High Strength (¢ Medium Strength (! Low Strength (_ Custom
"-:;t Call Home
= ) Cipher Suite : |ALL:!DH:!EDH:!ADH:EXPORT40:|EXPORTSE:ILOW:IR
Communication Services
Allowed SSL Protocols & default (Allow all except SSLv2 and SSLv3) Only TLSv1.2
DMS Management
CIM XML

Managemeant Interfaces

=

Apos a alteragdo no chaveiro, a conexao HTTPS com o UCSM aparece como segura em seu
navegador da Web.



Observagao: isso exige que a area de trabalho local também use o certificado da mesma
autoridade CA que o UCSM.

In MMEWS Ciermm rC ks : T a
ase NEW Cisco ULS Ma A vSphere Web Client

i
o
it

Informacoes Relacionadas

» Suporte Técnico e Documentacio - Cisco Systems



https://www.cisco.com/c/en/us/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



