Nota técnica de solugcao de problemas de SNMP
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Introduction

Este documento fornece uma breve visao geral do Protocolo de Gerenciamento de Rede Simples
(SNMP - Simple Network Management Protocol) e demonstra como testar a funcionalidade do
SNMP em um servidor em rack Cisco Unified Computing System (UCS - Unified Computing
System) C-Series. Vocé também pode usa-lo como referéncia para a solugcao basica de
problemas de SNMP.

O SNMP € um padréao do setor da Internet Engineering Task Force (IETF) definido por varias
solicitagdes de comentarios (RFCs). O SNMP é usado em Sistemas de Gerenciamento de Rede
(NMSs - Network Management Systems) para monitorar dispositivos de rede. O SNMP funciona
na camada de aplicagao. O objetivo principal do SNMP é habilitar NMSs para obter informacdes
de dispositivos gerenciados.

Prerequisites

Requirements

Este documento pressupde que o NMS e todos os dispositivos de rede foram configurados
corretamente e funcionaram corretamente no passado.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- SNMP



. Servidores em rack Cisco UCS C-Series

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Gerentes e agentes

O gerenciador € o NMS e o agente é o software executado no dispositivo gerenciado. O SNMP é
usado para transportar as mensagens entre gerentes e agentes.

MiBs, IDs de objeto e instancias

Uma base de informagdes de gerenciamento (MIB) € uma colegao de objetos. Ha dois tipos de
objetos: escalar (objeto unico) e tabular (varios objetos). Um objeto € uma ou mais caracteristicas
ou variaveis de um dispositivo gerenciado. Essas caracteristicas sao identificadas por um
identificador de objeto (OID). Um OID é uma representacdo numérica, separada por pontos, do
nome do objeto e da ID da instancia. Objetos escalares, como sysDesc, sempre t€ém uma
instancia de 0. Se o objeto for uma coluna em uma tabela, o ID da instancia € geralmente o indice
da coluna. As MIBs sao estruturadas em um formato de arvore e as IDs de objeto sdo derivadas
dessa arvore.

Observacgao: o exemplo de saida neste documento foi capturado de um servidor em rack Cisco
UCS C-Series.

Este exemplo mostra a definigdo CISCO-UNIFIED-COMPUTING-PROCESSOR-MIB para
cucsProcessorUnitEntry.

cucsProcessorUni t Entry OBJECT- TYPE

SYNTAX CucsProcessorUnitEntry
MAX- ACCESS not - accessi bl e

STATUS current

DESCRI PTI ON

"Entry for the cucsProcessorUnitTable table."
I NDEX { cucsProcessorUnitlnstanceld }
1= { cucsProcessorUnitTable 1}

CucsProcessorUnitEntry ::= SEQUENCE {
cucsProcessor Unitlnstancel d CucsManagedCbj ect | d,
cucsProcessor Uni t Dn CucsManagedCbj ect Dn,
cucsProcessor Uni t Rn SnnpAdmi nStri ng,
cucsProcessorUni t Arch CucsProcessor Uni t Arch,
cucsProcessor Uni t Cores Gauge32,
cucsProcessor Uni t Cor esEnabl ed Gauge32,
cucsProcessorUnitld Gauge32,
cucsProcessor Uni t Model SnnpAdmi nStri ng,
cucsProcessor Uni t Oper St at e CucsEqui prrent Operabi lity,

cucsProcessorUnit Qperability CucsEqui prrent Operabi lity,
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cucsProcessor Uni t Per f
CucsEqui pnent Sensor Thr eshol dSt at us,

cucsProcessor Uni t Power CucsEqui pnent Power St at e,
cucsProcessor Uni t Presence CucsEqui pnent Presence,
cucsProcessor Uni t Revi si on SnnpAdni nSt ri ng,
cucsProcessor Unit Seri al SnnpAdni nSt ri ng,
cucsProcessor Uni t Socket Desi gnat i on SnnpAdni nSt ri ng,
cucsProcessor Uni t Speed | NTEGER,

cucsProcessor Uni t St eppi ng Gauge32,

cucsProcessor Uni t Ther mal

CucsEqui pnent Sensor Thr eshol dSt at us,
cucsProcessor Uni t Thr eads Gauge32,
cucsProcessor Uni t Vendor SnnpAdni nSt ri ng,
cucsProcessor Uni t Vol t age

CucsEqui pnent Sensor Thr eshol dSt at us,
cucsProcessorUnitVisibility CucsMenoryVisibility,
cucsProcessor Uni t Oper Qual i fi er Reason SnnpAdni nSt ri ng

cucsProcessorUnitEntry ndo esta acessivel porque € uma sequéncia ou pai e nao esta vinculada
a uma instancia especifica. Os objetos estao listados na sequéncia ou no pai; pode ser util pensar
nelas como linhas em uma tabela. Os objetos correspondem a OIDs especificos (nome de objeto
numeérico + instancia), que podem ser solicitados individualmente para obter informagdes. Se
vocé usar o comando shnmpwalk na sequéncia ou no pai, recebera respostas para todos os
objetos subjacentes. No entanto, vocé precisa usar uma ferramenta de tradugao para mapear o
nome do objeto para os OIDs.

Note:

- A clausula de sintaxe define o formato do inteiro. Por exemplo, contador 32, contador 64,
medidor 32, endereco IP e assim por diante.
- O acesso maximo define leitura-gravacao, leitura-criagao ou sem acesso.
- A descrigao € autoexplicativa.
- O indice identifica a ID da tabela.
Por exemplo, se vocé usar o comando snmpwalk no cucsProcessorUnitOperStateObject, vera
estes resultados:

[root @ocal host snnp] # snmpwalk -v2c -c public 14.17.2.121

.1.3.6.1.4.1.9.9.719.1.41.9.1.9
SNMPv2-SM ::enterprises.9.9.719.1.41.9.1.9.1 I NTEGER 1
SNVMPv2-SM ::enterprises.9.9.719.1.41.9.1.9.2 = INTEGER 1
Ha duas respostas para essa solicitagao, pois ha dois processadores no servidor. As respostas
também refletem as duas instancias de cucsProcessorUnitOperState, uma para cada
processador. As informagdes de OID sao obtidas para todos os objetos desse tipo. Neste
exemplo, o comando snmpwalk usou o caminho através da arvore MIB. Para traduzir isso, vocé
pode carregar os MIBs localmente ou procurar uma ferramenta que converta objetos SNMP MIB e
OIDs.

Este exemplo usa uma ferramenta de tradugao para traduzir o OID:

.1.3.6.1.4.1.9.9.719.1.41.9.1.9 (path through the tree)
cucsProcessor Uni t Oper St at e OBJECT- TYPE

-- FROM CI SCO- UNI FI ED- COMPUTI NG PROCESSOR- M B

-- TEXTUAL CONVENTI ON CucsEqui pnent Operability

SYNTAX | nteger { unknown(0), operable(l), inoperable(2),



degr aded(3), poweredOf f (4), power Probl en(5), renoved(6), voltageProblem(7),
t her mal Probl em(8), performanceProbl em(9), accessibilityProblem10),
i dentityUnestablishabl e(11), biosPostTi meout(12), disabled(13),
fabricConnProbl em(51), fabricUnsupportedConn(52), config(81),
equi pment Probl em(82), decomi ssioni ng(83), chassisLinmtExceeded(84),
not Supported(100), discovery(101), discoveryFail ed(102), identify(103),
post Fai | ure(104), upgradeProbl en(105), peer ConmProbl en(106),
aut oUpgr ade(107) }
MAX- ACCESS r ead-only
STATUS Current
DESCRI PTI ON "Ci sco UCS processor: Unit:operState managed object property”
:={ iso(1l) org(3) dod(6) internet(1l) private(4) enterprises(1l) cisco(9)
ci scoMgnt (9) ci scoUnifiedConputingM B(719) ciscoUnifiedConputi ngM BObj ects(1)
cucsProcessor bj ect s(41) cucsProcessorUnit Tabl e(9) cucsProcessorUnitEntry(1l) 9 }

Acima do tipo de objeto, vocé pode ver o caminho através da arvore MIB que foi usada pelo
comando snmpwalk. A resposta de 1 indica que os processadores estdo em um estado
operacional.

Aplicativos

Para usar o comando snmpwalk em um PC, vocé pode precisar pesquisar e instalar um
aplicativo. Vocé também pode pesquisar aplicativos SNMP da GUI do Windows.

Um Mac funciona nativamente.
Ha pacotes disponiveis para Linux. Para Centos ou Redhat, Net-SNMP € um aplicativo de linha

de comando que testa a funcionalidade do SNMP. Para instalar o Net-SNMP em Centos ou
Redhat, use este comando:

yuminstall net-snnp-utils

Observagao: se vocé planeja carregar os MIBs para executar as conversdes localmente, crie um
arquivo snmp.conf e inclua os MIBs desejados.

MIBs

. Lista de suporte MIB do Cisco UCS C-Series Manager
. Lista de suporte MIB Cisco UCS B-Series

Dicas

- Verifique se a MIB especifica é suportada na versao aplicavel do codigo.

- Verifique se o endereco IP do dispositivo gerenciado esta acessivel.

- Verifique se as portas estdo abertas em firewalls.

. Usar rastreamentos do Wireshark ou TCPDump para resposta e problemas de pacote
malformados; filtre em endereco IP e porta (porta UDP 161 para SNMP, porta UDP 162 para
interceptagdes de recall).

RFCs


ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html
ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-B-supportlist.html

Ha muitos RFCs associados ao SNMP; esta é uma lista parcial:

- 1155 & Estrutura e identificagdo das informagdes de gerenciamento para internets baseadas
em TCP/IP

- 1156 & Base de informagdes de gerenciamento de para gerenciamento de rede de internets
baseadas em TCP/IP (MIB 1)

- 1157 & protocolo de gerenciamento de rede simples

- 1213 4 Base de informagdes de gerenciamento de para gerenciamento de rede de internets
baseadas em TCP/IP (MIB II)

- 1441 3 Introducao a versao 2 da estrutura de gerenciamento de rede padrao da Internet

- 1452 & Coexisténcia entre a versao 1 e a versao 2 da estrutura de gerenciamento de rede
padrao da internet

. 2578 & Estrutura das Informacgdes de Gerenciamento versao 2

- 3414 & Modelo de seguranca baseado em usuario versao 3 do Simple Network
Management Protocol

- 3584 & Coexisténcia entre a versao 1, a versao 2 e a versao 3 do protocolo de
gerenciamento de rede padrao da Internet

Informacoes Relacionadas

- Suporte Técnico e Documentacao - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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