Configurar a integracao WSA com o ISE para
servicos cientes de TrustSec
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Introdugao

Este documento descreve como integrar a ferramenta de seguranga da Web (WSA) com Identity
Services Engine (ISE). A versao 1.3 ISE apoia um pxGrid chamado API novo. Estes suportes de
protocolo modernos e flexiveis autenticagao, criptografia, e privilégios (grupos) que permite a facil



integragao com outras solugdes da Segurancga.

A versao 8.7 WSA apoia o protocolo do pxGrid e pode recuperar a informacgao de identidade do
contexto do ISE. Em consequéncia, WSA permite que vocé construa as politicas baseadas nos
grupos da etiqueta do grupo de seguranga de TrustSec (SGT) recuperados do ISE.

Pré-requisitos

Requisitos

Cisco recomenda que vocé tem a experiéncia com configuracao de Cisco ISE e conhecimento
basico destes assuntos:

- Disposicoes e configuracao de autorizacao ISE

- Configuracao de CLI adaptavel da ferramenta de seguranca (ASA) para o acesso de
TrustSec e VPN

- Configuragao WSA

- Compreensao basica de disposi¢des de TrustSec

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft Windows 7

- Versao de software 1.3 de Cisco ISE e mais atrasado

- Versao 3.1 e mais recente do Mobile Security de Cisco AnyConnect

- Versao ASA 9.3.1 de Cisco e mais atrasado

- Versao 8.7 e mais recente de Cisco WSA
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configurar

Note: Use a Command Lookup Tool ( somente clientes reqgistrados) para obter mais
informacdes sobre os comandos usados nesta segao.

Diagrama da rede e fluxo de trafego

As etiquetas de TrustSec SGT sao atribuidas pelo ISE usado como um Authentication Server
para todos os tipos de usuarios que alcangam a rede corporativa. Isto envolve prendido/usuarios
Wireless que autenticam através dos portais do 802.1x ou do convidado ISE. Também, usuarios
remotos VPN que usam o ISE para a autenticacao.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Para WSA, nao importa como o usuario alcangou a rede.

Este exemplo apresenta os usuarios remotos VPN que terminam a sessao no ASA-VPN. Aqueles
usuarios foram atribuidos uma etiqueta especifica SGT. Todo o trafego de HTTP ao Internet sera
interceptado pelo ASA-FW (Firewall) e reorientado ao WSA para a inspegcao. O WSA usa o perfil
da identidade que permite que classifique os usuarios baseados na etiqueta SGT e construa o
acesso ou as politicas de descriptografia baseado naquele.

Ny e Cisco
{ ) Anyconnect
F — "\. 1
Internet ) M'ﬂ_'b"E‘
| Security VPN
ke 7

Outside:

- Inside:
Gig 01 172.16.33.110 Outside:;

Gig 0/0 172.16.32.100 Gig0/1172.16.31.100
Inside:

Gig 0/1172.16.32.110

ASA-FW ASA-VPN

ISE
172.16.31.202

gv
WSA
172.16.32.204

O fluxo detalhado é:

1. O usuario de AnyConnect VPN termina a sess&o do secure sockets layer (SSL) no ASA-
VPN. O ASA-VPN é configurado para TrustSec e usa o ISE para a autenticagao de usuarios
do VPN. O usuario autenticado é atribuido um valor da etiqueta SGT = 2 (nhame=a Tl). O
usuario recebe um endereco IP de Um ou Mais Servidores Cisco ICM NT da rede
172.16.32.0/24 (172.16.32.50 neste exemplo).

2. O usuario tenta alcangar o pagina da web no Internet. O ASA-FW é configurado para o
Protocolo de Comunicacéo de Cache da Web (WCCP) que reorienta o trafego ao WSA.

3. O WSA é configurado para a integracao ISE. Usa o pxGrid a fim transferir a informacgéao do
ISE: o IP address 172.16.32.50 do usuario foi atribuido a etiqueta 2. SGT.



4. O WSA processa o pedido do HTTP do usuario e bate a politica de acesso PolicyForlT. Que
a politica esta configurada para obstruir o trafego aos locais dos esportes. Todos usuarios
restantes (que nao pertencem a SGT 2) batem a politica de acesso do padréo e tém o
acesso direto aos locais dos esportes.

ASA-VPN

Este é um gateway de VPN configurado para TrustSec. A configuragao detalhada é fora do
espaco deste documento. Refira estes exemplos:

. O ASA e o0 exemplo de configuracao de TrustSec do Catalyst 3750X Series Switch e
pesquisam defeitos o quia
. Exemplo de configuracdo da classificacao e da aplicacao da versao ASA 9.2 VPN SGT

ASA-FW

O Firewall ASA é responsavel para o redirecionamento de WCCP ao WSA. Este dispositivo ndo
esta ciente de TrustSec.

interface G gabitEthernet0/0

nanei f outside

security-level 100

ip address 172.16.33. 110 255. 255. 255.0

interface G gabitEthernet0/1

nanei f inside

security-level 100

ip address 172.16.32. 110 255. 255. 255.0

access-list wecp-routers extended permit ip host 172.16.32.204 any
access-1list weecp-redirect extended deny tcp any host 172.16.32.204
access-list wecp-redirect extended permt tcp any any eq www
access-list weecp-redirect extended pernmit tcp any any eq https

weep 90 redirect-list wecp-redirect group-list wecp-routers
weep interface inside 90 redirect in

ISE

O ISE é um ponto central no desenvolvimento de TrustSec. Atribui etiquetas SGT a todos os
usuarios que alcangam e autenticam a rede. As etapas exigidas para a configuragao basica séo
alistadas nesta secao.

Etapa 1. SGT para o Tl e o outro grupo

Escolha grupos do > seguranga do acesso do grupo do > seguranga da politica > dos resultados
e crie 0 SGT:


//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
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Etapa 2. Regra da autorizagéo para o acesso VPN que atribui SGT =2 (a TI)

Escolha a politica > a autorizagado e crie uma regra para o acesso remoto VPN. Todas as
conexdes de VPN estabelecidas através de ASA-VPN obterdo o acesso direto (PermitAccess) e
serao atribuidas a etiqueta 2 SGT (a TI).
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Etapa 3. Adicionar o dispositivo de rede e gerencia o arquivo PAC para ASA-VPN



A fim adicionar o ASA-VPN ao dominio de TrustSec, € necessario gerar arquivo da configuragao
do proxy o auto (PAC) manualmente. Esse arquivo sera importado no ASA.

Isso pode ser configurado da administragao > dos dispositivos de rede. Depois que o ASA é
adicionado, enrole para baixo ajustes de TrustSec e gerencia o arquivo PAC. Os detalhes para
aquele sao descritos em um documento (provido) separado.

Etapa 4. Permita o papel do pxGrid

Escolha a administragdo > o desenvolvimento a fim permitir o papel do pxGrid.
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Etapa 5. Gerencia o certificado para a administragao e o papel do pxGrid

O protocolo do pxGrid usa o certificado de autenticacdo para o cliente e o server. E muito
importante configurar os Certificados corretos para o ISE e o WSA. Ambos os Certificados devem
incluir o nome de dominio totalmente qualificado (FQDN) no assunto e os Ramais x509 para a
authenticacao do cliente e a autenticacao de servidor. Também, certifique-se que o registro
correto DNS A esta criado para o ISE e 0 WSA e combina o FQDN correspondente.

Se ambos os Certificados sao assinados por um Certificate Authority (CA) diferente, € importante
incluir aqueles CA na loja confiada.

A fim configurar Certificados, escolha a administragéo > Certificados.

O ISE pode gerar uma solicitagao de assinatura de certificado (CSR) para cada papel. Para o
papel do pxGrid, a exportacado e assina o CSR com CA externo.



Neste exemplo, Microsoft CA foi usado com este molde:
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N&o esquega criar os registros DNS A para ise14.example.com e pxgrid.example.com que
apontam a 172.16.31.202.

Registro automatico do pxGrid de etapa 6.

Arevelia, o ISE nZo registrara automaticamente assinantes do pxGrid. Isso deve manualmente ser
aprovado pelo administrador. Esse ajuste deve ser mudado para a integragédo WSA.



Escolha servigos da administragdo > do pxGrid e o grupo permite o registro automatico.
©Enable Auto-Registration  Disable Auto-Reqgistration

View By Capabilities

WSA

Etapa 1. Modo transparente e reorientagéo

Neste exemplo, o WSA é configurado com apenas a interface de gerenciamento, o modo
transparente, e a reorientacdo do ASA:
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Etapa 2. Geragéo do certificado

O WSA precisa de confiar CA para assinar todos os Certificados. Escolha o > gerenciamento de
certificado da rede a fim adicionar um certificado de CA:
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Eigualmente necessario gerar um certificado que o WSA se usara a fim autenticar ao pxGrid.
Escolha a rede > o Identity Services Engine > o certificado de cliente WSA a fim gerar o CSR,
assine-o com o molde correto de CA (ISE-pxgrid), e importe-o para tras.

Também, para “o certificado ISE Admin” e “o certificado do pxGrid ISE”, importe o certificado de

CA (a fim confiar o certificado do pxGrid apresentado pelo ISE):
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A Reparting
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ISE Server:
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Etapa 3. Teste a Conectividade ISE



Escolha a rede > o Identity Services Engine a fim testar a conex&o ao ISE:

Test Communication with ISE Server

Start Test |

Checking connection to ISE PxGrid server...
Success: Connection to ISE PxGrid server was successful. Retrieved 4 SGTs

Checking connection to ISE REST server...
Success: Connection to ISE REST server was successful.

Test completed successfully.

Etapa 4. Perfis da identificagdo ISE

Escolha perfis do gerenciador de seguranga > da identificagdo da Web a fim adicionar um perfil
novo para o ISE. Para da “ o uso “identificacdo e da autenticacao identifique transparentemente
usuarios com ISE”.
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Etapa 5. Alcance a politica baseada na etiqueta SGT

Escolha o gerenciador de seguranga > as politicas de acesso da Web a fim adicionar uma politica
nova. A sociedade usa o perfil ISE:
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Para grupos e usuarios selecionados a etiqueta 2 SGT sera adicionada (a TI):
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A politica nega o acesso a todos os locais dos esportes para os usuarios que pertencem a SGT A
TI:

Access Policies

Add Palicy...

Protocals and
Order | Group User Agents URL Filtering | Applications Objects Ant-Malware and Reputation Delete
PolicyForlT siacic: 3
1 Identiflicaten Profile! ISE | (global oolicy) . [akobal policy) | (global policy) (alobal policyd 0]
Moniter: 78
1 tag (IT)
Global Policy : : : : Web Reputation: Enabled
——r - Mo blocked ite Monitar: 79 Maniter: 377 Mo blocked ite F " -
[dentification Profile; Al PEREL s L e REREE EEME | snti-Malware Scanning: Disabled

Edit Policy DOrder,

Verificar

Use esta sec¢ao para confirmar se a sua configuragcao funciona corretamente.



Etapa 1. Sessédo de VPN

O usuario VPN inicia uma sessao de VPN para o ASA-VPN:

@ Cisco AnyConnect Secure Mobility Client | — || [=] ||ﬁ|

&

Connected to 172.16.32.100.

172.16.32.100 Disconnect

00:29:05 IPv4

6 Network:

Connected (192, 168, 10.67)

wired

BR- MO |

O ASA-VPN usa o ISE para a autenticagao. O ISE cria uma sessao e atribui a etiqueta 2 SGT (a
TI):

¥.=apices Epgine -’j—__"' Home Cperations | ¥ Palicy | * Guesl Acoess | ¥ Administration | ¥
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Sesslon Status Endpaint 10 ldentity IF Address Secunty Group
Initiated Updated [ _||Actic
n
B0 2015-05-06 L1750, 2015-05-08 19:17:55.., started H'?__s x| 182 16B.10.67 SIS 172.16.32.50 IT

Apoés a autenticagdo bem sucedida, o ASA-VPN cria uma sessao de VPN com a etiqueta 2 SGT
(retornada na aceitagao de acesso do raio no Cisco-av-pair):

asa- vpn# show vpn-sessi ondb anyconnect

Sessi on Type: AnyConnect

User nane : cisco I ndex D2

Assigned IP : 172.16.32.50 Public IP : 192.168. 10. 67

Pr ot ocol : AnyConnect - Par ent SSL- Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl

Bytes Tx : 12979961 Byt es Rx : 1866781



Group Policy : POLICY Tunnel G oup : SSLVPN

Login Tinme : 21:13:26 UTC Tue May 5 2015

Dur ati on : 6h: 08m 03s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID : ac1020640000200055493276
Security Gp: 21T

Desde que o link entre 0 ASA-VPN e o ASA-FW nao é TrustSec permitido, o ASA-VPN envia
frames sem etiqueta para esse trafego (ndo possa ao GRE encapsulam frames da Ethernet com
o campo CMD/TrustSec injetado).

Etapa 2. Informacgao de sessao recuperada pelo WSA

Nesta fase, o WSA deve receber o mapeamento entre o endereco IP de Um ou Mais Servidores
Cisco ICM NT, o username, e o SGT (através do protocolo do pxGrid):

Etapa 3. Reorientagéo do trafego ao WSA

O usuario VPN inicia uma conexao a sport.pl, que € interceptado pelo ASA-FW:

asa-fw# show wccep

d obal WCCP i nformati on:
Rout er information:
Router Identifier: 172. 16. 33. 110
Prot ocol Version: 2.0

Service ldentifier: 90



Nurmber of Cache Engi nes: 1

Nurmber of routers: 1

Total Packets Redirected: 562

Redi rect access-list: weep-redirect
Total Connections Denied Redirect: 0

Total Packets Unassi gned: 0

Group access-list: weep-routers
Total Messages Denied to G oup: 0

Total Authentication failures: 0

Total Bypassed Packets Recei ved: 0

asa-fw# show access-list wccp-redirect

access-list weep-redirect; 3 elenments; nane hash: 0x9bab8633

access-list weep-redirect line 1 extended deny tcp any host 172.16.32.204 (hitcnt=0)
Oxf d875b28

access-list weep-redirect line 2 extended pernmt tcp any any eq www (hitcnt=562)
0x028ab2hb9

access-list weecp-redirect line 3 extended pernmt tcp any any eq https (hitcnt=0)
Oxe202alle

e escavado um tunel no GRE ao WSA (observacao que a roteador-identificacdo WCCP é o
enderecgo IP de Um ou Mais Servidores Cisco ICM NT o mais alto configurado):

asa-fw# show capture
capture CAP type rawdata interface inside [Capturing - 70065 bytes]
match gre any any

asa-fw# show capture CAP

525 packets captured

1: 03:21:45.035657 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 60
2: 03:21:45.038709 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 48
3: 03:21:45. 039960 172.16.33.110 > 172.16.32.204: ip-proto-47, length 640

O WSA continua o cumprimento de TCP e processa o pedido GET. Em consequéncia, a politica
nomeada PolicyForlT é bater e o trafego é obstruido:



@@ L |E http://sport.pl/

File Edit View Favorites Tools Help

¢ Favorites € Notification: Policy: Destination l |

This Page Cannot Be Displayed

Based on your organization's access policies, access to this web site [ httpoAspart.plf ) has
heen blocked.

If you have questions, please contact your organization's network administrator and provide the
codes shown Delou.

Date: Wed, 06 May 2015 17:50:15 GMT
Username: cisco

Source IP: 172.16.32.30

URL: GET hitp://sport.pl/

Category: LocalSportSites

Reason: BLOCK-DEST

Notification: BLOCK_DEST

Isso é confirmado pelo relatério WSA:

" Reporting ‘el Securily Manager Seaurity Services Malwork Systern Adrministration

Web Tracking

[ prons sericss | bt uipcaionton SO0k Eruts
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‘ebsite: I [e.g. geogle.coim)
Trangaclion TYpe: Blocked W
b Advanced

Currant CrrEna: Poboy: Poboylorl 1.

Frintabde Doniomd
Generated: 05 May 3005 |03 (GHT)

Displaying 1 - 3 af 3 ilerms,

Time (EHT +00:00] = YWiebsite  [count) Display All Details... Dispesthon Bandwidth User § Chent 12
{6 May 2015 18:02:2% hitp: fesport.pl (] Bleck - URL Cat al ] cleen 172.16.32.50
06 May 2015 17:50:15 It fs poar pl (2] Block - URL Car ] cisce 172.16.32.50
a6 May 2015 17:48:36 hitkp: ffsportpl Block - URL Cak an cisco 1721492 840

Displaying 1 - 3 af 3 lkems,




Observe que o ISE indica o username.

Troubleshooting

Esta secao fornece a informagao que vocé pode se usar a fim pesquisar defeitos sua
configuragéo.

Certificados incorretos

Quando o WSA né&o estiver inicializado corretamente (Certificados), teste para a falha de conexao
ISE:

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success: Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Os relatorios ISE pxgrid-cm.log:

[ 2015- 05-06T16: 26: 51Z] [INFO ] [cm 1. abber-172-16-31-202]
[ TCPSocket St ream : _doSSLHandshake] [] Failure perform ng SSL handshake: 1

A razao para a falha pode ser considerada com Wireshark:



SoUrce Cestinaticn | Prntm:u'll Imfa

172,16.32.200  172,16.31.7202 TP 34491 = wmzp-client [ACK] Seq=1 Ack=1 Win=131712 Len=0 TSvel=55470032 TSecr=21743400
172.16.32.3204 172.16.3].302 APRSEML STREAR = xarid.cisco.con

172.16.31.3202 172, 16.32. 30 TP Ampp-clisnt = 34491 [ACK] Ssq=1 Ack=131 Win=14582 Len=0 TSvs|=21TA305 TSecr=5G420057
172.16.31_3202 172. 16,52 304 APRSEML STREAR < xorid.clsco.con

172, 163304 172.16.3]1 30632 TR 3491 = wmppeclient [ACK] S2q=121 Ack=173 Win=131584 Len=0 TSwal=GEA29032 TS2or=21743403
172.16.31.202 172.16.32. 304 PP EML FEATLRES

172, 163204 172.16.3]1 2632 TP 34451 = wmppoclient [ACK] S2q-121 Ack=362 Win=131584 Len=0 TSwal=GEA259032 TS2cr=21743403

172,153,304 172.16.31.202 AFPFEML STARTTLS
172.16.31.202 172.16.32._ 2064 APRSEML FROCEED

17216322049 172.16_31._2632 TP 39451 » ympp-client [ACK] S89=172 Ack=412 Win=13171Z Len=0 TSwal=GEAZ5072 TSeCr=z1743451
172.16.32._204 172.16.31._Z02 T [TCF =segnemt af 3 reassentled POU]
172.16.31.202 172.16.32. 264 TP [TCF segnemt af 3 reassencled POU]
172.16.31.202 172,165, 3E. 264 Lax] ['TCF segnemt af a reassentled POU]
1521632209 1/2.16.3] . 262 a2 24451 = smpp-client [ACK] Seq=290 Gck=1HED Win=130504 Len=0 |Sval=tce4:S002 [sacr=217/43450
1721632209 1/72.16.31 . 262 Lo 451 = gmpg-client [ACK] Seg=280 Ack=3260 Win=130308 Len=0 |Sval=te4Eb002 ISacr=2174345L
172, 16,32, 204 172.16.31.262 T [TCF segnemt af a reassenbled POU]

L A - 3 1 r -y r
1. Z02 72,1 e Ign Tl g

172,16.31. 202 172,16, 32,269 TL=w1 Sarver Hello, Certificate, Certificate Reguest, Serwer Hells Done, Ignored Wnknown Fecord

172, 16.32. 204 172,15.31. 262 S Client Hello, Alert (Level: Fatal, Cescription: Lnknown CAl, Alert (Level: Fatal, Descrip

Frame Z1: BO oytes on wire (540 bits), B0 bytes captured (640 oits)
Ethernet 1I, Src: umware_cO:D0:9l (G9:50:56:c0:902:01), Dst: wmware_SS:cb:ad (00:60c:2@:58:ch: ad)
Internet Protocol Wersion 4, Src: 172 16.32.208 [172.16.32.204), Dst: 172.16.31. 202 (172.16. 31, 202)
Iransmission Control Protocol, Sroc Port: 399891 [34491), Gst Port: =mpp-client [S222), =eq: 2497, Ack: 3310, Len: 14
[3 Beassenbled 1P Segments (139 bytes): #130118), #1807), #21(14)]
= Sacure Sockets Layar
ToSvl Fecord Laver: Handshake Protoool: Client Helle
b TlSwl Record Layer: Alert (Level: Fatal, Do ation: Unknown CAl
T_gwl Record Laver: Alert (Lewel: =atal, Descripticor: Unknown CAl
ToSvl Record Layer: Alart (Lewel: Satal, Descriplior: Unknown CAal

| P —

Para uma sessao de SSL usada para proteger a troca elastico do protocolo da Mensagem e da
presenca (XMPP) (usada pelo pxGrid), a falha dos relatérios SSL do cliente devido a um
certificate chain desconhecido apresentado pelo server.

Encenacao correta

Para a encenacgao correta, os logs ISE pxgrid-controller.log:

2015-05-06 18:40: 09, 153 I NFO [ Thread-7][] cisco. pxgrid.controller.sasl.Sasl Watcher
-:::::- Handling authentication for user name wsa.exanple.comtest_client

Também, o ISE GUI apresenta o WSA como um subscritor com as capacidades corretas:

m- B fewdi Rl = el i flcoaclo © —

?E:Eﬁul\.m .-':;llch.llll.@ Kumsgunenl iNl.'h‘-ulh. Fazaspaowma Muuu:uluxlmu'uu:nu'l. m Hh.'ud | =S L IEE _--= ol Wby Fapopreg

wfEnabln G Dot E‘.-.:- i @ e W Dedire EDelete - *Hulwxh Total Pending Approvalid’ =
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O » issadmindssid CupubdlitisZ Pub, 1 Suls Chyilizme Adniuistralo View

O ® is=smni-isnld Copul:alitisa 3 Pah, 0 Suls Cinlisga Viiw

O w  krnwqurt asm plaocem -peEgT prEoard Coanacdlen fromn WSA  Capnbilibes[O Pah, 2 i) Umnliaa Vi
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Informacgdes Relacionadas

- Postura da versao ASA 9.2.1 VPN com exemplo de configuragéo ISE

- Guia de usuarios WSA 8.7

- O ASA e o0 exemplo de configuracido de TrustSec do Catalyst 3750X Series Switch e
pesquisam defeitos o guia

- Guia de configuracdo de switch de Cisco TrustSec: Compreendendo Cisco TrustSec

- Configurando um servidor interno para a autorizagdo de usuario da ferramenta de seguranca

- Guia de configuracdo de CLI da série VPN de Cisco ASA, 9.1

- Guia do Usuario do Cisco Identity Services Engine, liberagéo 1.2

- Suporte Técnico e Documentagao - Cisco Systems



//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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