Definir categorias de URL personalizadas no
WSA
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Introduction

Este documento descreve como vocé pode definir categorias de URL personalizadas que
funcionam no Web Security Appliance (WSA).

Contribuido por Shikha Grover e editado por Yeraldin Sanchez, Engenheiros do TAC da Cisco.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Compreensao inicial do Cisco Web Security Appliance

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

A categoria em que um URL se enquadra é determinada por um banco de dados de categorias de



filtragem. O Web Security Appliance coleta informag¢des e mantém um banco de dados separado
para cada mecanismo de filtragem de URL. Os bancos de dados das categorias de filtragem
recebem atualizagdes periodicamente do servidor de atualizagao da Cisco e sao mantidos pelo
Cisco TALOS. Talos, o Security Intelligence and Research Group da Cisco, acompanha
constantemente um amplo conjunto de atributos para avaliar conclusGes sobre um determinado
host.

Pode haver situacbes em que vocé queira classificar um endereco de URL/ dominio/IP de forma
diferente e tenha classificagdo personalizada local em sua caixa. Isso pode ser feito com
categorias de URL personalizadas.

Quando o mecanismo de filtragem de URL corresponde uma categoria de URL a URL em uma
solicitagao de cliente, ele avalia primeiro a URL em relagao as categorias de URL personalizadas
incluidas no grupo de politica. Se o URL na solicitagao nao corresponder a uma categoria
personalizada incluida, o mecanismo de filtragem de URL o compara com as categorias de URL
predefinidas.

Configurar

Permitir URLs

Se vocé confiar no site, podera permitir o processo a seguir.

Criar uma nova URL personalizada

1. Crie uma nova categoria de URL personalizada, navegue para GUI > Web Security Manager
> Custom URL Categories > Add Custom Category Name: URLs permitidos.
2. Adicione os sites aue deseia controlar na secao de sites (companv.com..companv.com).

Custom and External URL Categories: Edit Category

Category Name: |'_'. owed URLs

Comments: [T

List Cwreer: r:_

Category Type: | Local Custom Category
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4. Observe que "domain.com" sé correspondera a "domain.com", ndo a www.domain.com ou a
"host.domain.com". Para permitir um site e todos os subdominios, serdo necessarias duas

entradas na secao "sites": “. domain.com, domain.com".
5. Clique em Submit.



http://www.domain.com/

Edite a Politica de Acesso Global

1. Abra Web Security Manager > Access Policies > Global Policy > URL Filtering.

2. Clique em Selecionar categorias personalizadas.

3. Clique na seta suspensa URLs permitidos, escolha Incluir na politica e clique em Aplicar.
4. Coloque uma marca de selegcado na caixa para Permitir.

5. Clique em Enviar e Confirmar alteragées.

Access Policies: URL Filtering: Global Policy
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Bloquear URLs

Se vocé nao confia no site, pode bloquea-lo com o seguinte processo.

Criar uma nova URL personalizada

1. Crie uma nova categoria de URL personalizada, navegue para GUI > Web Security Manager
> Custom URL Categories > Add Custom Category Name: URLs bloqueadas.
2. Adicione os sites que deseja controlar na se¢ao de sites (company.com,
.company.com).
Custom and External URL Categories: Edit Category

Edit Custom and External URL Category

Category Name: | | plocked JURLs |

Comments: [T
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Category Type: | Local Custom Category
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3. Observe que "domain.com" s6 correspondera a "domain.com", ndo a www.domain.com ou a
"host.domain.com". Para bloquear um site e todos os subdominios, serdo necessarias duas
", &«

entradas na secao "sites": “. domain.com, domain.com".
4. Clique em Submit.

Edite a Politica de Acesso Global

1. Abra Web Security Manager > Access Policies > Global Policy > URL Filtering.


http://www.domain.com/

2. Clique em Selecionar categorias personalizadas....

3. Clique na seta suspensa URLs bloqueados, escolha Incluir na politica e clique em Aplicar.
4. Coloque uma marca de selecao na caixa para Bloquear.

5. Clique em Enviar e Confirmar alteragoes.

Access Policies: URL Filtering: Global Palicy
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Observagao: as alteragées acima podem ser feitas em qualquer politica de acesso e nédo
apenas na Politica Global. O mesmo procedimento pode ser aplicado as politicas de
descriptografia.

Consulte este guia para obter um caso de uso amplamente implantado.
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