Como isentar o trafego do Office 365 da
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Introduction

Este artigo descreve o processo envolvido para isentar o trafego do Office 365 da autenticacao e
descriptografia no Web Security Appliance (WSA). Ha varios problemas de compatibilidade
conhecidos com o Office 365 e proxies, e a isengao da autenticagdo e descriptografia do trafego
do Office 365 pode ajudar em alguns desses problemas.

Note: Este ndo € um desvio total do proxy da Web e a isenc¢ao do trafego da descriptografia
impede que o WSA inspecione o trafego HTTPS criptografado gerado por clientes do Office
365.

Configuration Steps

Overview:

1. Crie uma Categoria de URL Personalizada usando o Feed Externo do Office365
2. Criar um Perfil de Identificagéo para o trafego do Office 365
3. Isenta o trafego do Office 365 da Politica de Descriptografia

Note: Este processo requer o uso do feed JSON externo do Office 365 de atualizacao
dinamica que contém todos os URLs/enderegos IP associados ao Office 365.

Note: O suporte para este feed esta presente nas versdes 10.5.3 e 11.5 do AsyncOS.

1. Crie uma categoria de URL personalizada usando o feed externo do Office365

- Navegue até Web Security Manager->Categorias de URL personalizadas e externas

- Clique em "Adicionar categoria"

- Atribua um nome a categoria, selecione o tipo de categoria como "Categoria de feed ao vivo
externo" e selecione "Servigo Web do Office 365"opcao.



- Cligue em "Iniciar teste" se quiser testar a capacidade do WSA de baixar o feed JSON
(JavaScript Object Notation) do Office 365.

- Na parte inferior, defina a opgao "Auto Update the Feed" (Atualizagdo automatica do feed)
como "Hhour" com um intervalo de 00:05 (a cada 5 minutos)

- Clique no botao "Submit" (Enviar).

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Mame: |l:':lf“-'||:vr:365
List Orcer: |:|

I Category Tydh: | External Live Feed Category E

Routing Table: MHanagement

Feed File Locakion: | Cigea Feed Format |7 (Hifige 355 Fead Fermat L7 0 Office JE5 Wb Service |7

Web Service URL! ||l|.'|.|:|5:f.'tﬂﬂ-pﬂll'\l‘.s.ﬂlrll:\c.l:urm’l:ﬂt

Start Test |

Chackirg DNS resolution of feed sereer...
Cuctedd: Resohved 'endpaints, cffice.com’ addreds: 138,91.80,132

Retrieving feed conbent from server...
Succesd: Dewrloaded and Paried the feed file,

Test completed successhiully.
iteg: T
Ex¢haded Sites: Eort LIRS |

Civck b Sort LIRES
button fo sont alf site

LARLE A8 AlphE- Auaerical order
(eog D000 T, 2000 :420:80:1:: 5, example.cov. )
» Advanced Maltoh spaoiic URLS By reguisr SXpressions.
Auto Update the Fesd: Do not auto update
'ﬂ Haurly E Every |H:I'I}5 (U e
[Suore |

2. Criar um perfil de identificagdo para o trafego do Office 365

- Navegue até Web Security Manager->Perfis de identificagdo

- Cliqgue em "Adicionar perfil de identificagio"

- Atribua um nome, defina "ldentificagédo e autenticagéo" como "Isento de
autenticagédo/identificagéo".

- Cligue no botao "Avangado" e clique no link ao lado de "Categorias de URL"

- Localize a categoria que voceé criou na etapa anterior, selecione essa categoria, role até a
parte inferior da pagina e clique no botao "Concluido".



Identity Profilies: Policy "Office365.ID": Membership by URL Categories
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- Cligue no botao "Submit" (Enviar) na parte inferior da tela.
3. Isenta o trafego do Office 365 da politica de descriptografia

- Navegue até Web Security Manager->Politicas de descriptografia



- Clique em "Adicionar politica"
- Atribua um nome e, no campo "Perfis de identificagdo e usudrios", escolha a opgao

"Selecionar um ou mais perfis de identificagdo" e selecione sua identidade do Office 365 na
etapa anterior.
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- Clique no botao "Submit" (Enviar).
- Clique no link em "Filtragem de URL" que diz "Monitor: 1"
- Defina a categoria do Office 365 como "Passthrough” e clique no botao "Submit" (Enviar).
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- Finalmente, confirme suas alteragdes clicando no botdo amarelo "Confirmar alteragées" no
canto superior direito da GUI.



Referéncia

Mais documentagéo oficial da Cisco sobre como habilitar o Office 365 External Feeds e como
isentar o Office 365 da Politica de Descriptografia no WSA:

Como ativar feeds externos do Office 365 em AsyncOS para Cisco Web Security



/content/dam/en/us/products/collateral/security/web-security-appliance/guide-c07-738382.pdf
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