Por que os nomes das maquinas de computador
ou os nomes de usuario NULL estao registrados
nos registros de acesso?
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Pergunta

- Por que os nomes das maquinas de computador ou os nomes de usuario NULL estao
registrados nos registros de acesso?

- Como vocé identifica as solicitagdes usando a estacao de trabalho ou credenciais NULL para
isencao de autenticagcao posterior?

Ambiente

- Cisco Web Security Appliance (WSA) - todas as versoes
- Esquema de autenticagdo NTLMSSP com substitutos de IP
- Windows Vista e sistemas operacionais Microsoft para desktops e portateis mais recentes

Sintomas

O WSA bloqueia solicitagbes de alguns usuarios ou se comporta inesperadamente.
Os registros de acesso mostram nomes de computadores ou nome de usuario e dominio NULL
em vez de |IDs de usuario.

O problema se resolve apos:

- Substitui o tempo limite (o valor padrao para o tempo limite de substituicdo € 60 minutos)
- Reiniciando o processo de proxy (comando CLI > diagndstico > proxy > chute)
- Limpando cache de autenticagdo (comando CLI > authcache > flaf)

Informacgdes de Apoio

Em versdes recentes do Sistema Operacional Microsoft, ndo € necessario que um usuario real
esteja mais conectado para que os aplicativos enviem solicitagoes a Internet. Quando essas



solicitacdes sao recebidas pelo WSA e solicitadas para autenticacdo, nenhuma credencial de
usuario esta disponivel para uso na autenticagao pela estagao de trabalho do cliente, que pode
tomar o nome da maquina do computador como substituto.

O WSA pegara o nome da maquina fornecido e o encaminhara para o Ative Diretory (AD) que o
valida.

Com uma autenticacao valida, o WSA cria um substituto IP que vincula o nome da estacao de
trabalho da maquina ao endereco IP da estacao de trabalho. Outras solicitagoes provenientes do
mesmo IP usario o substituto e, portanto, o nome da estacao de trabalho.

Com o nome da estacao de trabalho ndo sendo membro de nenhum grupo do AD, as solicitagbes
podem n&o disparar a Diretiva de Acesso esperada e, portanto, ser bloqueadas. O problema
persiste até que o substituto tenha expirado e a autenticagédo tenha que ser renovada. Desta vez,
com um usuario conectado e credenciais de usuario validas disponiveis, um novo substituto de IP
sera criado com essas informacgdes e outras solicitagdes corresponderao a politica de acesso
esperada.

Outro cenario observado € quando os aplicativos enviam credenciais invalidas (nome de usuario
NULL e dominio NULL) e NAO credenciais de maquina validas. Isso é considerado uma falha de
autenticacao e sera bloqueado ou, se as politicas de convidado estiverem ativadas, o audio com
falha sera considerado como um "convidado".

O nome da estagao de trabalho termina com um $ seguido por @DOMAIN, o que facilita o
rastreamento de nomes de estacdes de trabalho usando o comando CLI grep nos registros de
acesso para $@. Consulte o exemplo abaixo para obter esclarecimentos.

> grep $@ accessl ogs

1332164800. 0000 9 10.20.30. 40 TCP_DEN EDY 403 5608 CET http://ww. soneURL. com

"gb0000401$@DOMAIN" NONE/ - - BLOCK_WEBCAT_11- Def aul t Gr oup- | nt er net - NONE- NONE-
0.00,0,-,"-","-"> -

A linha acima mostra um exemplo de um substituto de IP ja criado para o endereco IP
10.20.30.40 e 0 nome da maquina gb0000d01s.

Para localizar a solicitagao que enviou o nome da maquina, a primeira ocorréncia do nome da
estacao de trabalho para o endereco IP especifico deve ser identificada. O seguinte comando CLI
realiza isso:

> grep 10.20.30.40 -p accesslogs

Pesquise o resultado da primeira ocorréncia do nome da estagao de trabalho. As trés primeiras
solicitagdes sao geralmente reconhecidas como handshake NTLM Single-Sin-On
(NTLMSSP/NTLMSSP), conforme descrito aqui € mostrado no exemplo abaixo:

1335248044.836 0 10.20.30.40 TCP_DEN ED/ 407 1733 CET http://SomeOtherURL.com -
NONE/ - - OTHER- NONE- Def aul t Gr oup- NONE- NONE- NONE- NONE

<'1'1 - - Ty T T

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0.00,0,-,"-" "-"> -

1335248044.839 0 10.20.30.40 TCP_DEN ED/ 407 483 GET http://SomeOtherURL.com -
NONE/ - - OTHER- NONE- Def aul t Gr oup- NONE- NONE- NONE- NONE


http://www.innovation.ch/personal/ronald/ntlm.html

0.00,0,-,"-","-"> -

1335248044.845 10 10.20.30.40 TCP_DEN ED/ 403 2357 GET http://SomeOtherURL.com
"gb0000401$@DOMAIN" NONE/- - BLOCK_ADM N_PROTOCCL_11- Def aul t Gr oup- Def aul t G oup-
Def aul t G- oup- NONE- NONE- NONE

K- o Moo o e - - - - - - - - - - -

0.00,0,-,"-","-"> -
Ao solucionar problemas, certifique-se de que essas solicitacdes sejam para o mesmo URL e
estejam registradas em um intervalo de tempo muito curto indicando que € um handshake
NTLMSSP automatizado.

No exemplo acima, as solicitagdes anteriores sao registradas com o codigo de resposta HTTP
407 (Autenticacao de proxy necessaria) para solicitagdes explicitas, enquanto as solicitagdes
transparentes seriam registradas com o codigo de resposta HTTP 401 (Nao autenticado).

Ha um novo recurso disponivel no AsyncOS 7.5.0 e posterior, no qual vocé pode definir um
intervalo substituto diferente para credenciais da maquina. Ele pode ser configurado usando o
seguinte comando:

> advancedpr oxyconfi gChoose a paraneter group:- AUTHENTI CATI ON - Aut hentication

rel ated paraneters- CACHI NG - Proxy Caching related paraneters- DNS - DNS rel at ed

paraneters- EUN - EUN rel ated paraneters- NATIVEFTP - Native FTP rel ated paraneters-
FTPOVERHTTP - FTP Over HTTP rel ated paranmeters- HITPS - HTTPS rel ated paraneters-

SCANNI NG - Scanning rel ated paraneters- WCCP - WCCPv2 rel ated paraneters-

M SCELLANEQUS - M scel | aneous proxy rel at edparamet ers[]> AUTHENTI CATION. .. Enter the

surrogate tineout.[3600] >Enter the surrogate tinmeout for nmachine credentials.[10]>.

Vocé pode usar as mesmas etapas para detectar quais solicitacdes obtém as credenciais NULL
enviadas e descobrir qual URL ou Agente de usuario esta enviando as credenciais invalidas e as

isenta da autenticacao.
Isentando a URL da autenticagéo

Para evitar que essa solicitagdo faga com que o substituto falso seja criado, o URL deve ser
isento de autenticacdo.Ou, em vez de isentar o URL da autenticacao, vocé pode decidir isentar o
aplicativo que envia a propria solicitacao da autenticacao, certificando-se de obter quaisquer
solicitagdes para que o aplicativo seja isento de autenticagdo. Isso € possivel adicionando o
Agente de usuario a ser registrado nos registros de acesso adicionando o parametro adicional %u
nos Campos personalizados opcionais na assinatura do log de acesso do WSA. Depois de
identificar o Agente de usuario, ele deve ser isento de autenticagio.
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