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Introducao

Este documento descreve como configurar o Protocolo de Comunicag¢ao de Cache da Web
(WCCP) para a ferramenta de seguranca adaptavel de Cisco (ASA) através da ferramenta de
seguranga da Web de Cisco (WSA).

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Cisco WSA

- Cisco ASA

- WCCP

- Disposigdes do proxy transparente

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Versao 7.x de Cisco WSA
- Versao ASA 8.x de Cisco



As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Configurar

Use esta sec¢ao a fim configurar o WCCP para o ASA.

Visdo geral sobre a configuragdo

Estes sdo os comandos que sao incorporados no WSA a fim configurar o WCCP para o ASA:

host nanme(confi g)# wccp {web-cache | service_nunber} [redirect-list access_list]
[group-list access_list] [password password]

host nane(config)# wccp interface interface_nanme {web-cache | service_nunber}
redirect in

Estas sao as descricdes da entrada para este comando:

- nimero do servigo: Este é um identificador do servigo dinamico, assim que significa que a
definicao de servico esta ditada pelo esconderijo. O numero do servico dinamico pode variar
de 0 a 255. O maximo - o numero permissivel € o 256, que inclui o servigo do cache de web
que é especificado com a palavra-chave do cache de web.

- reorientar-lista: Esta é uma entrada opcional. E usada com uma lista de acessos que controle
o trafego que é reorientado a este grupo de servigo. O argumento da lista de acesso € uma
corda de ndo mais de 64 carateres (nome ou numero) que especifique a lista de acessos.
Note: As versdes de software 8.1 ASA e mais adiantado n&o aceitam a porta TCP na
reorientar-lista; somente os enderecos de rede podem ser usados.

- lista de grupos: Esta € uma entrada de lista de acesso opcional que determine os caches de
web que sao permitidos participar no grupo de servigo. O argumento da lista de acesso é
uma corda de ndo mais de 64 carateres (nome ou numero) que especifique a lista de
acessos.

- senha: Esta é uma entrada opcional que especifique a autenticagdo do message digest 5
(MD5) para as mensagens que sao recebidas do grupo de servigo. As mensagens que nao
sao aceitadas pela autenticagao sao rejeitadas.

Note: O servigo padrao é o cache de web (ID de servigo 0), que intercepta somente o
trafego da porta TCP 80 (HTTP). Para todos os outros servigos personalizados, Cisco
recomenda que vocé usa um ID de servico entre 90 e 97.

Exemplo de configuragao

Termine estas etapas a fim configurar o WCCP para o ASA através do WSA:



. Incorpore este comando a fim usar o cache de web do grupo de servigo padrao:

weep web-cache
weep i nterface inside web-cache redirect in

. Incorpore este comando a fim usar um ID de grupo do servigo dindmico para a reorientagao
do trafego HTTP e HTTPS:

weep 90 redirect-list weecp-hosts group-list wecp-routers
. Incorpore este comando a fim usar a Seguranga WCCP:

weep 90 redirect-list weep-hosts group-list wecp-routers password securewccp

. A lista de acessos pode ser configurada de modo que negue o trafego que € enviado ao
ASA como um endereco IP de destino e o reoriente ao WSA. Isto & particularmente util
quando o ASA é configurado a fim reorientar o trafego a WSAs multiplo. Por exemplo, o
WSAs pbde ser atribuido estes enderecos IP de Um ou Mais Servidores Cisco ICM NT:

Endereco IP de Um ou Mais Servidores Cisco ICM NT WSA1 = 10.0.0.1Endereco IP de Um
ou Mais Servidores Cisco ICM NT WSA2 = 10.0.0.2

Incorpore estes comandos a fim configurar a lista de acessos para negar o trafego:

access-1ist weep-hosts extended deny tcp any host 10.0.0.1
access-1ist weep-hosts extended deny tcp any host 10.0.0.2

. Incorpore este comando a fim permitir que o trafego de HTTP seja reorientado:

access-1ist weep-hosts extended pernit tcp any any eq www
. Incorpore este comando a fim permitir que o trafego HTTPS seja reorientado:

access-1ist weecp-hosts extended pernmit tcp any any eq https
. Incorpore estes comandos a fim definir o WSAs que sao permitidos participar na
comunicagao WCCP:

access-1ist wecp-routers standard permt host 10.0.0.1
access-1ist wecp-routers standard permt host 10.0.0.2

. Se o comando redirect-list ndo € aceitado, a seguir uma lista de acesso extendida pode ser
precisada. Incorpore estes comandos a fim configurar a lista de acesso extendida:

access-list wecp-routers extended permt ip host 10.0.0.1 any
access-list wecp-routers extended permt ip host 10.0.0.2 any

. Incorpore este comando a fim aplicar a configuracéo:

weep interface inside 90 redirect in



Verificar

A fim indicar as estatisticas globais que sao relacionadas ao WCCP, incorpore o comando do
wcep da mostra ao modo de exec privilegiado:

show wecep {web-cache | service-nunber}[detail | view
show run | inc wccp

Note: O tipo de trafego (HTTP, HTTPS, FTP) que é reorientado € definido pela configuragao
de WCCP WSA. O ASA pode somente filtrar o trafego redirecionado com o uso da
reorientar-lista.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

- Configurando servigcos do cache de web usando o WCCP
- Suporte Técnico e Documentacgéo - Cisco Systems
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