Permitir eCAPTCHA do Google quando o
acesso aos portais do mecanismo de pesquisa
for bloqueado
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Introducao

Este documento descreve as etapas para permitir que o Google reCAPTCHA no Secure Web
Appliance (SWA), quando vocé tiver bloqueado o acesso aos portais do mecanismo de pesquisa.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
» Cisco Secure Web Access e descriptografia HTTPS.

A Cisco recomenda que vocé também tenha:

» SWA fisico ou virtual instalado.

* Licenca ativada ou instalada.

» O assistente de instalagao foi concluido.

» Acesso administrativo a interface grafica do usuario (GUI) do SWA.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto



potencial de qualquer comando.

Configuration Steps

Etapa 1. Na GUI, navegue até Security Services e escolha HTTPS Proxy, habilitar descriptografia HTTPS se ainda n&o estiver
habilitada.

Observacao: adescriptografia HTTPS deve ser habilitada para esta configuragdo. Se ndo estiver habilitado, consulte o artigo
mencionado no final deste documento.

Etapa 2. Na GUI, navegue até Web Security Manager e escolha Custom and External URL Categories, crie duas categorias de URL

personalizadas, uma para google.com e outra para o0 Google reCAPTCHA. Clique em Submit.
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Criar categoria de URL personalizada para o Google

Etapa 3. NaGUI, navegue até Web Security Manager e escolha Decryption Policies, crie a politica de descriptografia para descriptografar

google.com. Clique em Nenhum selecionado ao lado de Categorias de URL e selecione Google categoria de URL personalizada. Clique em



Submit.

Decryption Policy: Add Group

Policy Settings
Enable Policy

n - r’\ T
Policy Name: (2] I GoogleDecrypt

(e.g. my IT policy)

Description:

{(Maximum sllowsd characters 256)

Insert Above Policy: | 1 (dropeiscospecific) v ]

Policy Expires:
[ set Expiration for Policy

On Date:

AtTime: | 00 ~ | 00 w

Policy Member Definition

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect.

Identification Profiles and Users: All Identification Profiles - I

If "Al Identification Profiles” is selected, at least one Advanced membership option must also be selected.
Authentication information may not be available at HTTPS connection time. For transparent
proxy traffic, user agent information is unavailable for decryption policies.

= Advanced  Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL

Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Available

(see Web Security Manager > Defined Time Ranges)

URL Categories: Google

User Agents: Mone Selected

Cancel Submit

Politica de descriptografia para descriptografar o Google

Etapa 3.1. Navegue até Decryption Policies e clique em Monitor de acordo com a politicaGoogleDecr ypt.

Etapa 3.2. Selecione Decrypt nalinha para Google Category e clique em Submit.

Decryption Policies: URL Filtering: GoogleDecrypt

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Cwerride Global Settings
Global ) .
Settings | Pass Through | Monitor | Decrypt | Drop (?) | Quota-Based | Time-Based
Category Category Type | Select all Select all Select all | Select all | Select all | (Unavailable) | (Unavailable)
e Google Custom (Local) - | ‘ V’ | ‘ - -

Selecione a categoria de URL personalizada criada para o Google para descriptografa-la na politica de descriptografia

Etapa 4. Na GUI, navegue paraWeb Security Manager e escolha Access Policies, crie Access policy para permitir que o Google reCAPTCHA

e selecione captchaallow como URL Categories.



Access Policy: Add Group

Policy Settings

Enable Policy

Policy Name: (2} | [ 550 qlecaptchanccessPalicy
(e.g. my IT policy)

Description:

y

(Maximum allowed characters 255)

Insert Above Policy: 1 (blockciscobuy) v

Palicy Expires:
[[] set Expiration for Palicy

On Date: Ii I —
AtTime: | 00 w ;l 00 v

Membership is defined by the combination of the following options. ANl criteria must be met for the policy to take effect.

Identification Profiles and Usars: [ All Identification Profiles v]

IF "All Identification Profiles” is selected, at least one Advanced membership eption must also be selected.

= Advanced = Use the Advanced options to define or edit membership by protocol, proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The fellowing advanced membership criteria have been defined:

Protocols: None Selected
Proxy Ports: None Selected
Subnets: Nene Selected
Time Range: No Time Range Definitions Available

{see Web Security Manager = Defined Time Ranges)
URL Categories: Captchaallow
User Agents: None Selected

Policy Member Definition

Cancel Submit

Politica de acesso para permitir o Google RECAPTCHA

Etapa 4.1. Navegue para Access Policies e clique em Monitor de acordo com a politica do GoogleCaptchAccessPalicy. Selecione Per mitir

nalinha para Captchaallow Categoria. Enviar e confirmar alter agdes.

Access Policies: URL Filtering: GoogleCaptchaAccessPolicy

Custom and External URL Category Filtering

tegaries are defined as group membership criteria. All other categaries are not applicable for this palicy.
Use Glabal Ot
Sattiogs Elcpad( nzdérecx Aligw (7
Categery Category Type Select all Select all Select all Select all
© captehaslion Custorn (Loeal) - v

Cancel

Selecione a categoria de URL personalizada criada para o Google RECAPTCHA para permitir na politica de acesso

Etapa 5. Certifique-se de que os mecanismos de pesquisa e portais em Filtragem de categoria de URL predefinida estejam bloqueados na

politica de acesso global:



Access Policies: URL Filtering: Global Policy

Custom and External URL Category Filtering

No Customn Categories are included for this Policy.

| Select Custom Categories: |

Predefined URL Category Filtering
Thase URL Categorias are defined as group mambership critaria. All other catagories are not applicable for this policy.
Blaek

Category Selact all
©) Regional Restricted Sites (Poland)

€ religion

€ saas and B28

) safe for Kids

€ Seience and Technalagy

€ search Engines and Portals

) Sex Education

Palitica padréo para bloguear 0 acesso a mecanismos de pesquisa
Verificar

Vocé pode ver 0 acesso ao Google reCAPTCHA funciona, mas 0 acesso ao mecanismo de pesquisa (Google) ainda é negado, depois que vocé
habilita a descriptografia HTTPS e permite 0 acesso ao Google reCAPTCHA na politica de acesso:

™

reCAPTCHA
Privacy - Terms

I'm not a robot

Google CAPTCHA Works

1675880489.667 279 10.106.40.203 TCP_MISS_SSL/200 23910 GET https://www.google.com:443/recaptchalapi2/anchor?ar=1& k=6L dN4gUZAAAAAF



https://www.google.com:443/recaptcha/api2/anchor?ar=1&k=6LdN4qUZAAAAAPyazim2yiy0gbIk_6lleC09ISAe&co=aHR0cHM6Ly9lc2VydmljZXMubnNkbC5jb206NDQz&hl=en&type=image&v=gEr-ODersURoIfof1hiDm7R5&theme=light&size=normal&cb=5tats5r884sv
http://www.google.com

& T grooghe.com

This Page Cannot Be Displayed

Basmd Oh WU OfQENZAGON'S BOCAES DOlChES, BCoads W this wials 3ibs | BHpUTGHeg com | has
by bhochiid biscaue i web cabsgony "Seandh Engines and Portals™ is nol allowed,

H you hasd quashions, pleass coniaod wour aiganzaton's netwolk adminisiraion and provide the
coedes showm Dakow,

O site do Google esta bloqueado

1675880581.157 0 10.106.40.203 TCP_DENIED/403 0 GET "https.//google.com/favicon.ico” - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-DefaultC

Troubleshooting

Se 0 acesso ao Google reCAPTCHA estiver bloqueado, vocé poderd verificar oslogs de acesso na CLI SWA. Sevocévir o URL do Google e
ndo o URL reCAPTCHA do Google, pode ser que a descriptografia ndo esteja ativada:

1675757652.291 2 192.168.100.79 TCP_DENIED/403 0 CONNECT tunnel://www.google.com:443/ - NONE/- - BLOCK_WEBCAT_12-DefaultGroup-F

Referéncias

e Manual do usuério do AsyncOS 14.5 para Cisco Secure Web Appliance - GD (General Deployment) - Conectar, Instalar e
Configurar [Cisco Secure Web Appliance] - Cisco

¢ Usodo certificado WSA para descriptografia HTTPS
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



