Configure os Cisco VPN 3000 Series
Concentrators para suportar o recurso de
expiracao de senha NT com o servidor RADIUS
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Introduction

Este documento inclui instrugdes passo a passo sobre como configurar os Cisco VPN 3000
Series Concentrators para suportar o recurso NT Password Expiration usando o servidor
RADIUS.

Consulte RADIUS VPN 3000 com recurso de expiracéo usando o Microsoft Internet
Authentication Server para saber mais sobre 0 mesmo cenario com o Internet Authentication
Server (IAS).

Prerequisites

Requirements

- Se o servidor RADIUS e o servidor NT Domain Authentication estiverem em duas maquinas
separadas, certifique-se de ter estabelecido a conectividade IP entre as duas maquinas.

- Verifique se vocé estabeleceu a conectividade IP do concentrador para o servidor RADIUS.
Se o servidor RADIUS estiver em dire¢ao a interface publica, ndo se esqueca de abrir a porta
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RADIUS no filtro publico.

. Certifique-se de que vocé pode se conectar ao concentrador do cliente VPN usando o banco
de dados de usuario interno. Se isso nao estiver configurado, consulte Configuragcao do
IPSec - Cisco 3000 VPN Client para VPN 3000 Concentrator.

Observacgao: o recurso de expiracao de senha nao pode ser usado com clientes VPN da Web ou
VPN SSL.

Componentes Utilizados

Esta configuracéo foi desenvolvida e testada utilizando as versdes de software e hardware
abaixo.

- Software VPN 3000 Concentrator versao 4.7

- VPN Client versao 3.5

- Cisco Secure para NT (CSNT) versao 3.0 Microsoft Windows 2000 Ative Diretory Server para
autenticacao de usuario

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Notas de diagrama

1. O servidor RADIUS nessa configuracao esta na interface publica. Se for esse o caso da
configuracao especifica, crie duas regras no filtro publico para permitir que o trafego
RADIUS entre e saia do concentrador.

2. Esta configuracdo mostra o software CSNT e os Servigos de Autenticacdo de Dominio NT
sendo executados na mesma maquina. Esses elementos podem ser executados em duas
maquinas separadas, se exigido pela sua configuragao.
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Configurando o VPN 3000 Concentrator

Configuragéo de grupo

1. Para configurar o grupo para aceitar os Parametros de Expiragcdo de Senha NT do Servidor
RADIUS, va para Configuration > User Management > Groups, selecione seu grupo na lista
e clique em Modify Group. O exemplo abaixo mostra como modificar um grupo chamado
"ipsecgroup".

onfiguration | User Managemen | Groug:
Save Mendedfy

This #ecsion lets you confipere groups A group is a collecson of ueers treated ar a smgle enbity,

Chele the Add Group bamon 1o add a group, or select a growp and chck Delete Group or Modify Groap. To moddy other growp parensters, chek Modify Auth. Servers, Modify Acet.
Servers Maodify Address Poals or Maodify Clisnt Update

Current Groups Artinng

2. Va para a guia IPSec, verifique se RADIUS com vencimento esta selecionado para o atributo
Authentication.

Check the Inherit? box to et a Geld that you want to default to the base group valie. Unchecl the Inherit? box and ester a new vabse 1o overnde base group valoes

Identity | General ' IPSec | Mode Config | Client F¥W | HW Client © PPTP/LZTP
IPSec Parameters
Arrribute Value [Tnherit? Deeseription
[PSec SA[ ESF-I0ES-MOS zl| F |Select the group's TPSec Secunty Assocabon
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Es = Rr]i:: I F  |Check to reautheniscate the user on an [KE (Phase- 1) relcey,
Tusnel Type|| Female sccese =) F  |Select the type of bmmel for thas growp. Update the Remote Access paramebers below ag needed
Remete Access Parameters
Group Leck| ™ F  [Lock users mbo tos groap
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Authenticuiion|| FADILS wih Expiny = r elect the authentication method for members of thir grovp. This paremeter does not apply to Individual User
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[PComp| FaDiLs F  |Select the method of [P Compressmon for meembers of ths group
" Chiscke to mnitiate the exchange of Mode ConBgurahon parameters wuth the chent This mast be checked £ version 2.5 (or
Mode Configuration) NT O F
" = 5 e earber) of the the Aluga’Cisco chent are bewg used by members of tes group
N T L

3. Se quiser que este recurso seja ativado nos VPN 3002 Hardware Clients, va para a guia HW

Client, verifique se Require Interative Hardware Client Authentication esta ativado e clique
em

Apply.



Checl the Inhoerie? box to set a feld thae you want to defadi 1o the base group vabse. Tncheck the Inherit? box and enter a new value to overnde base group values
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Hequire Interactive Hardware Cliest)
Authentication,
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=
Heguire Individual User Authentication| ™
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Eater the sesnon idle tomeout n soses. e 0 For e trmeout

r
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Configuracdo de RADIUS

1. Para definir as configuragdes do servidor RADIUS no concentrador, va para Configuration >

System > Servers > Authentication >
Add.

Configuration | System | Servers | Authentication

Ths secton lets vou configire parameters for sereers that suthenhicats users

You should have a properly configared RADIUS, NT Domam, or S0 server to access, or you can configure the mternal server and add users to the imfernal database.

Chek the Add button to add a server, or select & server and chek Modily, Delete, Move, or Test

Anthentication
Servers Actions

[iemal (roemal) | Add |

Modity |

{1

2. Na tela Add, digite os valores que correspondem ao servidor RADIUS e clique em Add.O

exemplo abaixo usa os seguintes valores.
Server Type: RADIUS

Aut hentication Server: 172.18.124.96

Server Port = 0 (for default of 1645)

Ti meout = 4

Reties = 2

Server Secret = ciscol23

Verify: ciscol23



Confizure and add a user authentication server.

Server Type im Selecting fafermal Server will let you add users to the mternal user database,
Authentication Server [172.1812496 Enter IP address or hostname.
Server Port[0 Enter 0 for default port (1645)
Timeout ﬁ Enter the tmeout for thas server (seconds),
Retries 127 Enter the number of retnes for this server,
Server Secret ;"""'"“ Enter the BADTUS server secret.
Verify [ Fe-enter the secret.
Add | cancel |

Configurando o servidor NT RADIUS do Cisco Secure

Configurando uma entrada para o VPN 3000 Concentrator

1. Facga login no CSNT e clique em Network Configuration no painel esquerdo. Em "AAA
Clients" (Clientes AAA), clique em Add Entry (Adicionar
entrada).
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2. Na tela "Add AAA Client" (Adicionar cliente AAA), digite os valores apropriados para
adicionar o concentrador como o cliente RADIUS e clique em Submit + Restart (Enviar +

Reiniciar).O exemplo abaixo usa os seguintes valores.
AAA Client Hostname = 133_3000_conc

AAA Client |P Address = 172.18.124.133

Key = cisco123

Aut henti cate using = RADIUS (Cisco VPN 3000)
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Uma entrada para o seu concentrador 3000 sera exibida na segao "AAA
Clients".
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Configurando a politica de usuario desconhecido para a autenticacdo de dominio
NT

1. Para configurar Autenticacao de usuario no servidor RADIUS como parte da Politica de
usuario desconhecida, clique em Banco de dados de usuario externo no painel esquerdo e
cliqgue no link Configuragdo do banco de
dados.
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2. Em "External User Database Configuration", clique em Windows
NT/2000.



tseo Surews —— External User Databases
el

User
m I Setup
e
1] .
£ External User Database Configuration ﬁ'
Shared Profile
b IC@NWWMF Choose which external user database type to configure.
Hetwark
Configrstion NISINIS+
o Sustem. LEAP Proxy EADIUS Server
onT 1guratTon A =
Windows NT/2000
Interf £
Configuration Novell NDS
E'.Eﬂ I Admiriztrstion Generic LDAP
Lo Extermnal ODBC Database
3}3 | Eden e RADIUS Token Server
= AEEE
AXENT Token Server
. | Reportsand ,
@ | HEEI::I: S CRYPTOCard Token Server
o onine SafeWord Token Server
S| Bt SDI SecwID Token Server
List all database confipuratons

Cancel

3. Na tela "Database Configuration Creation" (Criagdo de configuragao de banco de dados),
cligue em Create New Configuration (Criar nova
configuragao).

tuco Ssrews — External User Databases
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4. Quando solicitado, digite um nome para a Autenticagdo NT/2000 e clique em Enviar. O

exemplo abaixo mostra o nome "Radius/NT Password Expiration" (Expiragéo da senha
Radius/NT).
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Edit
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5. Clique em Configurar para configurar o nome de dominio para autenticagao de

usuario.
Ciseo SvsTeEms
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Broup
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Lol System
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External User Databases

Edit

External User Database Configuration v

Choose what to do wath the Windows WT/2000 database.

Configure | Deletai

. Selecione o dominio NT em "Dominios disponiveis" e clique no botdo de seta para a direita

para adiciona-lo a "Lista de dominios". Em "MS-CHAP Settings" (Configuragdes MS-CHAP),

certifique-se de que as opgdes para permitir alteragées de senha usando MS-CHAP verséo
1 e versao 2 estejam selecionadas. Clique em Enviar quando

terminar.
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7. Clique em External User Database no painel esquerdo e, em seguida, clique no link para
Database Group Mappings (Mapeamentos de grupos de bancos de dados). Vocé deve ver
uma entrada para seu banco de dados externo configurado anteriormente. O exemplo

abaixo mostra uma entrada para "Radius/NT Password Expiration" (Expiragao de senha do
Radius/NT), o banco de dados que acabamos de
configurar.
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8. Na tela "Configuragcdes de dominio", clique em Nova configuragéo para adicionar as
configuracdes de

dominio.
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9. Selecione o seu dominio na lista de "Dominios detectados" e clique em Enviar. O exemplo
abaixo mostra um dominio chamado "JAZIB-

ADS."
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10. Clique no seu nome de dominio para configurar os mapeamentos de grupo. Este exemplo

mostra o dominio "JAZIB-

ADS".
Cisco Svsrems

: User
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Group
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11. Clique em Adicionar mapeamento para definir os mapeamentos de
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12. Na tela "Criar novo mapeamento de grupo", mapeie o grupo no dominio NT para um grupo
no servidor CSNT RADIUS e clique em Enviar. O exemplo abaixo mapeia o grupo NT

"Users" para o grupo RADIUS "Group
1"
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13. Clique em External User Database no painel esquerdo e, em seguida, clique no link



Unknown User Policy (Politica de usuario desconhecida) (como visto neste exemplo).
Certifique-se de que a opgao Verificar os seguintes bancos de dados de usuario externo
esta selecionada. Clique no botao de seta para a direita para mover o banco de dados

externo configurado anteriormente da lista de "Bancos de dados externos" para a lista de
"Bancos de dados

selecionados".
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Testando o recurso de expiracéo de senha NT/RADIUS

O concentrador oferece uma funcao para testar a autenticacdo RADIUS. Para testar este recurso
corretamente, siga estas etapas cuidadosamente.

Testando a autenticacdo RADIUS

1. Va para Configuration > System > Servers > Authentication. Selecione o servidor RADIUS e
clique em

Testar.



Thuz section lets you configure parameters for servers that authenbicate users

Tou should have a properly conBgured BADITS, MT Dotnain, of SDI server to access, of you can configure the mternal server and add users to the miernal database

Chck the Add button to add a server, or select a server and chck Modify, Delete, Move, or Test

Anthentic ation
Rervers Actions

Irtemal {intarnal

d I

T

2. Quando solicitado, digite seu nome de usuario e senha do dominio NT e clique em OK. O
exemplo abaixo mostra o nome de usuario "jfrahim" configurado no servidor de dominio NT
com "cisco123" como a
senha.

Configuration | System | Servers | Authentication | Test

Enter a username and password with which to test. Please wait for the operation to complete or timeout.

User Name |jfrahim

Password |““"""‘""“"“"

ok | cancel |

3. Se a autenticagao estiver configurada corretamente, vocé devera receber uma mensagem
indicando "Authentication Successful" (Autenticagédo bem-

@ Authentication Successful

Continue |

sucedida). Se vocé
receber uma mensagem diferente da mostrada acima, ha algum problema de configuragao
ou conexao. Repita as etapas de configuracao e teste descritas neste documento para

garantir que todas as configurag¢des foram feitas corretamente. Verifique também a
conectividade IP entre seus dispositivos.

Autenticacido do dominio NT real utilizando o proxy RADIUS para testar o recurso
de expiracido de senha

1. Se o usuario ja estiver definido no servidor de dominio, modifique as propriedades para que
0 usuario seja solicitado a alterar a senha no proximo logon. Va para a guia "Conta" da caixa
de dialogo de propriedades do usuario, selecione a opgao para Usuario deve alterar a senha



no préximo logon e clique em
OK.
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2. Inicie o cliente VPN e tente estabelecer o tunel para o
# Cisco Systems ¥PN Client

| Cisco SreTems
Conng User Authentication for lab

% @ Enter Uzername and Paszward.

sername:
—— [{frahim
Pazzward:
|r:|iti. BT
C
',3,'3; [T Save Password
Damain;
[JAZIB-ADg]
ok Cancel |
Cannect I Cloze |

concentrador.



3. Durante a autenticagcao do usuario, vocé deve ser solicitado a alterar a
User Authentication for lab

@ Your pagaword expired

Mew Pazsword:

[

Confirmn Pazswarnd:

k. I Cancel

senha.

Informacdes Relacionadas

- Concentrador do Cisco VPN 3000 Series

- IPSec

- Cisco Secure Access Control Server for Windows
- RADIUS

- Solicitagdes de Comentarios (RFCs)
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