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OPadmin
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Introduction

Este documento descreve o recurso de autenticagdo RADIUS (Remote Authentication Dial In
User Service) introduzido na versao 2.10 do ThreatGrid (TG). Permite que os usuarios fagam
login no portal Admin, bem como no portal do Console com credenciais armazenadas no servidor
de Autenticacao, Autorizacédo e Contabilidade (AAA).

Neste documento, vocé encontra as etapas necessarias para configurar o recurso.

Prerequisites

Requirements

- ThreatGrid versdo 2.10 ou posterior
- Servidor AAA que suporta autenticacdo RADIUS sobre DTLS (draft-ietf-radext-dtls-04)

Componentes Utilizados

- ThreatGrid Appliance 2.10
- ldentity Services Engine (ISE) 2.7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Esta sec¢éao fornece instrugdes detalhadas sobre como configurar o ThreatGrid Appliance e o ISE
para o recurso de autenticacdo RADIUS.



Note: Para configurar a autenticacao, certifique-se de que a comunicagéo na porta UDP
2083 seja permitida entre a interface do ThreatGrid Clean e o ISE Policy Service Node
(PSN).

Configuragao

Etapa 1. Preparar o certificado do ThreatGrid para autenticacéo.

O RADIUS sobre DTLS usa autenticagéo de certificado mutuo, o que significa que o certificado da
autoridade de certificagao (CA) do ISE & necessario. Primeiro, verifique qual CA assinou
certificado RADIUS DTLS:
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Etapa 2. Exportar o certificado CA do ISE.

Navegue até Administragdo > Sistema > Certificados > Gerenciamento de Certificados >
Certificados Confiaveis, localize a CA, selecione Exportar como mostrado na imagem e salve o
certificado no disco para mais tarde:
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Etapa 3. Adicione o ThreatGrid como um dispositivo de acesso a rede.

Navegue até Administration > Network Resources > Network Devices > Add para criar uma nova
entrada para TG e insira o Nome, enderego IP da interface Clean e selecione DTLS Required
como mostrado na imagem. Clique em Salvar na parte inferior:
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Etapa 4. Crie um perfil de autorizagao para a politica de autorizacio.

Navegue até Politica > Elementos de politica > Resultados > Autorizagdo > Perfis de autorizagéo
e clique em Adicionar. Digite Name e selecione Advanced Attributes Settings conforme mostrado

na imagem e clique em Save:
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Etapa 5. Crie uma politica de autenticagao.

Navegue até Politica > Conjuntos de politicas e clique em "+". Insira o Nome do conjunto de
politicas e defina a condigao como Enderego IP NAD, atribuido a interface limpa do TG, clique em
Salvar como mostrado na imagem:
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Etapa 6. Criar uma politica de autorizagao.

Clique em ">" para ir para a politica de autorizacao, expandir a Politica de autorizacao, clicar em



"+" e configurar conforme mostrado na imagem, depois de clicar em Salvar:
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Dica: vocé pode criar uma regra de autorizag&o para todos os seus usuarios que atendam
as duas condicdes: Admin e IU.

Passo 7. Crie um certificado de identidade para o ThreatGrid.

O certificado de cliente do ThreatGrid deve ser baseado na chave de curva eliptica:

openssl ecparam - nanme secp521rl -genkey -out private-ec-key.pem

Tem de ser assinado pela CA em que a ISE confia. Marque Importar certificados raiz para a
pagina_Arquivo de certificados confiavel para obter mais informacdes sobre como adicionar
certificado CA ao Repositorio de certificados confiaveis do ISE.

Etapa 8. Configure o ThreatGrid para usar o RADIUS.

Faca login no portal admin, navegue até Configuration> RADIUS. No certificado CA RADIUS, cole
o conteudo do arquivo PEM coletado do ISE, no certificado do cliente, cole o certificado PEM
formatado recebido da CA e no arquivo Chave do cliente cole o conteudo do arquivo private-ec-
key.pem da etapa anterior, como mostrado na imagem. Clique em Salvar:
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Note: Vocé deve reconfigurar o dispositivo TG depois de salvar as configuragdes de
RADIUS.

Etapa 9. Adicione o nome de usuario RADIUS aos usuarios do console.

Para fazer login no portal do console, vocé deve adicionar o atributo Nome de usuario RADIUS ao
respectivo usuario, como mostrado na imagem:

Details

Login radek
Name radek /
Title rd
Email rolszowy@cisco.com /

Integration @ none v

Role admin

Status mm Inactive

RADIUS Username @ [ radek|

Default Ul Submission Private Public
Privacy @
EULA Accepted@ No
CSA Auto-Submit Types @ V4
Can Flag Entities @ True | False Unset
Enable Direct SSO Setup @ True False Unset

Etapa 10. Habilitar somente autenticacdo RADIUS.

Apos o login bem-sucedido no portal do administrador, uma nova opgao € exibida, o que
desabilita completamente a autenticacao do sistema local e deixa a Unica baseada em RADIUS.

il . = Support 7 Help
nltllséclz Threat Gmd Appliance Administration Portal = Logout

" Configuration = Operations ~ Status ~ Support ~ L -

RADIUS DTLS Configuration

RADIUS Authentication Not Enabled
4, « Either Systern Or RADIUS Authentication Permitted

Authentication Mode

RADIUS Host @ 10.48.17.135

Verificar



Depois que o TG tiver sido reconfigurado, faga logoff e agora as paginas de logon se parecerao
com as imagens, com o admin e com o portal do console, respectivamente:

'gl's'tl:!::' Threat Grid

Authentication Required

Authenticate using RADIUS:

Authenticate using System Password:
& | RADIUS Login

& | System Password

Authenticate

& | RADIUS Password or

Authenticate

This site iz best viewed in: Imternet Explorer 10+, Firefox 14+, Safar 6+, or Chrome 20+



st ren]n,
CISCO

Threat Grid

| ¢ Use your RADIUS username and password. ‘

RADIUS username

RADIUS password

Forgot password?

Troubleshoot

Ha trés componentes que podem causar problemas: ISE, conectividade de rede e ThreatGrid.

- No ISE, verifique se ele retorna ServiceType=Administrative para as solicitacbes de
autenticacao do ThreatGrid. Navegue para Operagdes> RADIUS > Logs ao vivo no ISE e
verifique os detalhes:

Tirree Sinius Detalls Fepeat ...  |dentity Authentication Palicy  Autharizaton Policy Avthorizat... Mebtwork Davice
j Sarsily TheantGirid % Authorization Polcy
Feb 20, 20240 0a-40-38 753 AM B a racek ThreatGrid >> Dedsut ThreatGrid >> ThreatGrid Admin TiE opadmin ksac-threaigridz-ciean

Fab 20, 2020 054018 280 AR a a rachalk Thraat(rid >> Default ThroatGrd >> ThroasGnd Consoia TG consola knac-threatgridiZ-ciean



Authentication Details

Source Timestamp 2020-02-20 09:40:38.753
Received Timestamp 2020-02-20 09:40:38.753
Policy Server wcecot-ise27-1

Event 5200 Authentication succeeded
Username radek

User Type User

Authentication Identity Store Internal Users
Authentication Method PAP_ASCII
Authentication Protocol PAP_ASCII

Service Type Administrative

Network Device ksec-threatgrid02-clean
Device Type All Device Types
Location All Locations
Authorization Profile TG opadmin

Response Time 13 milliseconds

- Se vocé nao vir essas solicitagdes, faga uma captura de pacotes no ISE. Navegue até
Operations >Troubleshoot >Diagnostic Tools>TCP Dump, fornega o IP no campo Filter da
interface limpa do TG, clique em Start e tente fazer login no ThreatGrid:



TCP Dump

Monitor the packet headers on the network and save to a file (up to 5 Minutes)

Status = Monitoring... (approximate file size: 8192 bytes)

Host Name weecot-ise27-1 j
Network Interface GigabitEthernet 0 j
Promiscuous Mode * On off

Filter ip host 10.62.148.171

Example: 'ip host helios and not iceburg'

Format | Raw Packet Data j

Dump File

Vocé deve ver esse numero de bytes aumentado. Abra o arquivo pcap no Wireshark para obter
mais informacgoes.

- Se vocé vir o erro "Lamentamos, mas algo deu errado" depois de clicar em Salvar no
ThreatGrid e a pagina parecer com este:

i . B4 Suppart 7 Help
CISCO Threat Gnd Appliance Administration Portal = Logout

L.} Configuration ~ Operations = Status - Support ~ [ I

We're sorry, but something went wrong.

The server exparienced an error while processing your request. Please retry your request later.

If this problem persists, contact support.

Isso significa que vocé provavelmente usou a chave RSA para o certificado do cliente. Vocé deve
usar a chave ECC com os parametros especificados na etapa 7.
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