Atualizar as praticas recomendadas do Secure
Network Analytics (SNA)
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Introducao

Este documento descreve algumas informagdes de praticas recomendadas sobre atualizagdes
para o Secure Network Analytics (SNA) (anteriormente conhecido como Stealthwatch).

Pré-requisitos



Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Ignorar Versao

O SNA suporta apenas atualizagdes de uma versao principal para a proxima. (Por exemplo, de
6.9.x para 6.10.x ou 7.1.x para 7.2.x.) Nao ha suporte para ignoramentos de versdo. Se o0 usuario
se sentir confortavel com a redefinicdo de todos os dados para um estado padrao de fabrica, um
dispositivo de hardware podera ser recriado, uma nova VM podera ser instalada ou o "Skipper
SWU" podera ser usado para ir diretamente para a versao de destino.

Downloads de software e guias de atualizagao

» O software e os guias para as versodes 7.1 e posteriores podem ser encontrados no Cisco
Software Central
» Software e guias para versdes anteriores a 7.1 ndo estdo mais disponiveis

Matriz de suporte de hardware

As informacgdes nesta se¢ao sao extraidas do guia Cisco Secure Network Analytics Hardware and
Software Version Support Matrix.

Gerenciador


https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_5_3.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Hardware_Software_Matrix_DV_5_3.pdf
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Matriz de Compatibilidade de Aplicativo

As informacdes nesta secao sao extraidas da Matriz de Compatibilidade de Versao dos

Aplicativos Secure Network Analytics
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/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_5_0.pdf
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AtualizagOes por versao

Atualizagao da versao 7.0.x para 7.1.x

AtualizagOes para as versoes: 7.1.1,7.1.2, 7.1.3

Downloads de software: o software esta disponivel na Cisco Software Central



https://software.cisco.com/download/home

Guia de atualizacao: guia de atualizacao para 7.0.x para 7.1.3

Atualizagao da versao 7.1.x para 7.2.1

Atualizagdes para versoes: 7.2.1

Downloads de software: o software esta disponivel na Cisco Software Central

Guia de atualizagao: nao disponivel no momento

Atualizagao da versao 7.2.x para 7.3.x

AtualizagOes para as versoes: 7.3.0, 7.3.1, 7.3.2

Downloads de software: o software esta disponivel na Cisco Software Central

Guia de atualizagdo: nao disponivel no momento

Atualizagao da versao 7.3.x para 7.4.x

Atualizagdes para as versdes: 7.4.0,7.4.1e7.4.2

Downloads de software: o software esta disponivel na Cisco Software Central

Guia de atualizacao: guia de atualizacéo para 7.3.x para 7.4.0 ou 7.4.1

Guia de atualizacao: guia de atualizacéo para 7.3.x para 7.4.2

Atualizacao da versao 7.4.x para 7.5.x

Atualizacbes para versodes: 7.5.0

Downloads de software: o software esta disponivel na Cisco Software Central

Guia de atualizacao: guia de atualizacdo para 7.4.x para 7.5.0

Cronogramas de suporte de software

Geralmente, uma versao é coberta pela Manutencao de Software por 12 meses apds o
langamento e recebe as Correc¢des de Vulnerabilidade e Segurancga por 18 meses apos o
langamento. Mais informagdes sobre o modelo de versao do software SNA e o cronograma de
suporte da versao estao disponiveis no Cisco Stealthwatch® Software Release Model e no
Release Support Timeline Product Bulletin.

Esta tabela lista os cronogramas de suporte da versao 7.1.1 em diante.

Fim da manutencao de |Fim do Suporte a

Versdo Data de langamento software (EoS) Vulnerabilidade e



/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_5_0_Update_Guide_DV_1_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf

Seguranca (EoVSS)
750* 22 de janeiro de 2024 |22 0 1aNGIr0. 2055 ) 4o iUiho de 2025
742 26, 2023 March 26 de margo, de2024 26 de setembro de
2024
7.4.1 09, 2022 wey 09 2023 vy, 9 de novembro de 2023
7.4.0 2 de novembro de 2021 |2 de novembro de 2022 02, 2023 way
7.3.2 1 de junho de 2021 1 de junho de 2022 1 de dezembro de 2022
7.3.1 04 de fevereiro de 2021 |4 de fevereiro de 2022 |4 de agosto de 2022
7.3.0 3 de setembro de 2020 |3 de setembro de 2021 |3 de margo de 2022
7.2.1 17 de junho de 2020 |17 de junho de 2021 1 de julho de 2022
7.1.1 16 de agosto de 2019 (16 de agosto de 2020 |1 de julho de 2022

* indica a versao recomendada no momento

Avisos de fim da vida util (EOL)

EOL FlexNet

O licenciamento do FlexNet terminou em 31 de dezembro de 2022. Todo o licenciamento SNA foi

transferido para o Cisco Smart Licensing.

EOL do Global Threat Analytics (GTA)

O GTA esta programado para terminar em 31 de julho de 2024. O aviso de EOL também discute

as opgoes de migragao.



/content/en/us/support/docs/field-notices/723/fn72378.html
/content/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



