Configurar CSD no Cisco I0S usando SDM
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Introduction

Embora as sessdes de uma VPN (Cisco WebVPN) Secure Sockets Layer (SSL) sejam seguras, o
cliente pode ainda encontrar cookies, arquivos do navegador e anexos de e-mails que
permanecem depois que a sessao é encerrada. O Cisco Secure Desktop (CSD) estende a
seguranca inerente das sessdes de VPN SSL gravando dados de sessdo em um formato
criptografado para uma area de cofre especial do disco do cliente. Além disso, esses dados sao
removidos do disco quando a sessao de VPN SSL é encerrada. Este documento apresenta um
exemplo de configuragao para CSD em um roteador Cisco 10S®,

O CSD é compativel com as seguintes plataformas de dispositivos da Cisco:

- Cisco I0S Routers versao 12.4(6)T e posterior

- Cisco 870,1811,1841, 2801, 2811, 2821, 2851, 3725, 3745, 3825, 3845, 7200 e 730
roteadores1

- Cisco VPN 3000 Series Concentrators versao 4.7 e posterior

- Dispositivos de seguranga Cisco ASA 5500 Series versao 7.1 e posterior

- Cisco WebVPN Services Module para Cisco Catalyst e Cisco 7600 Series versao 1.2 e
posterior



Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:
Requisitos para o roteador Cisco |I0S

- Roteador Cisco IOS com Imagem Avancada 12.4(6T) ou posterior

- Cisco Router Secure Device Manager (SDM) 2.3 ou superior

- Uma coépia do pacote CSD para I0OS na sua estagao de gerenciamento

- Um certificado ou autenticagao digital autoassinado do roteador com uma autoridade de
certificacao (CA)Observagio: sempre que usar certificados digitais, certifique-se de definir
corretamente o nome do host, 0 nome do dominio e a data/hora/fuso horario do roteador.

- Uma senha secreta de ativagcao no roteador

- DNS ativado no roteador. Varios servigcos WebVPN exigem que o DNS funcione
corretamente.

Requisitos para computadores clientes

- Os clientes remotos devem ter privilégios administrativos locais; ndo é obrigatério, mas é
altamente sugerido.

- Os clientes remotos devem ter Java Runtime Environment (JRE) vers&o 1.4 ou superior.

- Navegadores clientes remotos: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2
ou Firefox 1.0

- Cookies ativados e pop-ups permitidos em clientes remotos

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Roteador Cisco 10S 3825 com versao 12.9(T)
- SDM verséo 2.3.1

The information in this document was created from the devices in a specific lab environment.
Todos os dispositivos usados neste documento comegaram com uma configuragao limpa
(padrao). If your network is live, make sure that you understand the potential impact of any
command.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Este exemplo usa um roteador Cisco 3825 Series para permitir acesso seguro a intranet da
empresa. O roteador Cisco 3825 Series melhora a seguranca das conexdées VPN SSL com
caracteristicas e recursos de CSD configuraveis. Os clientes podem se conectar ao roteador
habilitado para CSD por meio de um destes trés métodos de VPN SSL: VPN SSL sem cliente
(WebVPN), VPN SSL thin-client (Port-Forwarding) ou Cliente VPN SSL (SVC de tunelamento
completo).
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Produtos Relacionados
Esta configuracdo também pode ser utilizada com estas versdes de hardware e software:
- Plataformas de roteador Cisco 870,1811,1841,2801,2811,2821 2851,3725,3745,3825,3845,

7200 e 73 01
. Cisco I0S Advanced Security Image versao 12.4(6)T e posterior

Conventions

Consulte as Convengdes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convencgoes de documentos.

Configurar

Um gateway WebVPN permite que um usuario se conecte ao roteador através de uma das
tecnologias de VPN SSL. Somente um gateway WebVPN por endereco IP é permitido no
dispositivo, embora mais de um contexto WebVPN possa ser conectado a um gateway WebVPN.
Cada contexto é identificado por um nome exclusivo. As Politicas de Grupo identificam os
recursos configurados disponiveis para um contexto WebVPN especifico.

A configuragao do CSD em um roteador |OS é realizada em duas fases:

Fase |: Prepare seu roteador para a configuragdo do CSD com o SDM

1. Configure um gateway WebVPN, contexto WebVPN e politica de grupo .Observagéao: esta
etapa é opcional e n&o é abordada com detalhes neste documento. Se vocé ja configurou
seu roteador para uma das tecnologias de VPN SSL, omita esta etapa.

2. Ative o CSD em um contexto WebVPN.

Fase llI: Configure o CSD usando um navegador da Web.

1. Definir Locais do Windows.
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2.

Identificar critérios de localizacéo .

3. Configurar os médulos e recursos de localizacdo do Windows.

4.

Configure os recursos do Windows CE, Macintosh e Linux.

Fase I: Prepare seu roteador para a configuragiao do CSD com o SDM.

O CSD pode ser configurado com SDM ou pela interface de linha de comando (CLI). Essa
configuragéo usa SDM e um navegador da Web.

Essas etapas sdo usadas para concluir a configuragdo do CSD no roteador do 10S.

Fase I: Passo 1: Configure um gateway WebVPN, contexto WebVPN e politica de
grupo.

Vocé pode usar o WebVPN Wizard para realizar essa tarefa.

1.

N

Abra o SDM e va para Configure > VPN > WebVPN. Clique na guia Create WebVPN e
marque o botdo de opgao Create a new WebVPN. Clique em Iniciar a tarefa
selecionada.
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. A tela WebVPN Wizard (Assistente de WebVPN) lista os parametros que vocé pode

configurar. Clique em
Next.
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3. Insira o endereco IP do gateway WebVPN, um nome exclusivo para o servi¢o e informagdes
de certificado digital. Clique em
Next.

Weh¥PH Wizard m

WebVPN Wizard | [P Address and Name

Thiz is the IP address uzers will enter to access the WebVPR portal page, If multiple WeabVEN
senices are configured in this rouler, the unique name is used to distinguish the service.

IF Address: |192168.0.37 E| Name: |cisco

[~ Enable secure SOM access through 192.168.0.37

Digital Certificate

- Vhen users cannect, this digital cerificate will be sent 1o their web browser {o authenticate the
| router.

Cerificate: |'I'P=salraslgrm|:i-5??19311n :I

% Information

URL to login 1o thiz YWeabVPMN sefic e hitps1 92,1 68.0. 3T/Cisca
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4. As contas de usuario podem ser criadas para autenticagdo neste gateway WebVPN. Vocé
pode usar contas locais ou contas criadas em um servidor externo de Autenticacao,
Autorizacao e Contabilidade (AAA). Este exemplo usa contas locais no roteador. Verifique o
botao de opg¢ao Localmente neste roteador e clique em
Adicionar.



WehY¥PH Wizard
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5. Insira as informagdes da conta do novo usuario na tela Adicionar uma conta e clique em



Add an Account

x]

Enter the usernarme and password

Username: user_1
FPassword
Fassword =Mone=
Mew Password: i
confirm Mew Password: |*"L"L'J"’L"””r

W Encrypt password using MDS hash algarithim

Privilege Level: |1 hd
] [: | Cancel | Help
OK

6. Depois de criar os seus utilizadores, clique em Seguinte na pagina Autenticagao de
Utilizador.




WehY¥PH Wizard

User Authentication
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AAA server so thal the router can contact this server fo authenlicate users when they iry to log
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7. A tela Configurar sites da Intranet permite configurar o site disponivel para os usuarios do
gateway WebVPN. Como o foco deste documento é a configuragdo do CSD, desconsidere

esta pagina. Clique em
Next.



WebhYPH Wizard
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You can configure groups of infranet wehsites here. Each group can be given a heading and
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Add or select the group ofwebsites you want to display in the portal page.
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8. Embora a proxima tela do WebVPN Wizard permita que vocé opte por ativar o cliente VPN
SSL de tunel completo, o foco deste documento € como habilitar o CSD. Desmarque Enable

Full Tunnel (Ativar tanel completo) e clique em Next
(Avangar).
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9. Vocé pode personalizar a aparéncia da pagina do portal WebVPN para os usuarios. Nesse
caso, a aparéncia padrao € aceita. Clique em
Next.



WebhY¥PH Wizard

Customize WebVPHN Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta

predefined theme for the portal page. Atheme defines colors for texts and background and a
loga, You can create new themes, and customize colors, text and logo in EditWebYPH mode.
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10. O Assistente exibe a ultima tela nesta série. Ele mostra um resumo da configuragéo para o

gateway WebVPN. Clique em Finish e, quando solicitado, clique em

OK.




WebYPH Wizard ]

WebBVPN Senice Mame | Cisco
YWebWPHM Palicy Name - policy_1
¥YWebWPH Galewsay Mame : gateway 1
User Authentication Method List  : Local

Infranet websites: Dizabled

Full Tunnel Configuration
SV Status ‘Mo
IF Address Pool ; =Mone=
Split Tunneling  : Disabled
Split DS :Disabled
Install Full Tunnel Client  Disabled

DS is not enabled on vour router, As same WebVPHN services require DNES o wark, it is]
& : Y recommended that you enable DNS.
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Fase I: Passo 2: Habilitar CSD em um contexto WebVPN.
Use o WebVPN Wizard para habilitar o CSD em um contexto WebVPN.

1. Use os recursos avancados do WebVPN Wizard para habilitar o CSD para o contexto
recém-criado. O Assistente oferece a oportunidade de instalar o pacote CSD se ele ainda
nao estiver instalado.No SDM, clique na guia Configurar.No painel de navegacao, clique em
VPN > WebVPN.Clique na guia Create WebVPN (Criar WebVPN).Verifique o botao de

opcao Configurar recursos avangados para um WebVPN existente.Clique no botao Iniciar a
tarefa

selecionada.
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2. A pagina de boas-vindas do Assistente WebVPN Avancgado € exibida. Clique em
Next.



WebhYPH Wizarnd

WebVPN Wizard

]

Welcome to the Advanced WebVPH Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPN. You can use this wizard to do the following:

* Configure links in the porlal page to intranetwebsites and web-enabled
applications such as Microsoft Office Oullook e-mail.

* Conflgure the router to operate nhin client mode. This mode suppots port

| forwanding, which enables users to run client applicalions on their PCs and
1 securehyconnect o corporale seners,

| * Enable the rauter to dovsmload full-tunnel WebPM clignt softeare on users PCs,
| giving them full-tunnal connecivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the rouier with the URLS for Clirx servers,

i =|'.'_I'|E Ganca]l Halp |

3. Escolha o WebVPN e o grupo de usuarios nas caixas suspensas dos campos. Os recursos
do Advanced WebVPN Wizard serao aplicados as suas opgoes. Clique em

Next.




WebYPM Wizard [X]

Select the WehWPH user group

Select the WebVPR and the user group within that WebWP N for whom yvou want to configure
additional advanced features.

WebVPN Wizard

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: .
Liser Group; |p-:| licy_1 |

Default Group:  policy_1

=;Elsu:[-c| Haﬂﬂ Finish E Gar‘ma]l Help |

4. A tela Selecionar recursos avangados permite escolher entre as tecnologias
listadas.Verifique o Cisco Secure Desktop.Neste exemplo, a escolha € Modo sem cliente.Se
vocé escolher qualquer uma das outras tecnologias listadas, janelas adicionais serao
abertas para permitir a entrada de informacdes relacionadas.Clique no botao
Avancar.



WebYPH Wizard m

Select Atvanced Features
WebVPN Wizard
Selectthe advanced features you want 1o configure for user graup palicy_1 inWebYFH
Cisco.

Configure predefined LRL links In the portal page for Intranet Wehbsites and Weab
enabled applicalions such as Micrasof OfMice Ouliook e-frail,

[~ Thin Client (Port Forwarding)

Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

[ BELYPH Client (Full Tunnel

Installz the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part of the corporate network,

¥ Clsco Secura Deskiop
Installs Cisco Secure Deskiap on client PC.

™ Cormmon Internet Flle System (CIFS)

Enahled users to browse and access files in theirWindows software-based servers in
the corporate network

I~ Mative Citrix Support
Enables users to use a Clirke setver sacurely using ¥Web VPR,
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5. A tela Configurar sites da Intranet permite configurar os recursos do site que vocé deseja
que estejam disponiveis para os usuarios. Vocé pode adicionar os sites internos da
empresa, como o Outlook Web Access
(OWA).



WebhYPH Wizard

WebVPN Wizard Configure Intranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
cah contain one or more websites. Each of these groups will appear in the portal page as
links that users can click to nandgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List
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6. Na tela Habilitar Cisco Secure Desktop (CSD), vocé tem a oportunidade de habilitar o CSD
para esse contexto. Marque a caixa ao lado de Install Cisco Secure Desktop (CSD) e clique

em
Browse.



WebhYPH Wizard

X

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (S0 Software on client's PCwhen they connect 1o ¥yebvPN
FE M

WebVPN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

""" ¥ Inztall Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.

Location: | Brovse.

Download latest Cizco Secura Deskiop Install burndle,

=;Elsu:[-c| MNext = | Finish F Ganr:al| Help 1

7. Na area Selecionar local do CSD, marque Meu computador.Clique no botéo
Procurar.Escolha o arquivo do pacote do CSD IOS na sua estacao de trabalho de
gerenciamento.Clique na tecla OK.Clique no botao

Avancar.




WebYPH Wizard

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (CS0) Software an client's PCwhen they connect 1o YvebvPN
FEMEr.

WebVPN sessions may leave cookies, browser history files, temporary files, and &-mail
altachments on the client PC even after the session is aver. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

b Install Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.
Location: [ Browse...,

Dowrload latest Cizco Secura Desklop Install bundle,

Select C50 location

Specify the location of Installation bundle.

" Router File System | Browse,
= iy Computer |G1CIECDI1:|wmluad5 Browse. .
Ok E | Cancel | Help |
-:Elackl Next = | Finizh | Gam:a!l Help I

8. A tela Resumo da configuragao € exibida. Clique no botao
Concluir.



WebhYPH Wizard

Summary of the Configuration

YWebVPN Senice Mame
YiebVPHN Policy Name

Intranet websites:

. cisco
policy_1

Disabled

Insiall Cisco Secure Desklop (CSD),
Location: CHMEISCOWownloadsisecuredeskiop-ios-3.1 1.32-k3.pky

& DrS s not enabled onyvour router, As some WebVPR services require DNS (0 work, it is
recommended that you enable DS

:Enabled

= Back

Maxl =

Finlsh[:!e Cancal | Halp I

9. Clique em OK quando vir que o arquivo do pacote CSD foi instalado com

éxito.



Web¥PH Wizard

Summary of the Configuration

YWWebVPN Senice Name  cisco
YWebVPHN Policy Mame - policy_1

Intranet websites: Disabled

Install Cisco Secure Desklop (CSD), :Enabled
Location: CACISCOdownloadsisecuredeskiop-ins-3.1.1.32-k9.pky

@ Clseo Secure Deskiop package successiully Installed.

ll‘]‘t. itis)

u:EIm:[-cl Next= | F I'|’.I1| Gam:a]l Help I

Fase II: Configure o CSD usando um navegador da Web.
Essas etapas séo usadas para concluir a configuragédo do CSD no seu navegador da Web.

Fase II: Passo 1: Definir locais do Windows.

Defina os locais do Windows.

1. Abra o navegador da Web em https://WebVPNgateway_IP Address/csd_admin.html, por
exemplo, https:/192.168.0.37/csd_admin.html.

2. Digite o nome de usuario admin.Digite a senha, que é o segredo de ativagédo do
roteador.Clique em
login.



2 WebVPH G50 Manager - Microsoft Internet Explorer proyided by Claca Syetems, Inc.
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3. Aceite o certificado oferecido pelo roteador, escolha o contexto na caixa suspensa e clique
em
Ir.
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4. O Secure Desktop Manager para WebVPN é
aberto.
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5. No painel esquerdo, escolha Configuragées de local do Windows.Coloque o cursor na caixa
ao lado de Nome do local e insira um nome de local.Clique em Add.Neste exemplo, trés
nomes de local sdo mostrados: Office, Home e Insecure. Cada vez que um novo local é

adicionado, o painel esquerdo se expande com os parametros configuraveis para esse
local.
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6. Depois de criar os locais do Windows, clique em Salvar na parte superior do painel
esquerdo.Observagao: salve suas configuragdes com frequéncia porque suas configuragdes
serao perdidas se vocé for desconectado do navegador da
Web.



Fla  Edit Yaw Favorles Toos  Hel i

Qut © HWEA G Powr gproes @ 3-5 W - LK 3

hddress Eﬂuw:r,rwz.:m.amm_m.mm = T
Google - | wl [ Sesrch = G | gh T i0blocked M Check - o fuiclih - L AucFl B Opbions 40

Virtual Context: | cisco ~

i LT

SEEUHEEES mﬁmhmwm Release Bobas | Help
Bmromsses  Sol)

Locakions i
prinity e fice Mavelp |

T2 ¥PH Fasture Polcy

5] Kirvstrike Losier

G5 Cadte s

£ Secure Deshon Germrsl

2 Secure Deshion Settings

(5 Secure Deshion Erovessr
=7t Homs

T ¥PH Festure Paloy

[ Keystroks Loggsr

3] Caches Clsaner Location |

[Fd Secure Dechiop Gerers T

[Z fecure Dackion Zettngs
(i3 Zecure Dasktos Brovssr ~dd
=i Inssoure
%mﬁ“m O Choge all openid browser windows upon inctalation
3 Cache Cesner
VPR Feakure Policy duing Windows Tnstallation Failure;

[5G Secure Dechton Gerers

m Sagure Dechton Settings webh 0000 = Y s

{3 Secure Deskton Erowssr Evosing: il Fie Aosss: CFF I
[T wandows o=
T M B Lirvs: Cochee Cleansr pﬂl&r"lldnn; OFF | Full Turneirag: |':FF [~
Tl Uplosd\Comnioad Settings

@Mu ) trerne: B |

Fase ll: Passo 2: Identificar critérios de localizagao

Para distinguir entre locais do Windows, atribua critérios especificos a cada local. Isso permite
que a CSD determine quais de seus recursos aplicar a um local especifico do Windows.

1. No painel esquerdo, clique em Office.Vocé pode identificar um local do Windows com
critérios de certificado, critérios de IP, um arquivo ou critérios de registro. Vocé também
pode escolher o Secure Desktop ou o Cache Cleaner para esses clientes. Como esses
usuarios sao funcionarios internos do escritério, identifique-os com critérios de IP.Insira os
intervalos de enderecos IP nas caixas De e Para.Clique em Add. Desmarque Usar médulo:
Desktop seguro.Quando solicitado, clique em Salvar e clique em
OK.
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2. No painel esquerdo, clique na segunda opg¢ao Configuragao de local do Windows
Home.Certifique-se de usar o médulo: Area de trabalho segura marcada.Ser4 distribuido um
arquivo que identifica esses clientes. Vocé pode optar por distribuir certificados e/ou critérios

de registro para esses usuarios.Marque Habilitar identificagdo usando os critérios de Arquivo
ou Registro.Clique em
Add.
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3. Na caixa de dialogo, escolha Arquivo e digite o caminho para o arquivo.Este arquivo deve
ser distribuido para todos os seus clientes domésticos.Verifique se o botao de opgao
existe.Quando solicitado, clique em OK e em
Salvar.
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4. Para configurar a identificacdo de locais inseguros, simplesmente ndo aplique nenhum
critério de identificagdo.Clique em Insecure no painel esquerdo.Deixe todos os critérios

desmarcados.Marque o médulo de uso: Desktop seguro.Quando solicitado, clique em Salvar

e clique em
OK.
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Fase II: Passo 3: Configurar médulos e recursos de localizagdo do Windows.

Configure os recursos do CSD para cada local do Windows.

1. Em Office, clique em VPN Feature Policy. Como esses sao clientes internos confiaveis, o

CSD e o Cache Cleaner nao foram habilitados. Nenhum dos outros parametros esta
disponivel.
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2. Ligue os recursos conforme mostrado.No painel esquerdo, escolha Politica de recursos de
VPN em Inicio.Os usuarios domésticos terdo acesso a LAN corporativa se os clientes
atenderem a determinados critérios.Em cada método de acesso, escolha ON se os critérios
forem
correspondentes.
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3. Para Navegacao na Web, clique no botao de reticéncias e escolha os critérios que devem
ser correspondentes. Clique em OK na caixa de
dialogo.
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4. Vocé pode configurar os outros métodos de acesso de maneira semelhante.Em Inicio,
escolha Logger de pressionamento de tecla.Coloque uma marca de sele¢do ao lado de
Verificar se ha registradores de pressionamento de tecla.Quando solicitado, clique em
Salvar e clique em
OK.
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5. No local das janelas Home, escolha Cache Cleaner. Deixe as configuragdes padrdao como

mostrado na captura de
tela.
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6. Em Home (Casa), escolha Secure Desktop General. Marque Sugerir desinstalagdo do
aplicativo ao fechar o Secure Desktop. Deixe todos os outros parametros com suas
configuragcdes padrao, conforme mostrado na captura de

tela.
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7. Para Configuragdes seguras da area de trabalho em Casa, escolha Permitir que aplicativos
de e-mail funcionem de forma transparente. Quando solicitado, clique em Salvar e clique em
OK.
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8. A configuracéo do navegador de desktop seguro depende se vocé deseja ou ndo que esses
usuarios acessem um site da empresa com favoritos pré-configurados.Em Inseguro, escolha
Politica de recursos de VPN.Como nao sao usuarios confiaveis, permita somente a
navegacao na Web.Escolha ON no menu suspenso para Navegagdo na Web.Todos os
outros acessos estado definidos como
DESLIGADO.
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9. Marque a caixa de selegao Verificar se ha registros de pressionamento de
tecla.
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10. Configure o Cache Cleaner para Inseguro.Marque a caixa de sele¢ao Limpar o cache
inteiro além do cache de sesséo atual (somente IE).Deixe as outras configuragdes em seus
padroes.
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11. Em Insecure, escolha Secure Desktop General.Reduza o tempo limite de inatividade para 2
minutos.Marque a caixa de selegao Forgar desinstalagdo do aplicativo ao fechar o Secure
Desktop.
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12. Escolha Configuragées de desktop seguras em Inseguro e defina configuragées muito
restritivas como
mostrado.
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13. Escolha Navegador de desktop seguro. No campo Pagina inicial, digite o site para o qual

esses clientes serao direcionados para sua pagina
inicial.
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Fase Il: Passo 4: Configure os recursos do Windows CE,
Macintosh e Linux.

Configure os recursos do CSD para Windows CE, Macintosh e Linux.

1. Escolha Windows CE em Secure Desktop Manager. O Windows CE tem recursos VPN
limitados. Ative a havegagao na
Web.
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2. Escolha Limpeza de Cache Mac & Linux.Os sistemas operacionais Macintosh e Linux tém
acesso apenas aos aspectos mais limpos do cache do CSD. Configure-os conforme
mostrado no grafico.Quando solicitado, clique em Salvar e clique em
OK.
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Verificar

Testar a Operacdo da CDT

Teste a operagao do CSD conectando-se ao gateway WebVPN com um navegador habilitado
para SSL no endereco https://WebVPN_Gateway_|IP.

Observacéo: lembre-se de usar o nome exclusivo do contexto se vocé criou contextos WebVPN
diferentes, por exemplo, https://192.168.0.37/cisco.
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Comandos

Varios comandos show estdo associados ao WebVPN. Vocé pode executar estes comandos na
interface de linha de comando (CLI) para mostrar estatisticas e outras informagdes. Para obter
informacgdes detalhadas sobre os comandos show, consulte Verificagcdo da Configuracdo do
WebVPN.

Observacgao: o CLI Analyzer (somente clientes registrados) suporta determinados comandos
show. Use o Analisador CLI para exibir uma analise da saida do comando show.

Troubleshoot

Comandos
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//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://cway.cisco.com/cli/

Varios comandos debug estdo associados ao WebVPN. Para obter informagdes detalhadas sobre
estes comandos, consulte Uso de Comandos de Depuracao do WebVPN.

Observagao: o uso de comandos debug pode afetar adversamente seu dispositivo Cisco. Antes
de utilizar comandos debug, consulte Informacdes Importantes sobre Comandos Debug.

Para obter mais informacgdes sobre os comandos clear, consulte Utilizacdo de comandos
WebVPN Clear.

Informagdes Relacionadas

- Guia de Implantagdo de WebVPN e Convergéncia DMVPN
. SSL VPN - WebVPN

. Cisco |I0S SSLVPN

- Suporte Técnico e Documentagéo - Cisco Systems
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