Integracdo de TACACS CSM com ISE
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Introduction

Este documento descreve o procedimento para integrar o Cisco Security Manager (CSM) ao
Identity Services Engine (ISE) para autenticagao de usuarios administradores com o TACACS+
Protocol.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Security Manager (CSM).
- lIdentity Services Engine (ISE).
- Protocolo TACACS.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. CSM Server versao 4.22
. ISE versao 3.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio



Por padréo, o Cisco Security Manager (CSM) usa um modo de Autenticagdo chamado
CiscoWorks para autenticar e autorizar usuarios localmente, a fim de ter um método de
autenticagao centralizado, vocé pode usar o Cisco Identity Service Engine através do protocolo
TACACS.
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Procedimento de autenticagao

Etapa 1. Faga login no aplicativo CSM com as credenciais do Usuario Admin.

Etapa 2. O processo de autenticagao dispara e o ISE valida as credenciais localmente ou através
do Ative Diretory.

Etapa 3. Quando a autenticacao for bem-sucedida, o ISE envia um pacote de permissao para
autorizar o acesso ao CSM.

Etapa 4. O CSM mapeia o nome de usuario com a atribuicdo de fun¢ao de usuario local.

Etapa 5. O ISE mostra um registro ao vivo de autenticagao bem-sucedido.

Configuragéo do ISE

Etapa 1. Selecione o icone de trés linhas localizado no canto superior esquerdo e

navegue até Administration > Network Resources > Network Devices (Administracao > Recursos
de rede > Dispositivos de rede).
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Etapa 2. Selecione o botdo +Adicionar € insira os valores corretos para Network Access Device
Name (Nome do dispositivo de acesso a rede) e IP Address (Endereco IP), verifique a caixa de



selecao TACACS Authentication Settings (Configuragdes de autenticagdo TACACS) e defina um
segredo compartilhado. Selecione o botdo Enviar.

Etapa 3. Selecione o icone de trés linhas localizado no canto superior esquerdo e
navegue até Administration > Identity Management > Groups.
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Etapa 4. Navegue até a pasta Grupos de Identidades do Usuario e selecione o botdo +Adicionar.
Defina um nome e selecione o botao Enviar.

Groups External Identity Sources Identity Source Sequences Settings

ety Groves User Identity Groups

B Dabsts Ly Import ty, Export
Endpaint dentity Groups
User Identity Groups MHame g Description
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Note: Este exemplo cria grupos Admin CSM e Oper Identity CSM. Vocé pode repetir a Etapa
4 para cada tipo de usuario administrativo no CSM

Etapa 5. Selecione o icone de trés linhas e navegue até Administration > Identity
Management >ldentities. Selecione o botdo +Adicionar, defina o nome de usuario e a senha e
selecione o grupo ao qual o usuario pertence. Neste exemplo, cria os usuarios csmadmin e
csmoper e atribuidos ao CSM Admin e ao CSM Oper group respectivamente.
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Etapa 6. Selecionar e navegue até Administration > System > Deployment
(Administragcao > Sistema > Implantagao). Selecione o n6 do nome de host e ative o Device
Admin Service



Deployment

Deployment Nodes
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Node Status

Enable SXP Service ()

Enable Device Admin Service (i)

Enable Passive Identity Service ()

Note: Em caso de implantacao distribuida, selecione o né6 PSN que lida com solicitagdes

TACACS

Passo 7. Selecione o icone de trés linhas e navegue até Administration > Device Administration >
Policy Elements (Administragdo > Administragao de dispositivo > Elementos de politica). Navegue
até Results > TACACS Command Sets (Resultados > Conjuntos de comandos TACACS).
Selecione +Adicionar botao, defina um nome para o conjunto de comandos e ative o comando
Permitir qualquer que néo esteja listado abaixo da caixa de selegao. Selecione Submit.
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Etapa 8. Selecione o icone de trés linhas localizado no canto superior esquerdo e navegue até

n

Administration->Device Administration->Device Admin Policy Sets. Selecionar localizado
abaixo do titulo Conjuntos de politicas, defina um nome e selecione o + botdo no meio para
adicionar uma nova condigao.

Policy Sets Raset Reset Policyser Hiteounts m
Status  Polloy Set Nams Description Conditions Allowed Protocols | Server Sequonce Hits  Actions  View
P
CEhi Admindstraton alaet fram liai i
& C5M Adminisiratons " Salect from ligt Eel b3
ey
a elau acacs Dadaslt po t o >

Etapa 9. Na janela Condigéao, selecione adicionar um atributo e selecione o icone Dispositivo de
rede seguido do endereco IP do dispositivo de acesso a rede. Selecione Attribute Value e
adicione o endereco IP do CSM. Selecione Usar uma vez concluido.

Conditions Studio

Likrary Editor
Q|5 =0 HEODE 4 B k|
. 1o o )
Ho corditbons fownd - reset fRers. - E m

Etapa 10. Na secao permitir protocolos, selecione Device Default Admin. Selecione Salvar
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Etapa 11. Selecione a seta para a direita icone do Conjunto de politicas para definir
politicas de autenticacao e autorizacao

(+)
Etapa 12. Selecionar " Jocalizado abaixo do titulo da politica de autenticagdo, defina um nome
e selecione o + no meio para adicionar uma nova condi¢cao. Na janela Condicao, selecione
adicionar um atributo e selecione o icone Dispositivo de rede seguido do endereco IP do
dispositivo de acesso a rede. Selecione Attribute Value e adicione o enderecgo IP do CSM.
Selecione Usar uma vez concluido

Etapa 13. Selecione Usuario interno como o repositério de identidade e selecione Salvar

Authamication Policy (1)

Status  Rule Name Conditions Use Hits  Actions

i

Note: O repositorio de identidades pode ser alterado para o repositério do AD se o ISE
estiver associado a um Ative Diretory.

Etapa 14. Selecionar localizado abaixo do titulo da politica de autorizagao, defina um nome
e selecione o + botdo no meio para adicionar uma nova condicado. Na janela Condicao, selecione
adicionar um atributo e selecione o icone Grupo de Identidade seguido por Usuario Interno: Grupo
de Identidades. Selecione o grupo de administragédo do CSM e selecione Usar.
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Etapa 15. Em Conjunto de comandos, selecione Permitir todos os conjuntos de comandos criados

na Etapa 7 e selecione Salvar

Repita as etapas 14 e 15 para o grupo de trabalho do CSM
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Etapa 16 (Opcional). Selecione o icone de trés linhas localizado no canto superior esquerdo e
Selecione Administragao>Sistema>Manutengao>Repositério, selecione +Adicionar para adicionar
um repositério usado para armazenar o arquivo de despejo de TCP para fins de solucao de

problemas.

Etapa 17 (Opcional). Defina um nome de repositério, um protocolo, um nome de servidor, um
caminho e credenciais. Selecione Submit quando terminar.
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Etapa 1. Faga login no aplicativo Cisco Security Manager Client com a conta de administrador
local. No menu, navegue até Ferramentas > Administragdo do Security Manager

Cisco Security Manager
. Version 4.22.0 Service Pack 1
" %
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' ‘ l Password Iil.il.l.l I
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Etapa 3. No menu, selecione Arquivo > Enviar. Arquivo > Enviar.

Note: Todas as alteragdes devem ser salvas, caso sejam feitas alteragdes na configuragao,
elas precisam ser enviadas e implantadas.

Etapa 4. Navegue até CSM Management Ul e digite https://<enter CSM_|P_Address e selecione
Server Administration.
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Note: As etapas 4 a 7 mostram o procedimento para definir a fungao padrao para todos os
administradores que nao estao definidos no ISE. Estas etapas sao opcionais.

Etapa 5. Valide se o modo de autenticagéo esta definido como CiscoWorks Local e Online userlD
€ a conta de administrador local criada no CSM.
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Etapa 6. Navegue até Servidor e selecione Gerenciamento de servidor tnico
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Passo 7. Selecione Configuragao de gerenciamento de fungao e selecione o privilégio padrao que
todos os usuarios admin recebem na autenticacdo. Para este exemplo, € usado o Network
Administrator. Depois de selecionada, selecione definir como padrao.
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Etapa 8. Selecione Server>AAA Mode Setup Role (Fungao de configuragdo do modo AAA) e
selecione a opgdao TACACSH+,; finalmente selecione change (alterar) para adicionar informacdes
do ISE.
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Etapa 9. Defina o endereco IP e a chave do ISE, opcionalmente, vocé pode selecionar a opgao
para permitir todos os usuarios de autenticacao local ou apenas um usuario se o login falhar. Para
este exemplo, o Unico usuario admin é permitido como método de fallback. Selecione Ok para
salvar as alteracgoes.

Login Module Options
Selected Login Modula: TACACS+
Description: Cisco Prime TAGAGS+ login module
Sarver; 10,122.112.4
Fori: 45
SecondaryServer,
SecondaryPort: 49
TertiaryServer:
TertiaryPort: 49
Key:
Daebug: True ) False
Allow all Local Authantication users to fallback io the Local
Authentication login.

_ © Only allow the following user(s) to fallback to the Local
Login fallback options: Authentication login if preceding login fails:

admin {cormima separated)
Allow no fallbacks to the Local Authentication login.

| oK |[ Cancel |



Login Module Change Summary
Login Module changes updated.
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Etapa 10. Selecione Server> Single Server Management, selecione Local User Setup e selecione
add.
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Etapa 11. Defina o mesmo nome de usuario e senha criados no ISE na etapa 5 na segao de
configuragéo do ISE, as fungdes de autorizagdo de tarefas do Help Desk e do cliente sdo usadas
neste exemplo. Selecione OK para salvar o usuario admin.



Usar Information
User Login Detalls

LIsgdrianms: csmaper
Password: sessees Werify Password:ssesse
Email:
Authorization Type
Salect an option:  Full Authorization £ Enable Task Authorization  Enable Device Authorization
|
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Approver
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Security Administralor
Security Approver
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Verificar

IU do cliente do Cisco Security Manager

Etapa 1. Abra um novo navegador de janela e digite https://<enter CSM IP_Address, use
csmadmin username e password criados na etapa 5 na sec¢ao de configuragao do ISE.
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O login bem-sucedido na tentativa pode ser verificado nos registros ao vivo do ISE TACACS
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aplicativo do Cisco Security Manager Client

Etapa 1. Faca login no aplicativo Cisco Security Manager Client com a conta de administrador do
helpdesk.
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Etapa 2. No menu do aplicativo cliente CSM, selecione Tools > Security Manager Administration,
uma mensagem de erro indica que falta de privilégio deve aparecer.
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Flease contact your system adminstraice and have them grant you additonal privileges.
IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Etapa 3. Repita as etapas 1 a 3 com a conta csmadmin para validar se as permissoes
apropriadas foram fornecidas a este usuario.

Troubleshoot

Esta secao fornece as informagdes que vocé pode usar para solucionar problemas de sua
configuragao.

Validagado de comunicagao com a ferramenta TCP Dump no ISE

Etapa 1. Faga login no ISE e navegue até o icone de trés linhas localizado no canto superior
esquerdo e selecione Operations>Troubleshoot>Diagnostic Tools (Operagdes > Solucionar
problemas > Ferramentas de diagnéstico).

Etapa 2. Em Ferramentas gerais, selecione TCP Dumps e selecione Add+ (Adicionar+). Selecione
o nome do host, o nome do arquivo da interface de rede, o repositério e, opcionalmente, um filtro
para coletar somente o fluxo de comunicac¢ao do enderego IP do CSM. Selecione Salvar e
executar
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Etapa 3. Faca login no aplicativo cliente CSM ou na IU do cliente e digite as credenciais de
administrador.

Etapa 4. No ISE, selecione o botao Stop (Parar) e verifique se o arquivo pcap foi enviado ao
repositério definido.

3 Refresh = Add 0 Trash % Filtar ~*
Host Name Network Interface Filter File Name Repository File S... Numbero

ise30.ciscoise.lab GigabitEthernat 0 ip host 10.88.243.42 CS5M_Tshoot VMReposit... 100 1
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Etapa 5. Abra o arquivo pcap para validar a comunicagao bem-sucedida entre o CSM e o ISE.

soe o C50_Tahoot peap
Am @ BMRE Qe =F 2B aaql

W | Appty o display filier

M. Thrrs: Souroe Destination Proloool Langtt Info

3 0.R6555R 10.88.243.42 18.122.013.4 TP 6@ 55740 - 49 [AK] Seqel Ackel WineSS848 Lens@
4 0100372 10, B8, 243,42 10,122, 1134 TALALCS+ 9% 0: Authentication

5 B.100367 18.132.112.4 10.88.243.42 TP 54 49 = 55748 ([ACK] Seqel Ack=44 Wins29312 Lens=@
6 0. 10T1ES 1, 122.112.4 10,88, 243,47 TACALS+ &1 R: Authentication

T 8.203913 10,88, 243,42 10.122.112.4 T 68 55748 = 45 [MK] Seqedd Ack=iB Win=GbdeB Len=@
& B.220358 10.88.243.42 18.122.013.4 TACACS+ 82 Q: Authentication

90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@
13 8.31113%6 18.122.112.4 10.88.243.43 TACALCS+ 72 R: Authentication

12 B.375573 10,88, 243,42 18.122.112.4 68 55748 = 49 |MK] Seq=7@ Ack=47 Winstbdel Lens=@
14 940974 10, 132.112.4 10,88, 243,42 e 34 48 = 55740 |MK] Seq=4T Ack=71 Win=219312 Len=@

Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=
Major version: TACACS+
Himar varsioa: @
Type: Authentication (1)
Sequence numbsr: 7
Flage: 0x08 [Escrypted paylosd, Multiple Connecticms)
Session ID: 3219957939
Barkar lasathe 15
G20 B 14 Ga 17 20 45 @b 58 56 ad Bd <5 BB OB 45 B 1 {E-P ¥ E
F

Se nenhuma entrada for exibida no arquivo pcap, valide o seguinte:

1. O servico de administracao de dispositivos esta ativado no n6 ISE
2. O endereco IP correto do ISE foi adicionado na configuragdo do CSM
3. No caso de um firewall estar no meio, verifique se a porta 49 (TACACS) é permitida.
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