Troubleshooting de CSM
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Introduction

Este documento descreve como resolver a mensagem de erro exibida no Cisco Security Manager
(CSM).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacoes neste documento sao baseadas na versdao CSM 3.1.0.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions




Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Erro:Politica ou atribuicdo bloqueada ao excluir dispositivos
associados ao CSM

Esta mensagem de erro aparece quando vocé tenta remover ou excluir os dispositivos
associados ao CSM para liberar a licenga do CSM:

Policy or Assignnent Locked

Solugédo
Conclua estas etapas para resolver o problema:

1. Verifique se todos os usuarios enviaram ou descartaram suas atividades atuais e se
desconectaram.

2. Faga login como administrador do sistema e navegue para Ferramentas > Administragao do
Gerenciador de Seguranga > Fluxo de trabalho para alterar o CSM para o modo de fluxo de
trabalho.

3. Use Ferramentas/Gerenciador de atividades para localizar atividades que nao estejam no
estado Aprovado ou descartado. No Gerenciador de atividades, vocé pode clicar no
cabecalho da coluna para classificar a coluna de estado.Para atividades no estado Editar ou
Editar Abrir, abra-o e descarte-o.Para atividades no estado Enviado, rejeite-o e descarte-o.

4. Altere o CSM de volta para o modo nao fluxo de trabalho.

5. Tente excluir os dispositivos novamente.

Os comandos sao removidos do PIX quando o CSM envia
alteracbes adicionais

Os comandos sao removidos do PIX quando o CSM envia alteragbes adicionais.

Solucido

Esse é o comportamento esperado para CSM. O CSM removera qualquer alteracao fora da
banda na proxima vez que tentar enviar alteragdes para esse dispositivo. Ele consultara a
configuracao atual. No entanto, vocé s6 deve ver esse comportamento nos logs de transcrigao se
habilitar a depuracado avancada.

Vocé pode fazer isso em Ferramentas—> Administragao do Security Manager —> Implantagdo
—> Habilitar depuragéo avangada. Lembre-se de que, se voceé fizer alguma alteragao fora da
banda para testes, precisara voltar e fazer isso no CSM também. Caso contrario, no momento da
préoxima implantacao, as alteragdes serao perdidas.

Erro ao adicionar o software ASA em execuc¢io versido 8.2(1) ao
CSM



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Esta mensagem de erro € recebida quando um ASA que executa o software ASA versao 8.2.(1) é
adicionado ao CSM:

Invalid device: The device conbi nation of version "8.2(1) (NA"

and OS npde "ROUTER' and OS nultiplicity "SINGE" is not supported for
the device type of Cisco ASA-5520 Adaptive Security Appliance. Please
check if the image version is supported for this device type.

Solucido

O suporte para as versoes 8.1(2) e 8.2(1) do software ASA foi introduzido pela primeira vez no
CSM versao 3.3. Esse erro ocorre quando a versao do CSM é anterior a 3.3. Atualize o CSM para
a versao 3.3 para resolver essa mensagem de erro.

As configuragdes de rede que solicitam mais de 9 licengas de
software s&o bloqueadas pelo servidor de licengas SWIFT

As configuracdes de rede que solicitam mais de 9 licengas de software em um periodo de 3
minutos podem ser bloqueadas pelo servidor de licengas SWIFT. Nao ha indicagdes no registro
de erros do CSM para indicar que o acesso ao servidor de licengas foi bloqueado.

Solugado

O Cisco Software License Server (SWIFT) contém salvaguardas para evitar que grandes volumes
de solicitagdes de licenga sobrecarreguem o servidor. Essas prote¢coes permitem atualmente um
maximo de 9 solicitagdes de licenga em um intervalo de 3 minutos para um determinado endereco
IP. As melhorias fornecidas na versao 3.3 do Cisco Security Manager (CSM) fornecem a
capacidade de emitir solicitagdes de licenga simultaneas do servidor SWIFT. Algumas
configuragbes do CSM 3.3 podem resultar em solicitagdes de licencas de software que excedem
as limitacdes de protecdo do SWIFT e levam ao bloqueio dessas solicitagdes. Esta agao pode
impedir que o novo software seja ativado ou resultar na desativagao do software que requer
renovacao de licenca.

O produto CSM suporta os modos manual (sob demanda) e automatico para verificagao de
licenca. Para reduzir a possibilidade de uma solicitacdo de licenca ser bloqueada pelo servidor
SWIFT ao usar o modo manual (sob demanda), limite a verificacdo de licenga para nao mais de 9
dispositivos por solicitagdo. Para reduzir a possibilidade de uma solicitagao de licenga ser
bloqueada pelo servidor SWIFT ao usar o modo automatico, recomenda-se que o usuario reduza
a contagem de threads no arquivo de configuragao. Isso é feito editando o arquivo
\MDC\ips\etc\sensorupdate.properties e alterando a entrada licenseAutoUpdateThreadCount:50
para licenseAutoUpdateThreadCount:5. Isso limitara o niumero de solicitagdes de licenga
simultaneas a cinco e ajudara a evitar sobrecarregar o servidor de licengas. Consulte o bug da
Cisco ID CSCte83612 (somente clientes reqgistrados) no Bug Toolkit para obter mais detalhes.

Erro ao tentar se conectar ao CSM apds uma nova instalacao

Apos uma nova instalagdo sem erros e reinicializacao, nao foi possivel conectar ao Cisco Security
Manager 3.3.1. Observado que o servigo Apache ndo esta iniciando apds a reinicializagdo. Iniciou
manualmente e esta mensagem apareceu no Explorer:


https://tools.cisco.com/bugsearch/bug/CSCte83612
http://tools.cisco.com/RPF/register/register.do

Pl ease wait..... Systemis still coming up. You will be
redirected to | ogin page soon

Solucéo

Isso pode ser causado por o servidor ter memoaria insuficiente. Tente atualizar a memoéria no
servidor OU execute este programa em uma maquina que tenha memoaria suficiente.

Informacoes Relacionadas

. Pagina de suporte do Cisco Security Manager
- Suporte Técnico e Documentacao - Cisco Systems



http://www.cisco.com/en/US/products/ps6498/tsd_products_support_series_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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