Entender e solucionar problemas de intervalos
de dados de 3 minutos ausentes no
rastreamento de mensagens do SMA
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Introducao

Este documento descreve o motivo e como solucionar problemas de dados de rastreamento de
mensagem ausentes com intervalos de dados de intervalo de 3 minutos no SMA.

Requisitos
Conhecimento destes tdpicos:

» Cisco Security Management Appliance (SMA)
 Dispositivo de segurancga de e-mail (ESA) da Cisco
» Rastreamento de mensagem centralizado

Componentes Utilizados

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

O SMA encontra intervalos de dados ausentes de 3 minutos nos dispositivos ESA.
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Solucao
Fluxo de trabalho do resumo de rastreamento de mensagem local e centralizado

O rastreamento funciona em dois modos:
I. Rastreio local da ESA.

1. Trackerd analisa dados de informagdes de rastreamento arquivos de log binarios processados
por glogd (tracking.@?*.s)

2. Trackerd salva-o sob o palheiro.

Il. Rastreamento centralizado ESA.

1. glogd grava as informagdes de rastreamento nos arquivos de log binarios (tracking.@*.s.gz)
no diretdrio /data/pub/export/tracking

2. O processo smad do SMA verifica, obtém e exclui os dados brutos de rastreamento
(tracking.@*.s.gz) do diretdrio /data/pub/export/tracking do ESA.

3. Os arquivos de rastreamento extraidos dos ESAs sao salvos no diretério
/data/log/tracking/<ESA_IP>/ do SMA.

4. Trackerd move arquivos para o diretorio /data/tracking/incoming_queue/0/<ESA_IP>, processa
arquivos.

5. Arquivos processados armazenados no banco de dados MT e arquivos de rastreamento sao
removidos.



Etapas da investigagao
Etapa 1. Analise de registros rastreados ESA

Depois de observar a pasta trackerd_logs in /data/pub/trackerd_logs/, identificou que geralmente
glogd no ESA grava arquivos de dados de rastreamento de intervalo de 3 minutos.

Neste exemplo, os arquivos de dados na pasta /data/pub/export/tracking/ T* parte do nome do
arquivo representa o tempo gerado pelo arquivo. A diferenga entre os valores T € de 3 minutos.

grep "172.16.200.12" trackerd.current | tail

Wed Mar 8 22:07:36 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030
Wed Mar 8 22:12:03 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030
Wed Mar 8 22:14:28 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030
Wed Mar 8 22:16:53 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030
Wed Mar 8 22:19:19 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030
Wed Mar 8 22:23:48 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@2023030

Etapa 2. Andlisedetrackerd_logsdo SMA

Com base nas informagdes obtidas na etapa 1, verifique /data/pub/trackerd_logs no SMA para descobrir e confirmar arquivos de dados

perdidos na segdo Problema.

As amostras de log relevantes com resultados sdo descritas neste quadro. Logs rastreados filtrados no SMA somente para o primeiro ESA
(192.168.235.64):

/data/pub/trackerd_Tog on SMA - filtered only for ESA 192.168.235.64 Mon Feb 13 20:11:06 2023 Info: Tra

Etapa 3. Andlise de agdes smaduser

A proxima etapa é verificar o comportamento do smad do SMA em /data/publ/cli_logs/ do ESA.

Como mencionado, o smad verifica os arquivos do ESA em /data/pub/export/tracking (Is-AF), copiao arquivo (scp -f /../tracking.* .s.gz) e

depois o remove (rm/../tracking.* .s.gz) pelo smaduser através do acesso SSH.

Nesta etapa, foi identificado que ha outro SMA (IP: 192.168.251.92) que 0 SMA principal (IP: 172.24.81.94) se conecta aos downloads do ESA

e remove 0 arquivo antes do SMA principal.

Quando o SMA principal verifica se ha arquivos no diretério (Is-AF), ele ndo pode ver o arquivo, pois elejafoi removido por 192.168.251.92
smaduser.

A amostra de registro relevante é a seguinte:



for file tracking.@20230213T1916317_20230213T1919317Z.s.gz grep -i "tracking.@2023021371916317_20230213T

Resumo da solucéo

O rastreamento do préprio processo de Rastreamento de Mensagens ajudou a superar o problema com éxito.
Por meio de cli_logs no ESA, outro SMA foi identificado. Ele se conectaao ESA, obtém e remove o arquivo antes do SMA principal. O arquivo

ficaindisponivel parao SMA principal.

Remova ESA s/desative os servigos ESA em "dispositivos de seguranca’ SMA redundantes ou desative 0 SMA redundante completamente da

producéo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



