Acessar logs do dispositivo da Web seguro
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Introducao

Este documento descreve os métodos para exibir logs do Secure Web Appliance (SWA).
Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ SWA fisico ou virtual instalado.
 Licenca ativada ou instalada.

 Cliente Secure Shell (SSH).

» O assistente de instalacao foi concluido.

* Acesso administrativo ao SWA.
Componentes Utilizados

Este documento nado se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Tipos de log SWA



O Secure Web Appliance registra suas préprias atividades de gerenciamento de trafego e sistema
gravando-as em arquivos de log. Os administradores podem consultar esses arquivos de log para
monitorar e solucionar problemas do equipamento.

Esta tabela descreve os tipos de arquivo de log do Secure Web Appliance.

Suporta | Ativado
Descricao envio de por
syslog? | padrao?

Tipo de arquivo de
log

Logs do Registra mensagens relacionadas ao mecanismo de
mecanismo de avaliacao da ACL (lista de controle de acesso) do Web |No No
controle de acesso |Proxy.

Logs do Secure Registra informacgdes sobre a verificagdo da reputagao

EndpointEngine  |do arquivo e a analise do arquivo (Secure Endpoint.) ves Yes

Registra eventos AAA (Authentication, Authorization, and
Accounting). Registra toda a interagdo do usuario com o
aplicativo e as interfaces de linha de comando e captura
as alteracoes confirmadas.

Alguns dos detalhes do log de auditoria s&o os
seguintes:

» Usuario - Logon
» Usuario - falha no logon - senha incorreta

* Usuario - falha de logon com nome de usuario
desconhecido

Logs de auditoria Yes Yes
» Usuario - conta com falha de logon expirada
* Usuario - Logoff

» Usuario - Bloqueio

» Usuario - Ativado

» Usuario - Alteragcao de senha

» Usuario - Redefinigdo de senha

» Usuario - Configuragdes de seguranca/alteracao de
perfil




. . Suporta | Ativado
Tipo de arquivo de . .
o Descrigao envio de por
g syslog? | padrao?
» Usuario - Criado
» Usuario - Excluido/modificado
* Grupo/Funcgéo - Exclusdo/Modificado
» Grupo /Fungao - Alteracao de permissoes
Logs de acesso Registra o histoérico do cliente do Web Proxy. Yes Yes
Logs de estrutura . . . L
. Registra mensagens relacionadas a comunicagao entre o
do mecanismo . No No
Web Proxy e o mecanismo ADC.
ADC
Logs do Registra mensagens de depuragao do mecanismo ADC. [Yes Yes
mecanismo ADC g g purac '
Logs de E.stru’fura Registra mensagens e historico de autenticagao. No Yes
de Autenticacao
Logs de estrutura |Registra mensagens relacionadas a comunicagao entre o No No
do AVC Engine Web Proxy e o mecanismo AVC.
L do AVC . ~ .
Ez%?neo Registra mensagens de depuragado do mecanismo AVC. [Yes Yes
Logs de auditoria |[Registra uma auditoria histérica da atividade da interface
g Yes Yes
CLI de linha de comando.
Logs de Registra mensagens relacionadas ao sistema de
. ~ , ) ~ No No
configuracao gerenciamento de configuragao do Web Proxy.
Logs de Registra mensagens relacionadas ao sistema de
Gerenciamento de g g No No

Conexoes

gerenciamento de conexdes do Web Proxy.




. . Suporta | Ativado
Tipo de arquivo de . .
log Descrigao envio de poNr
syslog? | padrao?

Registra o histoérico do cliente para solicitagdes de upload

Logs de seguranga - . :

de dados que sao avaliadas pelos Filtros de Seguranca de Dados [Yes Yes
da Cisco.

Logs do modulo de Registra mensagens relacionadas aos Filtros de

seguranca de . No No

dados Seguranga de Dados da Cisco.

Logs de Estrutura

do Mecanismo de

DCA Registra mensagens relacionadas a comunicagao entre o
Web Proxy e o mecanismo de Analise de Conteudo No No

(Analise de Dinamico dos Controles de Uso da Web da Cisco.

conteudo

dinamico)

Logs do

mecanismo de

DCA Registra mensagens relacionadas ao mecanismo de
analise de conteudo dinamico dos controles de uso da  |Yes Yes

(Analise de Web da Cisco.

conteudo

dinamico)
Registra erros relacionados ao Web Proxy.

Logs de proxy Este € o mais basico de todos os logs relacionados ao v

padrdo Web Proxy. Para solucionar problemas mais especificos es Yes
relacionados ao Web Proxy, crie uma assinatura de log
para o modulo do Web Proxy aplicavel.

Logs do : . .

. Registra mensagens do Web Proxy relacionadas a

Gerenciador de ~ . No No

Discos gravagao no cache do disco.

Logs de Registra mensagens relacionadas ao uso do recurso de

autenticacao autenticacao externa, como éxito de comunicagao ou No Yes

externa falha com o servidor de autenticacido externo.




. . Suporta | Ativado
Tipo de arquivo de - .
o Descrigao envio de por
g syslog? | padrao?
Mesmo com a autenticagao externa desabilitada, esse
log contém mensagens sobre usuarios locais que tiveram
éxito ou falharam ao fazer login.
Logs de feedback Regls.tlra os usuarios da Web que relatam paginas mal Yes Yes
classificadas.
Registra mensagens de erro e de aviso relacionadas ao
Logs de Proxy FTP No No
Proxy FTP.
Logs do servidor |Registra todos os arquivos carregados e baixados Yes Yes
FTP doSecure Web Appliance usando o FTP.
Registra o historico de atualiza¢des de pagina na
Logs de GUI interface da Web do . Os logs de GUI também incluem
(Interface Grafica informacdes sobre transacdées SMTP, por exemplo, Yes Yes
do Usuario) informacgdes sobre relatérios agendados enviados por e-
mail do dispositivo.
Os logs Haystack registram o processamento de dados
Logs Haystack de rastreamento de transagao da Web. ves ves
Registra mensagens do Web Proxy especificas do Proxy
L HTTPS . N N
098 HTTPS (quando o Proxy HTTPS esta habilitado). © ©
Logs do servidor |Registra informagdes operacionais e de conexao do(s)
) Yes Yes
ISE servidor(es) ISE.
Logs do médulo de [Registra mensagens relacionadas ao sistema de
. . No No
licenca tratamento de chave de recurso e licenga do Web Proxy.
Logs da Estrutura |Registra mensagens relacionadas ao sistema de log do
No No
de Log Web Proxy.
Logs de registro  [Registra erros relacionados ao gerenciamento de logs. [Yes Yes




. . Suporta | Ativado
Tipo de arquivo de . .
log Descrigao envio de por
syslog? | padrao?
Logs da Estrutura . , . L
~ Registra mensagens relacionadas a comunicagéo entre o
de Integragao da . No No
Web Proxy e o mecanismo de varredura da McAfee.
McAfee
Logs McAfee Registra q status da atividade de varredura antimalware Yes Yes
do mecanismo de varredura da McAfee.
Logs do Registra mensagens do Web Proxy relacionadas ao
gerenciador de gerenciamento de toda a memoaria, incluindo o cache na [No No
memoria memoria para o processo do Web Proxy.
. Registra mensagens do Web Proxy que sao usadas
Logs de mddulos L
. principalmente por desenvolvedores ou pelo suporte ao |No No
de proxy diversos | .
cliente.
Logs do daemon . . ~ .
Registra a interagao entre oSecure Web Appliance e o
do AnyConnect . . . e Yes Yes
. cliente AnyConnect, incluindo a verificagdo de status.
Secure Mobility
Logs NTP
Registra as alteragcdes na hora do sistema feitas pelo Yes Yes
(Protocolo de Network Time Protocol.
tempo de rede)
Logs daemon de
hospedagem de  [Registra o uso do arquivo PAC (autoconfig) por clientes. |Yes Yes
arquivo PAC
L :
p:(f]xsyde desvio de Registra transacdes que ignoram o Web Proxy. No Yes
Logs de relatério  [Registra um histérico da geracao de relatérios. Yes Yes
L de C It . . . ~ -
0gs de Lonsuria Registra erros relacionados a geracao de relatérios. Yes Yes

de Relatérios




. . Suporta | Ativado
Tipo de arquivo de - .
o Descrigao envio de por
g syslog? | padrao?
Registra informagdes de depuragao muito detalhadas em
uma transagao HTTP especifica de todos os tipos de log
do médulo Web Proxy. E aconselhavel criar essa
Solicitar Logs de inscricao de log para solucionar um problema de proxy
Depuragso com uma transacao especifica sem criar todas as outras [NO No
inscrigdes de log de proxy.
Nota:Vocé pode criar essa inscrigao de log somente na
CLI.
Logs de Registra mensagens relacionadas ao recurso Controle
. Yes Yes
autenticacao de Acesso.
Logs SHD
Registra um historico da integridade dos servigos do
(Daemon de sistema e um histérico de reinicializa¢des inesperadas do(Yes Yes
Integridade do daemon.
Sistema)
Registra mensagens de depuracao relacionadas ao
L NMP . . Y Y
0gs S mecanismo de gerenciamento de rede SNMP. ©s ©s
Logs do médulo  [Registra mensagens do Web Proxy relacionadas a No No
SNMP interacao com o sistema de monitoramento SNMP.
Logs de estrutura . : . L
: ~ Registra mensagens relacionadas a comunicagao entre o
de integracao do . e No No
Web Proxy e o mecanismo de verificagdo Sophos.
Sophos
Logs Sophos Registra q status da a.t|IV|da~de de verificagao antimalware Yes Yes
do mecanismo de verificagcdo Sophos.
Logs de status Registra informacgdes relacionadas ao sistema, como Yes Yes
downloads de chave de recurso.
Registros de . . ) ~
Registra DNS, erro e atividade de confirmacao. Yes Yes

sistema




. . Suporta | Ativado
Tipo de arquivo de - .
o Descrigao envio de por
g syslog? | padrao?
Logs de erro do . ,
. . Registra a interface L4TM e captura erros. Yes Yes
monitor de trafego
Logs do monitor de|Registra sites adicionados ao bloco L4TM e as listas de No Yes
trafego permissao.
Registra dados sobre como o Web Proxy descobre o
Logs UDS nome de usuario sem fazer a autenticagao real. Ele inclui
(Servico de informacodes sobr’e como |r.1terag|r com o apllcatlvo.qe Yes Yes
descoberta de seguranca tadaptavel da Clsco.para o] Securg Mobility,
usuario) bem como integrar com o servidor Novell eDirectory para
identificacao transparente de usuario.
LOQS.dO Registra um histérico de WBRS e outras atualizagbées. |Yes Yes
Atualizador
Grava o histérico do cliente Web Proxy em um formato
Logs W3C compativel com W3C. Yes No
Para obter mais informacoes.
Logs WBNP
Registra um historico de uploads de participagéo da rede No Yes
(Participagcao de  |Cisco SensorBase para a rede SensorBase.
rede SensorBase)
Logs da Estrutura
WBRS , , . .
Registra mensagens relacionadas a comunicagao entre o
Web P Filtros do Web Reputati No No
(Pontuago do eb Proxy e os Filtros do Web Reputation.
Web Reputation)
Logs do médulo  [Registra mensagens do Web Proxy relacionadas a No No
WCCP implementagao do WCCP.
Logs da Estrutura |Registra mensagens relacionadas a comunicagao entre o No No

de Integragao do

Web Proxy e o mecanismo de filtragem de URL




pagina de boas-
vindas

final.

. . Suporta | Ativado
Tipo de arquivo de . .
o Descrigao envio de por
g syslog? | padrao?
Webcat associado aos Controles de uso da Web da Cisco.
Logs da Estrutura , : . L
~ Registra mensagens relacionadas a comunicagéo entre o
de Integracao do . No No
Web Proxy e o mecanismo de varredura do Webroot.
Webroot
Logs do Webroot Registra q status da atividade de varredura antimalware Yes Yes
do mecanismo de varredura Webroot.
Logs de . el : .
confirmacio da Registra um histérico de clientes da Web que clicam no
¢ botdo Aceitar na pagina de reconhecimento do usuario |Yes Yes

Exibir logs

Por padrao, os logs sdao armazenados localmente no SWA, vocé pode baixar os arquivos de log
armazenados localmente via GUI ou exibir os logs da CLI.

Fazer download de arquivos de log via GUI




Observacao: o FTP deve ser habilitado no equipamento. Para habilitar o FTP, consulte
Enable FTP on Secure Web Appliance neste artigo.

Vocé pode fazer download dos arquivos de log da GUI:
Etapa 1. Fazer login na GUI

Etapa 2. Navegue até Administracdo do sistema

Etapa 3. Escolher Inscri¢ées de Log

Etapa 4.Clique no nome da inscrigao de log na coluna Arquivos de log da lista de inscrigdes de
log.

Etapa 5.Quando solicitado, insira 0 nome de usuario € a senha do administrador para acessar o
equipamento.

Etapa 6.Quando estiver conectado, clique em um dos arquivos de log para exibi-lo em seu



navegador ou para salva-lo em disco.

Dica: atualize o navegador para obter resultados atualizados.
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Imagem - Baixar arquivos de log

Log Name | Type Log Files | ::
accesslogs Access Logs ftp://wsal4s.calo.amojarra/accesslogs Ni
amp_logs g:;::: E:::Oim ftp://wsal45.calo.amojarrafamp_logs N1
archiveinspect_logs . Archivelnspect Logs ftp://wsald5.calo.amojarrafarchiveinspect_logs I N1
audit_logs I Audit Logs ftp://wsal45.calo.amojarra/audit_logs I N1
authlogs ':::::J:ﬂf:laigs ftp://wsal45.calo.amojarrafauthlogs M1
avc_logs I AVC Engine Logs ftp://wsala5.calo.amojarrafave_logs _/ I M
bbbbbb Access Logs Syslog Push - Host 10.48.48.194 N1
bypasslogs . Proxy Bypass Logs ftp://wsal45.calo.amojarra/bypasslogs I N1
cececeee Access Logs Syslog Push - Host 1.2.3.4 Ni
.cli_lugs [ CLI Audit Lags [ ftp://wsal45.calo.amojarra/cli_logs [ M
ranfindafrand lane Canfinnratian | Ans frre M hwealdB Fala amniarraleanfindafrand lane L'
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Observagao: se uma inscrigao de log for compactada, baixe, descompacte e abra-a.

Exibir logs do CLI

Vocé pode exibir os logs na CLI. Nesse caso, vocé pode ter acesso a logs dinamicos ou filtrar
uma palavra-chave nos logs.

Etapa 1. Conectar-se a CLI
Etapa 2. Digite grep e pressione enter.
Etapa 3. Digite o numero do log que deseja exibir

Etapa 4. (Opcional) vocé pode filtrar a saida definindo uma Expressao Regular ou uma palavra;
caso contrario, pressione Enter

Etapa 5. Se precisar pesquisar a palavra-chave digitada na Etapa 4, para n&o diferenciar
maiusculas de minusculas, pressione enter em "Deseja que essa pesquisa nao diferencie



maiusculas de minusculas? [Y]>" digite "N" e pressione Enter.

Etapa 6. Se vocé precisar isentar sua palavra-chave da pesquisa, digite "Y" em "Deseja procurar
linhas nao correspondentes? [N]>" ou pressione Enter.

Passo 7. Se precisar exibir logs dinamicos, digite "Y" em "Deseja encerrar os logs? [N]>", ou
pressione Enter.

Etapa 8. Se quiser paginar os logs para exibi-los pagina por pagina, digite "Y" em "Deseja paginar
a saida? [N]>", ou pressione Enter.

Dica: se vocé optar por paginar, podera sair dos logs pressionando "q"

Aqui estda um exemplo de saida que mostra todas as linhas com "Aviso":



SWA_CLI> grep

Currently configured Togs:

. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll

. "amp_Togs" Type: "Secure Endpoint Engine Logs" Retrieval: FTP Poll

. "archiveinspect_logs" Type: "ArchiveInspect Logs" Retrieval: FTP Poll
. "audit_Togs" Type: "Audit Logs" Retrieval: FTP Poll

. "authTlogs" Type: "Authentication Framework Logs" Retrieval: FTP Poll
"avc_logs" Type: "AVC Engine Logs" Retrieval: FTP Poll

"bypasslogs" Type: "Proxy Bypass Logs" Retrieval: FTP Poll

"cTi_Togs" Type: "CLI Audit Logs" Retrieval: FTP Poll

coNOYUVI A~ WN =

45. "upgrade_logs" Type: "Upgrade Logs" Retrieval: FTP Poll

46. "wbnp_logs" Type: "WBNP Logs" Retrieval: FTP Poll

47. "webcat_logs" Type: "Web Categorization Logs" Retrieval: FTP Poll

48. "webrootlogs" Type: "Webroot Logs" Retrieval: FTP Poll

49. "webtapd_logs" Type: "Webtapd Logs" Retrieval: FTP Poll

50. "welcomeack_Togs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP Poll
Enter the number of the log you wish to grep.

[1> 40

Enter the regular expression to grep.
[I> Warning

Do you want this search to be case insensitive? [Y]>
Do you want to search for non-matching Tines? [N]>
Do you want to tail the Togs? [N]>

Do you want to paginate the output? [N]>

Habilitar FTP no aplicativo da Web seguro

Por padrao, o FTP nao esta habilitado no SWA. Para ativar o FTP:
Etapa 1. Fazer login na GUI
Etapa 2. Navegue até Rede
Etapa 3. Escolher interfaces

Etapa 4. Clique em Edit Settings.
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Imagem - Habilitar FTP em SWA
Etapa 5. Marque a caixa de selegao para FTP
Etapa 6. Fornega o numero da porta TCP para FTP (a porta FTP padrao é 21)

Passo 7. Enviar e confirmar alteracoes



Edit Interfaces

Interfaces
Interfaces:
Ethernet IP Address / Netmask Hesthaaa

Port
IPv4: [10.48.48.184/24 (required)

M1 |wsal45.ca|o.amojana
IPv6: |
Pvd: |

P1 [
1pv6: |
IPva: |

P2 [
IPv6: |

Part M1 is required to be configured as the interface for Management Services, and must have an IPv4
address and netmask specified. Other interfaces are optional unless separate routing for management
services is selected below, and may have an address and netmask specified for IPv4d, IPv6, or both.

Separate Routing for Management Services: | [_] restrict M1 port to appliance management services only
If this option is selected, another port must be configured for Data, and separate routes must be
configured for Management and Data traffic. Confirm routing table entries using Network > Routes.

Appliance Management Services: [ s |21— l
SSH [22
[ HTTP [s080

HTTPS  [8443

[ redirect HTTP requests to HTTPS (HTTP and HTTPS Services will be turned on)

Warning: Please exercise care when disabling or changing these items, as this could disrupt active
connections to this appliance when changes to these items are committed

L4 Traffic Monlbor WINNg: | @) b, 1ex TAP: T1 (InfOut)

O Simplex TAP: T1 (In) and T2 (Out) 2

Imagem - Configurar parametro FTP em SWA

Informacdes Relacionadas

* Guia do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance - LD (implantacédo

limitada) - Solucdo de problemas...
» Configurar logs de envio de SCP no Secure Web Appliance com o Microsoft Server - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



